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PREMIUM SECURITY

ESET Smart Security Premium

ESET Smart Security Premium — ez egy Ujszer( megoldast jelentd integralt biztonsagi programcsomag. Az ESET
LiveGrid® keres6motor legujabb, a Tlzfal és a Levélszemétsz(ir6 modullal kombinalt verzidja gyorsan és
megbizhatdan védi szamitogépét. Az eredmény egy olyan intelligens rendszer, amely sziinet nélkil figyeli a
szamitogépre leselked6 tamadasi kisérleteket és kartevd szoftvereket.

Az ESET Smart Security Premium egy teljes kor( biztonsagi termék, amely minimalis rendszerterhelés mellett kinal
maximalis védelmet. Korszer( technoldgiank a mesterséges intelligencian alapuld elemz8 algoritmusok
segitségével képes kivédeni a virusok, kémprogramok, trojaiak, férgek, kéretlen reklamprogramok, rootkitek és
mas karokozok tdmadasat anélkil, hogy visszafogna a rendszer teljesitményét vagy zavarnd a szamitégép

mUikodését.

Szolgaltatasok és el6nyok

Ujratervezett felhasznaloi

felulet

Sotét maod

Virus- és
kémprogramvédelem

Rendszeres frissitések

ESET LiveGrid®
(Felhdalapu
megbizhatdsag)

Eszkozfelligyelet

Behatolasmegel626
rendszer

Jatékos uzemmad

Ennek a verzidnak a felhasznaldi felllete ujra lett tervezve, és egyszerlisodott a
haszndlhatdsdgi tesztek eredménye alapjan. A felhasznaldi fellilet szovegei és
értesitései alapos ellenérzésen estek at, és a felilet mar a jobbrdl balra iré
nyelveket (példaul héber és arab) is tAmogatja. Az online sigd az ESET Smart
Security Premium termék része lett, és dinamikusan frissitett tamogatasi
tartalommal all rendelkezésre.

Olyan bévitmény, amely segit gyorsan atkapcsolni a képerny6t egy sotét témara. A
kivant szinsémat a Felhasznaldi fellilet elemei lapon valaszthatja ki.

Proaktiv mddon felismeri az ismert és a még ismeretlen virusokat, férgeket,
tréjaiakat, rootkiteket, és megtisztitja az érintett fajlokat. A kiterjesztett heurisztikai
észlelés korabban soha nem latott kartevGket észlel, igy védelmet nyujt az
ismeretlen fenyegetésekkel szemben, és még azt megel6z6en semlegesiti azokat,
hogy barmilyen kart okozhatnanak. A webhozzaférés-védelem és az adathaldszat
elleni védelem figyeli a bongész6k és a tavoli szerverek kozétti kommunikaciot (az
SSL-t is beleértve). Az e-mail védelem a POP3(S) és az IMAP(S) protokollon keresztiil
folytatott e-mailes kommunikacio felligyeletét biztositja.

A keresémotor (kordbbi nevén ,virusdefinicids adatbazis”) és a programmodulok
rendszeres frissitésével biztosithaté a legjobban a szamitdgép legmagasabb foku
védelme.

A futé folyamatok és fajlok megbizhatésagat kozvetleniil az ESET Smart Security
Premium alkalmazasbdl ellendrizheti.

Automatikusan ellenérzi az 6sszes USB flash meghajtét, memariakartyat, CD-t és
DVD-t. Letiltja a cserélhet6 adathordozdkat az adathordozo tipusa, a gyarto, a
méret és mas attributumok alapjan.

Részletesen testre szabhatja a rendszer m(ikdését, szabalyokat adhat meg a
rendszer beadllitasjegyzékére, az aktiv folyamatokra és programokra vonatkozdan,
és pontosithatja a biztonsagi allapotat.

Elhalasztja a felugré ablakok megjelenését, a frissitéseket és minden egyéb, a
rendszert igénybe vevl tevékenységet, hogy a rendszerer6forrasokat a jatékokhoz
vagy mas teljes képernyé6s tevékenységekhez Grizze meg.



Az ESET Smart Security Premium szolgaltatasai

Netbank- és
tranzakciovédelem

Halozati definicidk
tamogatasa

Intelligens tiizfal

ESET Levélszemétsziir6

Lopasvédelem

SziilGi feliigyelet

Password Manager

Adattitkositas

ESET LiveGuard

A Netbank- és tranzakcidvédelem biztonsagos béngész6t nyujt az online banki
tranzakcidk vagy online fizet6fellletek hasznalatakor, hogy minden online
tranzakcié megbizhato és biztonsagos kornyezetben torténjen.

A haldzati definiciok lehetévé teszik a felhaszndldk eszkozeitsl érkezé vagy azokra
irdnyuld kartékony forgalom (példdul botok és exploitcsomagok) gyors azonositasat
és tiltdsat. Ez a funkcid a Botnet elleni védelem bévitésének tekinthetd.

Megakadalyozza, hogy jogosulatlan felhasznaldk hozzaférjenek szamitdgépéhez, és
megszerezzék személyes adatait.

A levélszemét a teljes levelezés mintegy 50 szdzalékat teszi ki. A levélszemétsz(irés
megoldast nyujt erre a problémara.

Az Lopdasvédelem noveli a felhasznald biztonsdgat a szamitogép elvesztése vagy
ellopasa esetén. Ha telepiti az ESET Smart Security Premium és az Lopasvédelem
szolgdltatdst, az eszk6ze megjelenik a webes fellileten. A webes fellilet lehet6vé
teszi azLopdsvédelem konfiguracidjanak kezelését és az Lopdsvédelem funkcidinak
feligyeletét az eszkozén.

A kiilonféle webhely-kategoridk letiltasaval biztositja csalddja védelmét az
esetlegesen nem kivant webes tartalmak ellen.

a Password Manager megvédi és tarolja jelszavait és személyes adatait.

Lehetdvé teszi az adatok titkositasat a szamitdgépen és a cserélheté meghajtokon a
személyes, bizalmas informacidkkal vald visszaélés megakadalyozasa érdekében.

Felfedezi és hatastalanitja a korabban még soha latott fenyegetéseket is, és
feldolgozza az informdacidkat a késGbbi észlelésekhez.

Az ESET Smart Security Premium szolgdltatasainak m(ikodéséhez aktiv licencre van sziikség. Javasoljuk, hogy az
ESET Smart Security Premium licencének a lejarata el6tt néhany héttel jitsa meg a licencét.

Ujdonsagok

Ujdonsagok az ESET Smart Security Premium 16-es verzidjaban

Tovabbfejlesztett Netbank- és tranzakciovédelem

Az ,,Osszes bongészé védelme” mdd alapértelmezés szerint engedélyezve van a tdmogatott bongészékben, ami
el6segiti a fizetések, a banki tranzakciok és a bizalmas adatok védelmét, amikor kedvenc bongészg6jét hasznalja.

Intel® Threat Detection Technology

Olyan hardveralapu technolégia, amely felfedi a zsaroléprogramot, amint megprdébalja elkeriilni a meméridban
vald észlelést. Az integracidja noveli a zsaroldprogramok elleni védelmet, mikdozben a rendszer altalanos
teljesitményét magas szinten tartja.

Sotét mod

A funkcio segitségével kivalaszthatja, hogy az ESET Smart Security Premium felhasznaldi feliilete vilagos vagy sotét
szinsémaju legyen. A kivant szinsémat a Felhasznaldi fellilet elemei lapon valaszthatja ki.




Az Gjdonsagokrol sz616 értesitések letiltasahoz kattintson a Tovabbi beallitdsok > Ertesitések > Asztali
. értesitések elemre. Kattintson az Asztali értesitések szoveg melletti Szerkesztés gombra, torolje a jelet az
1 Ujdonsagokrél sz616 értesitések megjelenitése jel6lénégyzetbdl, majd kattintson az OK gombra. Az
értesitésekkel kapcsolatos tovabbi informacidkért tekintse meg az Ertesitések szakaszt.

Melyik termékkel rendelkezem?

Az ESET szamos biztonsagi réteget nyujt az Uj termékekben, a hatékony és gyors virusvédelmi megoldastol kezdve
a minimalis rendszerterhelés mellett mindenre kiterjedé biztonsagi megoldasig:

¢ ESET NOD32 Antivirus
¢ ESET Internet Security
e ESET Smart Security Premium

Ha meg szeretné allapitani, hogy Onnél melyik termék van telepitve, nyissa meg a f6 programablakot, és tekintse
meg a termék nevét az ablak tetején (Idsd az errél sz6l6 tudasbaziscikket).

Az aldbbi tablazat felsorolja az egyes termékekben rendelkezésre all6 funkcidkat.

ESET NOD32 | ESET Internet ESET Smart

Antivirus Security Security
Premium

Keres6motor

Specidlis gépi tanulas

Exploit blokkold

Szkript-alapu tamadasok elleni védelem
Adathalaszat elleni védelem

Webhozzaférés-védelem

N N N N N SN SN
N N N N N 8N SN
N N N N N 8N N

Behatolasmegel6z6 rendszer (Zsaroldprogram elleni védelem
is)

Levélszemétsz(iré

T(izfal

Haldzatfelligyelet
Webkamera-védelem

Haldzati tamadasok elleni védelem
Botnet elleni védelem

Netbank- és tranzakciévédelem

SziilGi fellgyelet

N N N N N N SN SN s

Lopasvédelem
Password Manager
ESET Secure Data
ESET LiveGuard

N S N SN N N SN 8N S NS s


https://support.eset.com/kb758

El6fordulhat, hogy a fenti termékek némelyike nem érheté el az On nyelvén/régidjaban.

Rendszerkovetelmények

A rendszernek az aldbbi hardver- és szoftverkdvetelményeknek kell megfelelnie az ESET Smart Security Premium
optimalis miikodéséhez:

Tamogatott processzorok

Intel vagy AMD processzor, 32 bites (x86) SSE2 utasitaskészlettel vagy 64 bites (x64), 1 GHz-es vagy nagyobb
ARMG64 alapu processzor, 1 GHz vagy magasabb

Tamogatott operacids rendszerek*

Microsoft® Windows® 11

Microsoft® Windows® 10

Microsoft® Windows® 8.1

Microsoft® Windows® 8

Microsoft® Windows® 7 SP1 és a leguljabb Windows-frissitések

Microsoft® Windows® Home Server 2011 64-bit

*Technikai korlatok miatt az ESET Smart Security Premium 16-0s verzidja lehet az utolsé, amely még tdmogatja a
Windows 7, a Windows 8 (8.1) és a Windows Home Server 2011 rendszert. Tovabbi informacidkért tekintse meg A
Microsoft Windows elavult verzidja cim( részt.

Torekedjen arra, hogy az operacios rendszer mindig naprakész legyen.
Az Lopasvédelem nem tamogatja a Microsoft Windows Home Server szoftvert.

Az ESET Smart Security Premium funkcidinak kévetelményei

Tekintse meg az ESET Smart Security Premium egyes funkcidira vonatkozé rendszerkdvetelményeket az alabbi
tabldzatban:

Intel® Threat Detection Technology Tekintse meg a tamogatott processzorokat.
Netbank- és tranzakciévédelem Tekintse meg a tdmogatott webbdngészdket.
Atlatszo hattér A Windows 10 RS4 verzidja és Ujabb verzidk.
Specialis eltavolitd Nem ARM64-alapu processzor.
Rendszertisztitd Nem ARM64-alapu processzor.

Exploit blokkold Nem ARM64-alapu processzor.
Viselkedésalapu ellenérzés Nem ARM64-alapu processzor.

Netbank- és tranzakciévédelem — webhely-atiranyitds Nem ARM®64-alapu processzor.


https://support.eset.com/kb8336

Egyéb

Internetkapcsolat szlikséges az aktivalashoz és ahhoz, hogy az ESET Smart Security Premium frissitései
megfelel6en mikddjenek.

Ha két viruskeresd program fut egyszerre egy adott eszkdzon, akkor ez elkerilhetetlenil Gtkozéseket okoz a
rendszererdforrasok kozott, példaul lelassitja a rendszert, és mikodésképtelenné valhat.

A Microsoft Windows elavult verzidja

Hiba

* Az ESET Smart Security Premium terméket Windows 7, Windows 8 (8.1) vagy Windows Home Server 2011
rendszer(i szamitdgépre szeretné telepiteni

* Az ESET Smart Security Premium terméket frissitette a legujabb verzidjara Windows 7, Windows 8 (8.1)
vagy Windows Home Server 2011 rendszer(i szamitégépen

* Az ESET Smart Security Premium az Elavult operdcios rendszer értesitést jeleniti meg a telepités sordn

vagy a program féablakdban

Részletek

A Microsoft legfrissebb informacioi alapjan a Windows 8.1 tdmogatasa 2023 januarjaban megszlinik. A Windows 7
tdmogatdasa 2020. janudr 14-én megszlnt. Tovabbi informacidkért olvassa el a kbvetkezét: A Windows 7 és a
Windows 8.1 tdmogatdsanak megsziinése.

Technikai korlatok miatt az ESET Smart Security Premium 16-os verzidja lehet az utolsd, amely még tamogatja a
Windows 7, a Windows 8 (8.1) és a Windows Home Server 2011 rendszert. Az ESET Smart Security Premium 16-o0s
verzidjara a kovetkez6 informacidk vonatkoznak:

* Az ESET Smart Security Premium 16-os verzidjat a Windows 7, a Windows 8 (8.1) és a Windows Home
Server 2011 tdmogatja

* Az ESET nem garantalja, hogy a késGbbiekben frissiteni tud a legijabb termékverziéra

* Az ESET Smart Security Premium 16-0s verzidjat tdmogatni fogjuk, és frissitéseket biztositunk hozza az
élettartam végérdl sz6lg irdnyelviinknek megfeleléen.

* Az, hogy a Windows-verziék tdmogatni fogjak-e a jov6beli ESET Smart Security Premium-verzidkat, a
Microsoft altal végrehajtott médositasoktol fligg

* Az operacids rendszer frissitése dltalanossagban is fontos a biztonsdg szempontjabdél, nem csak azért, hogy
az ESET Smart Security Premium mikod&képes legyen a szamitogépen

Megoldas

A kovetkez6 megoldasok allnak rendelkezésre:


https://www.microsoft.com/windows/end-of-support
https://www.microsoft.com/windows/end-of-support
https://support-eol.eset.com/hu/policy_home/

Frissités a Windows 10 vagy a Windows 11 rendszerre

A frissitési folyamat viszonylag egyszerd, és sok esetben a fajlok elvesztése nélkiil is megteheti. A Windows 10-re
valé frissités el6tt:

1. Fontos adatok biztonsagi mentése.

2. Olvassa el a Microsoft Frissités Windows 10-re: GYIK vagy Frissités Windows 11-re: GYIK cim cikkét, és
frissitse Windows operacios rendszerét.

Atkoltozés uj szamitogépre és az ESET-termék atvitele ra

Ha Uj szdmitégépet vagy eszkozt fog vasarolni, vagy mar megtette, tekintse meg, hogyan vihetd at a meglévd
ESET-termék az Uj eszkdzre.

Az elavult operacios rendszerre vonatkozo értesités elrejtése és a Windows 7, Windows 8 vagy
Windows 8.1 hasznalatanak folytatasa (nem ajanlott)

Ha a tamogatds megsz(inése utdn is hasznalja a Windows 7, Windows 8 vagy Windows 8.1 rendszert, a
szamitogép tovabbra is m(ikodni fog, de sebezhetSbbé valhat a biztonsagi kockazatokkal és a virusokkal szemben.
A szamitogép a tovabbiakban nem kapja meg a Windows-frissitéseket (beleértve a biztonsagi frissitéseket is). Az
értesités letiltasa:

1. Nyissa meg a program féablaka >Beallitasok > Tovabbi beallitasok (F5) > Ertesitések lapot, majd kattintson
a Szerkesztés gombra az Alkalmazasallapotok szé mellett.

2. Az Altalanos csoportban torélje Az operacids rendszer elavult szoveg melletti jel6l&négyzet jeldlését.
Kattintson az OK > OK gombra.

Az On 3ltal hasznalt Windows 7 elavult

Hiba

Az operacios rendszer elavult verzidjat futtatja. A védelem tovabbi biztositasahoz térekedjen arra, hogy az
operacioés rendszer mindig naprakész legyen.

Megoldas

Az ESET Smart Security Premium telepitve van a kdvetkez6 rendszeren: {GET_OSNAME} {GET_BITNESS}.

Gy6z6djon meg arrdl, hogy telepitette a Windows 7 SP1 rendszert és a legljabb Windows-frissitéseket (legalabb a
KB4474419 és a KB4490628 szamu frissitést).

Ha nincs beallitva, hogy a Windows 7 automatikusan frissaljon, kattintson a Start menii > Vezérl6pult > Rendszer
és biztonsag > Windows Update > Frissitések keresése elemre, majd kattintson a Frissitések telepitése gombra.


https://support.microsoft.com/windows/upgrade-to-windows-10-faq-cce52341-7943-594e-72ce-e1cf00382445
https://support.microsoft.com/windows/upgrade-to-windows-11-faq-fb6206a2-1a0f-448a-80f1-8668ee5b2bf9
https://support.eset.com/kb2213
https://support.eset.com/kb2213
https://support.microsoft.com/en-us/help/4474419
https://support.microsoft.com/en-us/help/4490628

Megel6zés

Szamitdégép haszndlata, és kiilondsen internetes bongészés kozben folyton tartsa szem el6tt, hogy a vilagon
egyetlen virusvédelmi szoftver sem képes teljesen megsziintetni azt a kockazatot, hogy a szamitdgépben kart
okozhatnak a kartevdk és a tavolrdl kezdeményezett tdmadasok. A legmagasabb szintl védelem és kényelem
érdekében fontos, hogy megfelel6en hasznalja a virusvédelmi megoldast, és kdvesse a kiilonféle hasznos
szabalyokat:

Rendszeres frissités

Az ESET LiveGrid® statisztikdja szerint nap mint nap Uj, egyedi kartevé kdédok ezrei késziilnek azzal a szandékkal,
hogy megkeriiljék a meglévd biztonsagi rendszereket, és hasznot hajtsanak szerz6iknek — mindezt masok
rovasara. Az ESET viruslaborjanak specialistai naponta elemzik ezeket a kédokat, majd frissitéseket allitanak dssze
és adnak ki, hogy folyamatosan noveljék a védelmi szintet a felhasznalok szamara. A frissitések maximalis
hatékonysaganak biztositdsdhoz a frissitéseket megfelel6en kell beadllitani a rendszeren. A frissitések beallitadsanak
maodjardl a Frissitési beallitasok cim fejezetben olvashat bévebben.

Biztonsagi javitocsomagok letoltése

A kartékony szoftverek szerzGi elGszeretettel hasznaljak ki a rendszer kilonféle biztonsagi réseit, hogy
megkonnyitsék kddjaik terjesztését. A szoftvergyartok ezért alaposan figyelemmel kdvetik, hogy alkalmazasaikban
milyen Uj biztonsagi réseket fedeznek fel, és biztonsagi frissitések kibocsatasaval rendszeresen igyekeznek elejét
venni a lehetséges veszélyeknek. A Microsoft Windows és a bongészék, példaul az Internet Explorer két példa,
amelyek esetében rendszeresen adnak ki biztonsagi frissitéseket.

Fontos adatok biztonsagi mentése

A kartevGk készit6i dltaldban nem foglalkoznak a felhasznaldk igényeivel, és az ilyen programok tevékenysége
gyakran az operacids rendszer tonkretételével és a fontos adatok szandékos elvesztésével jar egyltt. Lényeges,
hogy fontos vagy bizalmas adatairdl rendszeresen készitsen biztonsagi mdsolatot egy kiilsé forrasra, példaul DVD-
re vagy kiils6 merevlemezre. Az efféle el6vigydzatossag megkodnnyiti és meggyorsitja az adatok helyredllitasat egy
esetleges rendszerhiba bekodvetkezésekor.

Viruskeresé rendszeres futtatasa a szamitégépen

Az ismert és ismeretlen virusok, férgek, tréjaiak és rootkitek észlelését a Valds ideji fajlrendszervédelem modul
végzi. Ez azt jelenti, hogy valahdnyszor elér vagy megnyit egy fajlt, a modul abban kartevéket keres. Javasoljuk
azonban, hogy havonta egyszer végezzen teljes szamitogép-ellenGrzést, mert a kartevék valtozhatnak, és a
keresémotor naponta frissiil.

Alapveto biztonsagi szabalyok betartasa

Ez a leghasznosabb és leghatékonyabb szabaly mind koziil — legyen mindig el6vigyazatos. Manapsag sok kartékony
szoftver csak felhasznaldi beavatkozdasra |ép mikodésbe vagy terjed el. Ha koriltekintéen jar el az Gj fajlok
megnyitdsakor, megtakarithatja a szamitogép késSbbi megtisztitdsara forditott jelent6s id6t és erGfeszitést.
Hasznos tanacsok:

* Ne keressen fel gyanus webhelyeket, ahol sok el6ugré ablak nyilik meg, vagy hirdetések villognak.


https://help.eset.com/getHelp?product=glossary&lang=hu-HU&topic=viruses
https://help.eset.com/getHelp?product=glossary&lang=hu-HU&topic=dos_attacks

* Legyen Ovatos, amikor ,freeware” programokat (szabadszoftvereket), kodekcsomagokat és mas hasonld
szoftvereket telepit. Csak biztonsagos programokat telepitsen, és csak biztonsdgos webhelyekre latogasson.

* Legyen Ovatos, amikor e-mail mellékleteket nyit meg, kiilén6sen, ha tomeges cimre kiildték 6ket, vagy
feladéjuk ismeretlen.

* A napi rutinmunka soran ne hasznalja a Rendszergazda fidékot a szamitégépen.
Sugotémakorok

Udvézli az ESET Smart Security Premium felhasznaldi Gtmutatdja. A sigdbeli informaciok segitenek a termék
megismerésében és a szamitdgép biztonsdgosabba tételében.

Elso lépések

Az ESET Smart Security Premium hasznalatbavétele el6tt megismerkedhet azokkal a kilonféle fert6zéstipusokkal
és tavoli tamaddsokkal, amelyekkel taldlkozhat a szamitdgép hasznalata kdzben. Az ESET Smart Security Premium
uj funkcidit felsorold listat is dsszeallitottuk.

Kezdje az ESET Smart Security Premium telepitésével. Ha mdr telepitette az ESET Smart Security Premium
szolgaltatdst, tekintse meg Az ESET Smart Security Premium hasznalata cimd részt.

Az ESET Smart Security Premium sugotémakoreinek hasznalata

Az online sugd tobb fejezetbdl és alfejezetbdl all. Nyomja meg az F1 billenty(it az ESET Smart Security Premium
szolgaltatasban az aktualisan megnyitott ablakra vonatkozé informaciék megtekintéséhez.

A sugdban kulcsszavakkal és tetszéleges keresGkifejezésekkel is kereshet. A két mdodszer kézott az a kiilonbség,
hogy a kulcsszavak logikailag olyan sugdotémakorokhoz is kapcsolédhatnak, amelyek sz6vegében nem szerepel az
adott kulcsszd. A szabadszavas keresés esetén azok a témakorok jelennek meg, melyek szévege tartalmazza a
keresett szot vagy szavakat.

A konzisztencia érdekében és a félreértések elkerilése végett a jelen Utmutatdban haszndlt terminoldgia az ESET
Smart Security Premium felhasznaldi feltiletén alapul. A kiilonos jelent&séggel bird témakorok kiemelésére
emellett egy egységes szimbdlumkészletet is hasznalunk.

A megjegyzések rovid észrevételek. Bar kihagyhatja, a megjegyzések értékes informacidkat nyudjtanak,
amilyenek példdul az adott funkcidk vagy egy kapcsolddé témakorre mutatd hivatkozas.

Azt javasoluk, hogy ne hagyja ki ezt a |épést. Altalaban nem kritikus, de fontos informéciékrél van szé.

Ezek az informacidk kilonleges figyelmet és el6vigydzatossagot igényelnek. A figyelmeztetések

A rendeltetése az, hogy megakadalyozzak Ont kdros kimenetel(i miveletek végrehajtasaban. Olvassa el és
értelmezze a szoveget, mivel rendkivil érzékeny rendszerbeallitdsokra vagy egyéb, kockazattal jard
korilményekre hivjak fel a figyelmét.

Ezek hasznalatot bemutatd esetek vagy gyakorlati példak, amelyek bizonyos funkcidk vagy szolgaltatasok
haszndlatanak a megismerését segitik.

Félkovér formazas A felhasznaloi feliilet elemeinek (példaul mezék és gombok) neve.
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https://help.eset.com/getHelp?product=glossary&lang=hu-HU&topic=viruses
https://help.eset.com/getHelp?product=glossary&lang=hu-HU&topic=dos_attacks

Délt formazas Az On altal megadandd informacidk helydrzéje. A fajlnév vagy az elérési Gt példaul azt
jelenti, hogy Onnek meg kell adnia a tényleges elérési utat vagy fajlnevet.

Courier New Kédmintdk vagy parancsok
Hivatkozds Gyors és egyszer(i hozzaférést nyujt az utmutatdn beliil hivatkozott témakaorre vagy kiils6

webhelyre. A hivatkozasok kék szinlek, és el6fordulhat, hogy ald vannak huzva.

%ProgramFiles% A Windows rendszerben telepitett programokat tarolé Windows rendszerbeli konyvtar.

A sugotartalom elsédleges forrdsa az online stigd. Az online sugéverzié automatikusan megjelenik, ha
megfelel6en m(ikddik az internetkapcsolat.

Telepités

Az ESET Smart Security Premium terméket szdmos médon telepitheti a szamitdgépre. A telepitési médszerek az
orszagtol és a terjesztés maodjatdl figgben eltérhetnek:

* Online telepitd — Letdlthetd az ESET webhelyérdl vagy CD/DVD-lemezrél. A telepitécsomag minden
nyelvhez hasznalhatd (valassza ki a kivant nyelvet). Az online telepit6 egy kis fajl, az ESET Smart Security
Premium telepitéséhez sziikséges tovabbi fajlok automatikusan letélt6dnek.

* Offline telepités — Az online telepit6fajinal nagyobb .exe fajlt hasznal, és nem igényel internetkapcsolatot
vagy tovabbi fajlokat a telepités elvégzéséhez.

Az ESET Smart Security Premium telepitése el6tt gy6z6djon meg arrdl, hogy a szamitégépen nincs masik
viruskeresd program telepitve. Ha tobb virusvédelmi megoldas lizemel egy szamitégépen, megzavarhatjak
egymas tevékenységét. Ajanlatos az esetleges tovabbi viruskeresé programokat eltavolitani a rendszerbdl.
Az altalanos virusvédelmi szoftverek eltavolitasara szolgald eszkdzok listajat tudasbaziscikkink tartalmazza
(angolul és néhany mas nyelven).

Online telepité

Miutan letoltotte az Live Installer telepit6csomag, kattintson dupldn a telepit6fajlra, és kovesse a Telepitévardzsld
ablakaban megjelend utasitasokat.

Ehhez a telepitési tipushoz aktiv internetkapcsolatra van sziikség.


https://support.eset.com/kb146
https://download.eset.com/com/eset/tools/installers/live_essp/latest/eset_smart_security_premium_live_installer.exe

@er SECURITY

Az ESET Security telepitése r
Elvezrze a biztonsagos szamitégép hasznalatot munka, jaték és internetezés kizben - E
az ESET védelme alatt. Q

Segitségre van szlksége a telepitéshez?
@ A telepitési instrukcidk megnyitasa
@ A felhasznaldi Gtmutatdé megnyitasa

Folytatas Magyar w

1. Valassza ki a megfelel6 nyelvet a legordiilé meniibél, majd kattintson a Folytatas gombra.

Ha Ujabb verziot telepit egy kordbbi verzidra jelszéval védett beallitdsokkal, irja be a jelszavat. A bedllitasok
jelszavat az Hozzaférési bedllitasok lapon konfiguralhatja.

2. Vélassza ki a kovetkezs funkcidk beallitasait, olvassa el a Végfelhasznaldi licencszerzédést és az Adatvédelmi
szabadlyzatot, majd a Folytatds vagy Az 6sszes engedélyezése és folytatas gombra kattintva engedélyezze az
Osszes funkciot:

® ESET LiveGrid® visszajelzési rendszer

¢ Kéretlen alkalmazasok

¢ Felhasznaldi élmény javitasat célzé program

A Folytatas vagy Az Osszes engedélyezése és folytatds gombra kattintva elfogadja a Végfelhasznaloi
licencszerzddést és az Adatvédelmi szabalyzatot.
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3. A ESET HOME segitségével torténd eszkozaktivalashoz, -kezeléshez és az eszkdz biztonsaganak
megtekintéséhez csatlakoztassa eszkozét a ESET HOME-fiokhoz. A Bejelentkezés kihagyasa gombra kattintva a
ESET HOME portalhoz vald csatlakozas nélkil folytathatja. Kés6bb csatlakoztathatja eszkozét a ESET HOME-
fidkidhoz.

4. Ha a ESET HOME szolgéltatashoz vald csatlakozas nélkil |ép tovabb, valasszon egy aktivalasi lehetdséget. Ha
Ujabb verziot telepit egy kordbbi verzidra, akkor a rendszer automatikusan beirja a licenckulcsot.

5. A Telepit6vardzslé hatarozza meg, hogy melyik ESET-termék van telepitve a licenc alapjan. A legtdbb
biztonsdagi funkcidval rendelkez6 verzié van mindig el6re kivalasztva. Kattintson a Termék valtasa elemre, ha
az ESET-termék egy mdsik verzidjat szeretné telepiteni. Kattintson a Folytatds gombra a telepitési folyamat
elinditasahoz. Ez néhany percet igénybe vehet.



https://support.eset.com/kb5552
https://help.eset.com/getHelp?product=glossary&lang=hu-HU&topic=unwanted_application

. Ha a multban eltavolitott ESET-termékekbdél vannak még maradvanyok (fajlok vagy mappadk), akkor a
rendszer megkéri, hogy engedélyezze az eltdvolitasukat. Kattintson a Telepités gombra a folytatdshoz.

6. Kattintson a Kész gombra a Telepit6vardzslébdl vald kilépéshez.

A Telepitési hibaelharitd.

A termék telepitése és aktivalasa utan megkezddédik a modulok letoltése. Megkezd&dik a védelem
i inicializalasa, és el6fordulhat, hogy néhany funkcié nem mikodik teljes mértékben a letéltés
befejez6déséig.

Offline telepités

Toltse le és telepitse az ESET Windows otthoni terméket a lenti offline telepitd (.exe) segitségével. Valassza ki az
ESET otthoni termék let6lteni kivant verzidjat (32 bites, 64 bites vagy ARM).

ESET NOD32 Antivirus | ESET Internet Security | ESET Smart Security Premium

64 bites letdltés 64 bites letdltés 64 bites letdltés

32 bites let6ltés 32 bites let6ltés 32 bites letdltés

ARM let6ltés ARM letoltés ARM let6ltés

| Ha aktiv internetkapcsolata van, telepitse az ESET-terméket egy online telepité segitségével.

Az offline telepit8 (.exe) elinditdsa utan a Telepitévarazslo végigvezeti Ont a telepitési folyamaton.

- X

@er SECURITY

Az ESET Security telepitése |

Elverze a biztonsdgos szamitégép hasznalatot munka, jaték és internetezés kazben - ) =
az ESET védelme alatt. Q

Segitségre van szilksége a telepitéshez?
Z A telepitési instrukciok megnyitasa
Z A felhasznaldi Gtmutatd megnyitasa

Folytatas Magyar v

1. Vélassza ki a megfelel6 nyelvet a legordiil6 meniibdl, majd kattintson a Folytatas gombra.

. Ha ujabb verzidt telepit egy korabbi verzidra jelszéval védett beallitdsokkal, irja be a jelszavat. A beallitasok
jelszavat az Hozzaférési beallitasok lapon konfiguralhatja.

2. Valassza ki a kovetkezé funkcidk beallitasait, olvassa el a Végfelhasznaldi licencszerzédést és az Adatvédelmi
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https://support.eset.com/kb523
https://support.eset.com/kb523
https://download.eset.com/com/eset/apps/home/eav/windows/latest/eav_nt64.exe
https://download.eset.com/com/eset/apps/home/eav/windows/latest/eav_nt32.exe
https://download.eset.com/com/eset/apps/home/eav/windows/latest/eav_arm64.exe
https://download.eset.com/com/eset/apps/home/eis/windows/latest/eis_nt64.exe
https://download.eset.com/com/eset/apps/home/eis/windows/latest/eis_nt32.exe
https://download.eset.com/com/eset/apps/home/eis/windows/latest/eis_arm64.exe
https://download.eset.com/com/eset/apps/home/essp/windows/latest/essp_nt64.exe
https://download.eset.com/com/eset/apps/home/essp/windows/latest/essp_nt32.exe
https://download.eset.com/com/eset/apps/home/essp/windows/latest/essp_arm64.exe

szabadlyzatot, majd a Folytatds vagy Az 6sszes engedélyezése és folytatas gombra kattintva engedélyezze az
Osszes funkciot:

® ESET LiveGrid® visszajelzési rendszer

¢ Kéretlen alkalmazasok

* Felhasznaldi éimény javitdsat célzd program

A Folytatas vagy Az Osszes engedélyezése és folytatds gombra kattintva elfogadja a Végfelhasznaloi
licencszerz6dést és az Adatvédelmi szabalyzatot.

3. Kattintson a Bejelentkezés kihagyasa gombra. Ha rendelkezik internetkapcsolattal, csatlakoztathatja
eszkozét a ESET HOME-fidkjahoz.

4. Kattintson az Aktivalas kihagyasa gombra. Az ESET Smart Security Premium szolgaltatast aktivalni kell a
telepités utan, hogy teljesen miikod6éképes legyen. A termék aktivaldasahoz aktiv internetkapcsolat sziikséges.

5. A Telepit6vardzslé megmutatja, hogy melyik ESET-termék lesz telepitve a let6ltott offline telepit6 alapjan.
Kattintson a Folytatas gombra a telepitési folyamat elinditdsahoz. Ez néhdny percet igénybe vehet.

Ha a multban eltavolitott ESET-termékekbdl vannak még maradvanyok (fajlok vagy mappdk), akkor a
rendszer megkéri, hogy engedélyezze az eltdvolitdsukat. Kattintson a Telepités gombra a folytatdshoz.

6. Kattintson a Kész gombra a Telepit6varazsldbdl vald kilépéshez.

A Telepitési hibaelharito.

Licenc aktivalasa

A termék szamos mddon aktivalhatd. Az aktivalasi ablakban elérhet6 adott aktivalasi lehet&ség fligg az orszagtdl,
valamint attdl, hogy a telepit6fajl milyen formaban érheté el (CD/DVD, ESET weboldala stb.).

* Ha kiskereskedelmi forgalomban kaphaté dobozos valtozatot vasarolt, vagy egy e-mailt kapott a licenc
adataival, aktivalja a terméket a Licenckulcs megadasa elemre kattintva. A licenckulcs a termék dobozdban,
online vasarlas esetén a kapott e-mailben talalhaté. A sikeres aktivalashoz pontosan kell megadni a
licenckulcsot. Licenckulcs — A licenctulajdonos azonositasara és a licenc aktivalasara szolgdld egyedi, XXXX-
XXXX-XXXX-XXXX-XXXX vagy XXXX-XXXXXXXX formatumu karakterlanc.

* Miutan kivalasztotta A ESET HOME-fiok hasznalata lehet&séget, felszolitast kap a ESET HOME fidkba vald
bejelentkezésre.

* Ha vasarlas eldtt ki szeretné probalni az ESET Smart Security Premium programot, jeldlje be az Ingyenes
probaverzié valasztégombot. Az ESET Smart Security Premium korldtozott idejd hasznalatat lehet6vé tévé
aktivalashoz adja meg e-mail cimét és tartézkodasi helyének orszagat. A prébaverzidhoz tartozo licencet e-
mailben kiildjiik el Onnek. Minden kliens csak egyszer aktivalhatja a prébaverzié licencét.

* Ha még nincs licence, és szeretne vasarolni egyet, kattintson a Licenc vasarlasa gombra. A program ekkor
atiranyitja az ESET helyi forgalmazéjanak a weboldalara. Az ESET Windows otthoni termékekhez hasznalhatd
teljes licencek nem ingyenesek.
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A terméklicenc barmikor médosithatd. Ehhez kattintson a Sugé és tamogatas > Licenc médositasa elemre a f6

programablakban. Ekkor megjelenik az ESET terméktdmogatasanak megadandd, a licenc azonositdsara szolgalé
nyilvanos licencazonosito.

Ha van régebbi ESET-termékek aktivaldsdhoz haszndlt felhaszndloneve és jelszava, és nem tudja, konvertdlja régi
hitelesit6 adatait licenckulcsra.

A Nem sikeriilt a termékaktivélas?

(es[EL) SMART SECURITY =

Valasszon ki egy aktivalasi lehetséget

p Megvasarolt licenckulcs hasznalata =7 Licenc vasarlasa
. . . . . oo . . . A
Adja meg az online vagy aruhdzban vasarolt Forduljon a viszonteladdjdhoz licenc vasarlasahoz.
licencét, Ha nem tudja, ki a viszonteladdja, lépjen

kapcsolatba ligyfélszolgalatunkkal.

® ESET HOME-fidk hasznélata

lelentkezzen be az ESET HOME-ba, és valasszon
licencet az ESET-termék eszkozén torténd
aktivalasahoz.

A licenckulcs megadasa az aktivalas soran

Az automatikus frissitések fontosak a biztonsag szempontjabdl. Az ESET Smart Security Premium csak akkor kapja
meg a frissitéseket, ha aktivalva lett.

A Licenckulcs megadasakor fontos, hogy pontosan irja be azt:

* Alicenckulcs a licenctulajdonos azonositasara és a licenc aktivaldsara szolgald egyedi, XXXX-XXXX-XXXX-
XXXX-XXXX formatumu karakterlanc.

A pontossag érdekében javasoljuk, hogy az Onnek kiildétt regisztracids e-mailb6l masolja és illessze be az
adatokat.

Ha nem adta meg a licenckulcsot a telepités utan, a termék aktivalasa nem torténik meg. Az ESET Smart Security
Premium a f6 programablak > Stigé és tamogatas > Licenc aktivalasa lapon aktivalhaté.

Az ESET Windows otthoni termékekhez hasznalhatd teljes licencek nem ingyenesek.
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A ESET HOME-fidok hasznalata

Csatlakoztassa az eszkdzét a ESET HOME szolgaltatdshoz, ahol megtekintheti és kezelheti az 6sszes aktivalt ESET-
licencet és eszkozt. Megujithatja, frissitheti vagy bévitheti licencét, és megtekintheti a fontos licencadatokat. A
ESET HOME felligyeleti portalon vagy a mobilalkalmazdsban kiilénbdz6 licenceket adhat hozz3, letélthet
termékeket az eszkozeire, ellenérizheti a termékek biztonsagi allapotat, illetve megoszthatja a licenceket e-
mailben. Tovabbi informaciokért latogasson el a ESET HOME online sugojaba.

(es[X) SMARTSECURITY Exzmm

Jelentkezzen be ESET HOME-fiékjaba Chler
E-mail-cim
G Folytatas Google-fidkkal =
Jelszo
‘ Folytatas Apple-fidkkal

G
.ffr

V5

QR-kéd beolvasasa Elfelejtettem a jelszavamat

"] Bejelentkezés Mégse

' Mem rendelkezik fickkal? Fiok létrehozasa

Miutan kivalasztotta a ESET HOME-fiok hasznalata aktivalasi mddszert, vagy amikor a ESET HOME-fidkhoz
csatlakozik a telepités soran:

1. Jelentkezzen be az ESET HOME-fidkjaba.

Ha nincs ESET HOME-fidkja, kattintson a Fidk létrehozasa gombra a regisztracidhoz, vagy tekintse meg az
instrukciokat a ESET HOME online sugdban.

Ha elfelejtette a jelszavat, kattintson az Elfelejtettem a jelszavamat szovegre, és kbvesse a képernydén
l[athato |épéseket, vagy tekintse meg a ESET HOME online sugot.

2. Allitsa be annak az eszkdznek a nevét, amelyet az 6sszes ESET HOME-szolgéltatasban hasznélni fog, majd
kattintson a Folytatas gombra.

3. Vdalasszon ki egy licencet az aktivalashoz, vagy adjon hozza uj licencet. Kattintson a Folytatas gombra az ESET

Smart Security Premium aktivalasahoz.
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Aktivalas proba lizemmaddban

Az ESET Smart Security Premium prébaverzidjanak aktivalasahoz adja meg az érvényes e-mail-cimét az E-mail-cim
és az E-mail-cim megerdsitése mezGben. Az aktivalast kovetSen létrehozzuk és elkildjik a megadott e-mail-cimre
az ESET-licencet. Erre az e-mail-cimre fogjuk kildeni a termék lejaratara vonatkozé értesitéseket, valamint az ESET

altali egyéb tajékoztatasokat is. A probaverzid csak egyszer aktivalhato.

Az Orszag legorduld listaban jelolje ki a tartdzkodasi helyének megfelel6 orszagot, hogy az ESET Smart Security
Premium terméket a helyi forgalmazénal regisztralhassa, és igénybe vehesse a helyi terméktamogatast.

Ingyenes ESET-licenckulcs

Az ESET Smart Security Premium teljes licence nem ingyenes.

Az ESET-licenckulcs betik és szdmok egyedi sorozata, amelyet az ESET biztosit annak érdekében, hogy az ESET
Smart Security Premium legdlisan haszndlhato legyen a Végfelhasznaldi licencszerzédéssel 6sszhangban. Minden
Végfelhaszndlod csak abban a mértékben jogosult hasznalni a Licenckulcsot, amennyi joga van hasznalni az ESET
Smart Security Premium terméket az ESET altal biztositott licencek szdmdnak alapjan. A Licenckulcs bizalmas
jellegd, és nem oszthatd meg. Megoszthatdk azonban a licencegységek a ESET HOME segitségével.

Vannak olyan forrasok az interneten, ahol esetlegesen hozzd lehet jutni ,ingyenes” ESET-licenckulcsokhoz, de
vegye figyelembe:

* Ha rdkattint egy , Ingyenes ESET-licenckulcs” feliratu hirdetésre, akkor el6fordulhat, hogy illetéktelenil
hozzaférnek a szamitégépéhez vagy eszkdzéhez, és kartevével fertézik meg. Kartevo rejtézhet a nem
hivatalos webes anyagokban (példaul videdkban), olyan webhelyeken, ahol azt hirdetik, hogy a felhasznalé
pénzt kereshet a webhely meglatogatasaval stb. Rendszerint ezek mind csapdak.

* Az ESET le tudja tiltani a kaldzlicenceket, és ezt meg is teszi.

* A kaldzlicenckulcs haszndlata nem all sszhangban a Végfelhasznaldi licencszerzédéssel, amelyet el kell
fogadnia az ESET Smart Security Premium telepitéséhez.

* Kizardlag hivatalos csatorndkon keresztiil vasaroljon ESET-licencet, példdul a www.eset.com webhelyen,
illetve ESET-forgalmazéktdl vagy -viszonteladdktdl (ne vasaroljon licencet nem hivatalos, kiilsé fél altal
mikodtetett webhelyen — példaul eBay —, illetve megosztott licencet kiilsé féltdl).

* Az ESET Smart Security Premium ingyenesen |letdlthetd, viszont érvényes ESET-licenckulcs sziikséges a
telepités soran torténd aktivalasahoz (letdltheti és telepitheti, de aktivalas nélkil nem fog miikodni).

* Ne ossza meg licencét az interneten és kozosségi oldalakon (tovabbadhatjak).

Tudashaziscikkiink ismerteti, hogyan ismerhet6k fel az ESET-kalézlicencek, és hogyan tehet réluk bejelentést.

Ha bizonytalan abban, hogy megvasaroljon-e egy ESET biztonsdagi terméket, haszndlhatja a prébaverziéjat is egy
ideig:

1. Aktivalja az ESET Smart Security Premium terméket egy ingyenes probaverzié-licenccel
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2. Vegyen részt az ESET BETA Programban

3. Telepitse az ESET Mobile Security terméket (freemium), ha androidos mobileszkdzt hasznal.

Engedményért/a licenc meghosszabbitdsahoz Ujitsa meg az ESET-terméket.

Az aktivalas nem sikerult — gyakori forgatékonyvek

Ha nem sikeril az ESET Smart Security Premium aktivaldsa, a leggyakoribb forgatékonyvek a kovetkezG6k:
* A licenckulcs mar hasznalatban van.
* Ervénytelen licenckulcsot adott meg.
* Nem sikerilt a kommunikacioé az aktivald szerverrel.
* Nincs vagy letiltott kapcsolat az ESET aktivalasi szervereivel.

Ellendrizze, hogy a megfelel6 licenckulcsot adta-e meg, és hogy az internetkapcsolat aktiv-e. Prébalkozzon ismét
az ESET Smart Security Premium aktivaldsaval. Ha a ESET HOME-fidkot hasznalja az aktivaldshoz, tekintse meg a
ESET HOME Licenckezelés - Online sugét.

Ha konkrét hibalzenetet kap (példaul felfliggesztett licencrdl vagy tulhasznalt licencrél), kovesse a Licenc
allapota cimd részben talalhato utasitasokat.

Ha nem sikeril az ESET Smart Security Premium aktivalas, az ESET aktivalasi hibaelharitd segitséget nyujt az
aktivalassal és licenceléssel kapcsolatos gyakori kérdésekhez, hibakhoz és problémakhoz (angolul és néhany egyéb
nyelven all rendelkezésre).

Licenc allapota

A licenc kiilonb6z6 allapotokkal rendelkezhet. A licenc dllapotat a ESET HOME oldalon tekintheti meg. A kévetkezé
oldalon elolvashatja, hogyana adhaté hozza licenc a ESET HOME-fidkjahoz: Licenc hozzaadasa.

Ha nincs ESET HOME-fidkja, |étrehozhat egy Uj ESET HOME-fidkot.

Ha a licenc allapota nem Aktiv, akkor az aktivalas soran hibailizenet jelenik meg, vagy értesitést kap a program
féablakaban.

A licencallapotrdl sz6l6 értesitések letiltasahoz nyissa meg a Tovabbi beallitasok (F5) > Ertesitések >
Alkalmazasallapotok lapot. Kattintson az Alkalmazasallapotok sz6 melletti Szerkesztés gombra, bontsa ki a
Licencelés csomdpontot, és torolje a letiltani kivant értesités melletti jel6l6négyzet bejeldlését. Az értesités
letiltdsa nem oldja meg a problémat.

A kiilonb6z6 licencéllapotokra vonatkozd leirdsokat és ajanlott megoldasokat lasd az alabbi tablazatban:
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Aktiv A licenc érvényes, ezért nincs teendGje. Az ESET
Smart Security Premium aktivalhatd, a licenc
részleteit pedig a f6 programablak > Sugoé és
tamogatas lapon talalja.

Tulhaszndlat A megengedettnél tobb eszkdz hasznalja a
licencet. Aktivalasi hibalizenetet fog kapni.

Felfliggesztve A licencet fizetési probléma miatt
felflggesztettik. A licenc hasznalatbavételéhez
gy6z6djon meg arrél, hogy naprakészek a fizetési
adatai a ESET HOME oldalon, vagy vegye fel a
kapcsolatot a helyi licenc-viszonteladdval. Ez a
hibalizenet aktivalas kézben vagy a program
féablakaban jelenhet meg.

Lejart A licenc lejart, ezért nem aktivalhaté vele az ESET
Smart Security Premium. Ez a hibalizenet aktivalas
kdzben vagy a program féablakaban jelenhet
meg. Ha az ESET Smart Security Premium mar
telepitve van, a szamitdégép nem védett.

Tovdabbi informacidkért tekintse meg a
kovetkezG6t: Az aktivalas nem sikerilt
tulhasznalt licenc miatt.

Telepitett termék — Ha rendelkezik ESET
HOME-fidkkal, a program f6ablakaban
megjelend értesitésben kattintson A licenc
kezelése a ESET HOME-ben elemre, és
ellenGrizze a fizetési adatait. Ellenkez6
esetben lépjen kapcsolatba a helyi licenc-
viszonteladdval.

Aktivalasi hiba — Ha rendelkezik ESET HOME-
fiokkal, az aktivalasi hibalizenet ablakdban
kattintson A ESET HOME megnyitasa
elemre, és ellendrizze a fizetési adatait.
Ellenkez6 esetben lépjen kapcsolatba a helyi
licenc-viszonteladoval.

Telepitett termék — A program féablakdban
lathato értesitésben kattintson a Licenc
megujitasa elemre, és kovesse a Hogyan
Ujithatom meg a licencemet? cimd cikk
instrukcidit, vagy kattintson a Termék
aktivalasa elemre, majd valassza ki az
aktivdlasi modot.

Aktivalasi hiba — Az aktivalasi hibalizenet
ablakaban kattintson a Licenc megujitasa
elemre, és kovesse a Hogyan Ujithatom meg
a licencemet? cimd cikk instrukciéit, vagy
irjon be egy Uj vagy megujitott licenckulcsot,
majd kattintson a Licenc megujitasa
gombra.

Az aktivalas nem sikeriilt tulhasznalt licenc miatt

Hiba
* Lehet, hogy tulhasznalt a licenc, vagy visszaéltek vele

* Az aktivalas nem sikerdilt tulhasznalt licenc miatt

Megoldas

Toébb eszkdz hasznalja a licencet, mint amennyit megenged. On szoftverkalézkodas vagy hamisitds aldozata lehet.
A licenc nem hasznalhatdé mas ESET-termék aktivalasara. A problémat kozvetlendiil akkor oldhatja meg, ha a ESET
HOME-fiékjaban kezelni tudja a licencet, vagy ha torvényes forrasbdl vasarolta a licencet. Ha még nem
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rendelkezik fidokkal, hozzon létre egyet.
Ha On a licenc tulajdonosa, és nem kapott felszélitast e-mail cimének megadasara:

1. Az ESET-licenc kezeléséhez nyissa meg a webbdngészéjét, majd lépjen a https://home.eset.com oldalra.
Lépjen az ESET License Managerbe, és tavolitson el vagy deaktivalja egységeket. Tovabbi informacidkért
tekintse meg a Mi a teendd tulhaszndlt licenc esetén? cim(i részt.

2. Az ESET-kaldzlicencek felismerésérél és bejelentésérdl szolé cikkiinkben megtudhatja hogyan azonosithatok
be és jelenthet6k be az ESET-kaldzlicencek.

3. Ha nem biztos benne, kattintson a Vissza gombra, és kiildjon e-mailt az ESET m(iszaki tamogatasi
szolgalatanak.

Ha nem On a licenctulajdonos, tajékoztassa a licenc tulajdonosat, hogy nem tudja aktivalni az ESET-terméket,
mert tul sok eszk6z hasznalja a licencet. A tulajdonos a ESET HOME portélon tudja elharitani a problémat.

Ha felszolitast kapott az e-mail-cime megerGsitésére (csak néhany esetben), adja meg az ESET Smart Security
Premium megvasarldsdhoz vagy aktivaldsahoz hasznalt e-mail-cimet.

A licenc frissitése

Ez az értesitési ablak akkor jelenik meg, ha az ESET-termék aktivalasahoz hasznalt licenc megvaltozott. A
megvaltozott licenc segitségével egy tobb biztonsagi funkcidval rendelkezd terméket aktivalhat. Ha nem tortént
valtoztatds, az ESET Smart Security Premium egyszer megjeleniti a Valtas egy tébb funkciéval rendelkezé
termékre riasztasi ablakot.

Igen (ajanlott) — Automatikus végbemegy a tobb biztonsagi funkciéval rendelkezé termék telepitése.
Nem, kdsz6nom — Nincs valtoztatas, és az értesités véglegesen eltinik.

A termék kés6bbi mdédositasahoz tekintse meg ESET-tuddsbaziscikkiinket. Az ESET licenceirél tovabbi
informacidkat a Licencelés — GYIK cim{ témakdrben talal.

Az alabbi tablazat felsorolja az egyes termékekben rendelkezésre allé funkcidkat.

ESET NOD32 | ESET Internet ESET Smart

Antivirus Security Security
Premium
Keres6motor v v v
Specidlis gépi tanulas v v v
Exploit blokkold v v v
Szkript-alapu tdmadasok elleni védelem v v v
Adathalaszat elleni védelem v v v
Webhozzaférés-védelem v v v
Behatolasmegel6z6 rendszer (Zsaroldprogram elleni védelem v v v
is)
Levélszemétsz(ird v v

Tdzfal
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ESET NOD32 | ESET Internet ESET Smart

Antivirus Security Security
Premium

Haldzatfelligyelet
Webkamera-védelem

Halbzati tdmaddasok elleni védelem
Botnet elleni védelem

Netbank- és tranzakciévédelem

SziilGi fellgyelet

N N N N N 8NN

Lopasvédelem
Password Manager
ESET Secure Data
ESET LiveGuard

N S N SN N S SN 8N s s

A termék frissitése

Letoltott egy alapértelmezett telepitdt, és Ugy dontott, hogy mddositja az aktivalandd terméket, vagy le szeretné
valtani a telepitett terméket egy tobb biztonsagi funkcidval rendelkez6 termékre.

A termék mddositasa a telepités soran.

Az aldbbi tablazat felsorolja az egyes termékekben rendelkezésre all6 funkcidkat.

ESET NOD32 | ESET Internet ESET Smart

Antivirus Security Security
Premium
Keres6motor v v v
Specialis gépi tanulas v v v
Exploit blokkold v v v
Szkript-alapu tamadasok elleni védelem v v v
Adathalaszat elleni védelem v v v
Webhozzaférés-védelem v v v
Behatoldsmegel6z6 rendszer (Zsaroldprogram elleni védelem v v v
is)
Levélszemétsziir6 v v
Tdzfal v v
Halézatfelligyelet v v
Webkamera-védelem v v
Haldzati tamadasok elleni védelem v v
Botnet elleni védelem v v
Netbank- és tranzakcidovédelem v v
SzulGi felligyelet v v
Lopasvédelem v v
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ESET NOD32 | ESET Internet ESET Smart

Antivirus Security Security
Premium

Password Manager
ESET Secure Data
ESET LiveGuard

A licenc visszaléptetése

Ez a parbeszédpanel akkor jelenik meg, ha az ESET-termék aktivaldsahoz haszndlt licenc megvaltozott. A
megvaltozott licenc csak egy masik, kevesebb biztonsagi funkcidval rendelkez6 ESET-termékhez haszndlhatd. A
termék automatikusan megvaltozott, hogy ne sz(injon meg a védelem.

Az ESET licenceir6l tovabbi informacidkat a Licencelés — GYIK cim{ témakoérben talal.

Az aldbbi tablazat felsorolja az egyes termékekben rendelkezésre all6 funkcidkat.

ESET NOD32 | ESET Internet ESET Smart

Antivirus Security Security
Premium

Keresémotor v v v
Specialis gépi tanulas v v v
Exploit blokkold v v v
Szkript-alapu tamadasok elleni védelem v v v
Adathalaszat elleni védelem v v v
Webhozzaférés-védelem v v v
Behatoldsmegel6z6 rendszer (Zsaroldprogram elleni védelem v v v
is)

Levélszemétsz(ird v v
Tdzfal v v
Haldzatfellgyelet v v
Webkamera-védelem v v
Haldzati tamadasok elleni védelem v v
Botnet elleni védelem v v
Netbank- és tranzakcidvédelem v v
SzllGi fellgyelet v v
Lopdsvédelem v v
Password Manager v
ESET Secure Data v
ESET LiveGuard v


https://support.eset.com/kb2393

A termék visszaléptetése

A jelenleg telepitett termék tobb biztonsagi funkcidval rendelkezik, mint az aktivalni kivant termék. Ez a termék
nem tartalmazza a Secure Data és a Password Manager funkciot. Nem fog tudni titkositott fajlokat lIétrehozni.

Az aldbbi tablazat felsorolja az egyes termékekben rendelkezésre all6 funkcidkat.

ESET NOD32 | ESET Internet ESET Smart

Antivirus Security Security
Premium

Keres6motor v v v
Specialis gépi tanulas v v v
Exploit blokkold v v v
Szkript-alapu tamaddsok elleni védelem v v v
Adathalaszat elleni védelem v v v
Webhozzaférés-védelem v v v
Behatolasmegel6z6 rendszer (Zsaroldprogram elleni védelem v v v
is)

Levélszemétsz(ird v v
Tdzfal v v
Haldzatfelligyelet v v
Webkamera-védelem v v
Haldzati tamadasok elleni védelem v v
Botnet elleni védelem v v
Netbank- és tranzakcidvédelem v v
SziilGi fellgyelet v v
Lopasvédelem v v
Password Manager v
ESET Secure Data v
ESET LiveGuard v

Telepitési hibaelharitoé

Ha a telepités soran problémak mertlnek fel, a Telepit6 vardzslé egy hibaelharitét biztosit, amely lehetdség
szerint elhdritja a problémat.

Kattintson a Hibaelharito futtatasa szovegre. Amikor a hibaelharitd befejezte a miiveleteket, kdvesse az ajanlott
megoldast.

Ha a probléma tovabbra is fennall, tekintse meg a gyakori telepitési hibak és megoldasok listajat.
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Tovabbi biztonsagi ESET-eszkozok telepitése

Az ESET Smart Security Premium hasznalatbavétele el6tt bedllithat tovabbi biztonsagi eszkézoket a védelem
maximalizalasa érdekében:

* Password Manager

* Secure Data

* SzulGi felugyelet

* Lopasvédelem

Ha tovabbi informacidra van sziiksége a biztonsagi eszk6z6k ESET Smart Security Premium alkalmazasban torténd
bedllitasardl, olvassa el ezt az ESET-tuddasbaziscikket.

ElsG ellenérzés a telepités utan

Az ESET Smart Security Premium telepitését kovetGen, az elsé sikeres frissités utdn az alkalmazas automatikusan
ellendrzi a szamitogépet, hogy nem tartalmaz-e kartékony kédot.

A Szamitdgép ellendrzése > Optimalizalt ellendrzés elemre kattintva a program f6ablakabdl kézzel is elindithatja

a szamitégép ellendrzését. A szamitogép ellenbrzésérdl a Szamitdgép ellendrzése cim(i témakorben olvashat
részletesebben.

(es[53) SMART SECURITY e - B X
(2 Attekintés Szamitégép ellendrzése B
Q Szamitogép eIIenérzése@ Tovabbi ellendrzések
Egyéni ellendrzés és cserélhetd
G Crissités adathordozok ellenorzése
E Eszkdzok
Hizza ide a fajlokat az ellenérzéshez
{6} Bealitasok
(P) sigé és tamogatas Q, Optimalizélt ellensrzés 10/13/2022 3:25:45 PM
P . . N
(B) ESET HOME-fisk Eszlelések: 0
YWREGISTRY\MACHINEVSOFTWARE\Classes\WOWBE432Mode, CLSID{BFD...: n n
(L L LY L] L]
~ Tobb adat Ellendrzési ablak megnyitdsa
Ez némi idét igénybe vehet. Ertesitést kap az ellendrzés befejezédésekor.
Progress. Protected. Ellendrzés utan |Mincs mivelet NN i ]
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Frissités egy ujabb verziora

Az ESET Smart Security Premium Uj verzidi tovabbfejlesztett funkcidkat tartalmaznak, és a programmodulok
automatikus frissitésével nem megsziintethetd problémakat orvosolnak. Tobbféleképpen lehet frissiteni egy
kés6bbi verzidra:

1. Automatikusan, a program frissitésével.

Mivel a programfrissitések minden felhasznaléra vonatkoznak, és hatassal lehetnek a rendszerkonfiguracidkra,
kibocsatasukat megel6z6en hosszu tesztelésen esnek at, hogy minden lehetséges rendszerkonfiguracion
zavartalanul telepithet6k legyenek. Ha kdzvetlenil a kibocsatasat kovetGen ujabb verzidra kell frissiteni,
haszndlja az alabbi mddszerek egyikét.

Engedélyezze az Alkalmazasfunkcidk frissitése funkciot a Tovabbi beallitasok (F5) > Frissités > Profilok >
Frissitések lapon.

2. Manuadlisan a f6 programablak Frissités szakaszaban a Frissitések keresése elemre kattintva.

3. Manudlisan, egy Ujabb verzié letéltésével és telepitésével (az el6z6 verzidra).

Tovabbi informacidkért és abrakkal ellatott Utmutatdkért tekintse meg a kovetkezbket:

e Az ESET-termékek frissitése — a legijabb termékmodulok ellenérzése

* Mik a kiilonb6z6 ESET-termékfrissitések és kiadasi tipusok?

Régi termék automatikus frissitése

Az ESET-termék On &ltal hasznalt verzidja mar nem tdmogatott, ezért frissitettiik a legtjabb verziéra.

A telepitéssel kapcsolatos altaldnos problémak

Az ESET-termékek minden U] verzidja szamos hibajavitdst és fejlesztést tartalmaz. Azok a meglévé
Ugyfeleink, akik érvényes licenccel rendelkeznek az egyik ESET-termékhez, ingyenesen frissithetnek az adott
termék legujabb verzidjara.

A telepités befejezése:

1. Az Elfogadas és folytatas gombra kattintva fogadja el a Végfelhasznaldi licencszerz6dést és az Adatvédelmi

szabadlyzatot. Ha nem fogadja el a Végfelhasznaldi licencszerz6dést, kattintson az Eltavolitas gombra. Nem
térhet vissza az el6z6 verzidra.

2. Az 6sszes engedélyezése és folytatas gombra kattintva engedélyezze az ESET LiveGrid® visszajelzési

rendszert és a Felhasznaldi élmény javitdsat célzé programot, vagy kattintson a Folytatas gombra, ha nem

szeretne részt venni benne.

3. Miutdn aktivalta az Gj ESET-terméket a licenckulccsal, megjelenik az Attekintés oldal. Ha a licencadatok nem
taldlhatok, folytassa a prébaverzid-licenccel. Ha az el6z6 termékben hasznalt licence nem érvényes, aktivalja az
ESET-terméket.

4. A telepités befejezéséhez Ujra kell inditani az eszkozt.
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ESET Smart Security Premium lesz telepitve

Ez a parbeszédablak a kovetkezé helyzetekben jelenhet meg:

* A telepitési folyamat soran — Az ESET Smart Security Premium telepitésének folytatasahoz kattintson a
Folytatas gombra.

* Licenc mddositasakor az ESET Smart Security Premium szolgéltatasban — Kattintson az Aktivalas gombra a
licenc mddositasahoz és az ESET Smart Security Premium aktivalasahoz.

A Termékvaltas funkciéval valthat az ESET Windows otthoni termékek k6zott az ESET-licencének megfelelGen.
Tovabbi informaciokért tekintse meg a Melyik termékkel rendelkezem? cim( részt.

Valtson masik terméktipusra

ESET-licencének megfelelen valthat a kiilonb6z6 ESET Windows otthoni termékek k6zott. Tovabbi informacidkért
tekintse meg a Melyik termékkel rendelkezem? cimd részt.

[ 4

Regisztracio

Kérjlik, hogy a regisztracios Grlapon taldlhatd mezdket kitoltve regisztralja a licencét, és kattintson az Aktivalas
gombra. A zardjelben kotelez6ként megjelolt mezéket ki kell tolteni. Ez az informacio csak az ESET licencéhez
kapcsoléddé miiveletekhez hasznalatos.

Aktivalasi folyamat

Az aktivalasi folyamat végrehajtasa néhany masodpercet vesz igénybe (a sziikséges id6 valtozhat az
internetkapcsolat sebességétdl és szamitogépétdl figgben).

Az aktivalas sikeriilt

Az aktivalasi folyamat kész. KOvesse a telepités utdni varazslod utasitasait az ESET Smart Security Premium
bedllitdsanak befejezéséhez.

A modulfrissités néhany masodpercen beliil megtorténik. Az ESET Smart Security Premium rendszeres frissitései
azonnal elindulnak.

A modulfrissitést utan 20 perccel automatikusan elindul az elsé ellenérzés.

Utmutato kezdd felhasznalok szamara

Ez a témakor az ESET Smart Security Premium és alapbedllitdsainak az attekintését tartalmazza.
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A program féablaka

Az ESET Smart Security Premium f6 programablaka két f6 részre oszlik. A jobb oldali elsédleges ablakban a bal
oldalon kivalasztott beallitdsnak megfelel6 informacidk jelennek meg.

Abrakkal ellatott utmutaté
Tekintse meg az ESET Windows-termékek f6 programablakanak megnyitasa cim( témakorben az angol és
szamos mas nyelven elérhet6 illusztralt instrukciokat.

A f6meni opcidi:
Attekintés — Az ESET Smart Security Premium védelmi allapotérdl jelenit meg adatokat.

Szamitdgép ellenérzése — A szamitdgép ellen6rzését konfigurdlhatja és indithatja el, vagy egyéni ellen6rzést
hozhat létre.

Frissités — Informaciok a modul és a keres6motor frissitéseir6l.

Eszkozok — Hozzaférést biztosit a Password Manager, Secure Data, Halozatfellgyelet, a Netbank- és
tranzakcidévédelem, az Lopasvédelem és egyéb funkcidk, amelyek elGsegitik a program adminisztraciéjanak
leegyszer(isitését, és tovabbi lehet6ségeket kinalnak a tapasztalt felhasznaldknak.

Beadllitdsok — Konfiguracids beallitdsok biztositdsa az ESET Smart Security Premium védelmi funkcidihoz
(Szamitdgép-védelem, internetes védelem, haldzati védelem és biztonsagi eszk6zok) és hozzaférés a Tovabbi
beadllitasokhoz.

Sugo és tamogatds — Informacidk a licencrdl, a telepitett ESET-termékrél, valamint hivatkozdsok az online sugora,
az ESET tudasbazisara és a mUiszaki terméktdamogatdsra.

ESET HOME-fidk — Csatlakoztassa eszkdzét a ESET HOME-hez, vagy ellenérizze a ESET HOME-fidk kapcsolati
allapotat. A ESET HOME segitségével megtekintheti és kezelheti az Lopasvédelem-bedllitasokat és az aktivalt ESET-
licenceket és eszkdzoket.

Az ESET Smart Security Premium felhasznaldi fellilet szinsémajanak mddositasahoz tekintse meg a
Felhasznaldi felllet elemei cimd részt.

Az Attekintés ablak a szamitégép jelenlegi védelmére vonatkozé informacidkat, valamint az ESET Smart Security
Premium biztonsagi funkcidira mutaté gyorshivatkozasokat jelenit meg.

Az Attekintés ablak részletes informacidkat és ajanlott megolddsokat tartalmazé értesitéseket jelenit meg,
amelyek segitségével javithatd az ESET Smart Security Premium biztonsaga, bekapcsolhatdk a tovabbi funkciok,
illetve biztosithatd a maximalis védelem. Ha tobb értesités van, kattintson az X tovabbi értesités elemre az 6sszes
kibontasahoz.
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(es[39) SMART SECURITY Exmm

[8 Attekintés
Q Szamitégép ellendrzése

() Frissités Maximalis védelem

E Eszkazok

{6} Bealitasok
P, ¥
@ Siga és tAmogatas ’:Q @

(B) ESET HOME-fiok

Password Manager Hal6zatfelligyelet Adattitkositas

=y ®

4

Netbank- és
tranzakciovédelem Anti-Theft

Progress. Protected.

wd A z6ld ikon és a z6ld szinl A védelme biztositott dllapotiizenet azt jelzi, hogy biztositva van a lehetd
legmagasabb szint(i védelem.

Teenddk, ha a program nem miikodik megfeleléen?

Ha az aktiv védelmi modul megfelel6en muikodik, a védelmi allapot ikonja zéld lesz. Voros felkidltdjel vagy
narancssarga értesitd ikon jelzi, ha a szamitdgép veszélynek van kitéve. Az egyes modulok védelmi allapotara
vonatkozo informacidk, valamint a teljes védelem visszaallitasat célzd, ajanlott megoldasok értesitésként jelennek
meg az Attekintés ablakban. Az egyes modulok &llapotdnak médositasahoz kattintson a Beallitdsok gombra, és
vdlassza ki a kivant modult.
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(es[l) SMART SECURITY rm=mmm

08 Attekintés (1]
Q Szamitégép ellendrzése
() Frissités & Biztonsagi riasztas
E Eszkozok
{6} Beallitasok
(%) sigé és tamogatas A Avalds ideji fajlrendszervédelem le van tiltva
Ez a funkcid le van tiltva, igy a szamitogép bizonyos tipusi kartevokkel szemben nem védett. Ez
:&} ESET HOME-fidk nagy veszélyt jelent, ezért szilkséges a védelem azonnali engedélyezése,

% Avalos ideji fajlrendszervédelem engedélyezése

“a ®

Password Manager Halozatfelligyelet Adattitkositas

Progress. Protected. ﬁ -@

A piros ikon és a piros szin(i Biztonsagi riasztas allapotiizenet kritikus problémakat jelez.
Ezt az allapotot tobbek kozott példaul az aldbbiak okozhatjak:

* A licenc nincs aktivalva vagy A licenc lejart — Ezt a védelem allapota ikon voros szine jelzi. Ett6l
kezdve a program nem frissiil. A licenc megujitdsdhoz kovesse a riasztdsi ablakban lathatd utasitasokat.

* A keres6motor elavult — Ez a hiba a keresémotor frissitésére tett tobb sikertelen kisérletet kovet&en
jelenik meg. Javasoljuk, hogy ellendrizze a frissitési beallitasokat. A hiba leggyakoribb oka a helytelenil
megadott hitelesitési adatok, illetve a kapcsolati bedllitdsok nem megfelel6 konfiguracidja.

* Avalds idejii fajlrendszervédelem le van tiltva — A felhasznalo letiltotta a valds idej(i
fajlrendszervédelmet. A szamitdgép nem védett a kartevékkel szemben. A funkcié ujbdli
engedélyezéséhez kattintson A valds idejii fajlrendszervédelem engedélyezése hivatkozasra.

* Avirus- és kémprogramvédelem le van tiltva — A virus- és kémprogramvédelem A virus- és
kémprogramvédelem engedélyezése hivatkozdsra kattintva engedélyezhetd ismét.

* Az ESET tiizfal le van tiltva — Ezt a problémat is egy biztonsagi értesités jelzi a Halézat elem mellett
az asztalon. A haldzati védelem ismételt engedélyezéséhez kattintson A tiizfal engedélyezése
hivatkozasra.

A narancssarga ikon a védelem korlatozott voltat jelzi. Ezt okozhatja példaul, ha probléma tortént a
program frissitése soran, vagy a licenc a koézeljov6ben lejar.
Ezt az allapotot tobbek kozott példaul az aldbbiak okozhatjak:

* Lopasvédelem optimalizaldsa — Ez az eszk6z nincs az Lopasvédelem szolgdltatashoz optimalizalva.
Ennek oka lehet példaul, ha a szamitégépen nincs létrehozva fantomfidk (ez egy, az eszkoz eltlintként
vald megjel6lésekor automatikusan elinditott biztonsagi funkcio). Ekkor az Lopasvédelem webes
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feltletén Iétrehozhatja azt az optimalizaldsi funkcidval.

* A jatékos lizemmod aktiv — A Jatékos izemmdd engedélyezése egy lehetséges biztonsagi kockazatot

jelent. llyenkor a program letiltja az 6sszes el6ugrd ablakot, és ledllitja az esetleges Gtemezett
feladatokat.

* Az On licence hamarosan lejar — Ezt a tényt a védelmi allapot ikonjan a rendszer 6raja mellett
[athato felkidltojel jelzi. A licenc lejarta utdn a program nem frissil, és a védelmi dllapot ikonja voros
lesz.

Ha a javasolt megolddsokkal nem sziintethet6 meg a probléma, a Sugé és tamogatas hivatkozasra kattintva
megnyithatja a sugofajlokat, illetve az ESET tudasbazisaban is kereshet megoldast. Ha tovabbi segitségre van
szliksége, elklldhet egy tAmogatasi kérelmet. Az ESET mdszaki tdmogatasi szolgalat munkatarsa gyorsan vélaszol
a kérdéseire, és segit a probléma megoldasaban.

Frissitések

Az ESET Smart Security Premium rendszeres frissitésével biztosithatd a leghatékonyabban a szamitogép maximalis
védelme. A Frissités modul biztositja, hogy a programmodulok és a rendszerdsszetevék mindig naprakészek
legyenek.

A program fGablakdnak Frissités elemére kattintva megjelenitheti az aktuadlis frissitési dllapotot, beleértve az

utolso sikeres frissités datumat és id6pontjat, valamint azt, hogy sziikség van-e frissitésre.

Az automatikus frissitések mellett manualis frissitést indithat a Frissitések keresése gombra kattintva.

(es[:3) SMART SECURITY E=xmm - g =
Attekintés Frissités ?
Szamitogép ellendrzése

. Premium
":; Frissites 16.0.20.0
Eszkozak ) o o
Utolsd sikeres frissités: 10/13/2022
V Legutdbbi frissitéskeresés: 10/13
Beallitasok
Az dsszes modul megjelenitése

SUgo és tamogatas

ESET HOME-fick

> Frissitések keresése

A Tovabbi beallitdsok ablakban — amelyet a fémen( Beallitasok parancsara, majd a Tovabbi beallitasok elemre
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kattintva, vagy az F5 billenty(it lenyomva érhet el — tovabbi frissitési beadllitasok taldlhatok. A tovabbi frissitési
beallitdsok — példaul a frissitési mdd, a proxyszerver elérhetdségi adatai és a helyi halézati kapcsolatok —
konfiguralasahoz kattintson a Frissités elemre a Tovabbi bedllitdsok faban.

Ha egy frissitéssel kapcsolatban problémat tapasztal, a Kilirités gombra kattintva Uritse ki a frissitési gyorsitotarat.
Ha még mindig nem tudja frissiteni a programmodulokat, olvassa el A ,Modulok frissitése sikertelen” lizenet
hibaelhdritdsa cim részt.

SMART SECURITY XIS O X
Tovabbi beallitasok Q X| 7
Keresomotor | B Altalinos 5
Frissités Alapértelmezett frissitési profil kijeldlése Sajat profil A i
Halézati védelem | Automatikus profitvaltas Szerkesztés (1 ]
Web és e-mail Frissitési gyorsitotar kidritése m e

Eszkdzfelligyelet

Modul-visszasllitas i)
B Medulok pillanatképének létrehozasa O
Felhasznaloi feliilet Helyben tarolt pillanatképek szama :
Ertesitések Visszaallitas a kordbbi modulokra Visszaallitas i)
Adatvédelmi beallitasok Erofilok 9
Alapbeallitis oK Mégse

Halozati védelem konfiguralasa

Csatlakoztatott haldzatok beallitasaval biztosithatja, hogy szamitogépe haldzati kdrnyezetben is védett legyen.
Haldzati védelmet allithat be a megosztas engedélyezésére, hogy masok is hozzaférhessenek a szamitdgépéhez.
Kattinson a Beallitasok > Haldzati védelem > Csatlakoztatott halézatok lehet&ségre, és kattintson a
csatlakoztatott halézat neve alatt lathatd hivatkozdasra. Egy el6ugrd ablakban megjelennek a bedllitasok, amelyek
segitségével beallithatja megbizhatdoként a kivdlasztott haldzatot.

Alapértelmezés szerint az ESET Smart Security Premium a Windows-bedllitasokat alkalmazza egy Uj hdlézat
észlelésekor. Ha parbeszédpanelt szeretne megjeleniteni Uj halézat észlelésekor, az Ismert haldzatok lapon
maodositsa Ugy az Uj haldzatok védelmi tipusat, hogy a szolgdltatas megkérdezze a felhasznaldt. A haldzati
védelem konfiguraldsa a szamitégép Uj haldézathoz térténd csatlakoztatdsakor térténik meg. Ezért altaldban nincs
szlikség megbizhaté zéndk definidldsara.
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SMART SECURITY IETTmm X

Az On altal megbizhatonak jelélt haldzaton a szamitdgép lathatd lesz a haldzathoz
csatlakozo tobbi eszkdz szamara. Azt javasoljuk, hogy ezt csak a megbizhat6 otthoni
vagy munkahelyi halézaton tegye.

Szeretné megbizhatoként konfiguralni ezt a halozatot (hg.eset.com)?

Tovibbi informacid el az lzenetrd “ Részletek

A haldzatvédelem konfiguraldsara szolgald ablakban két haldzatvédelmi mod koziil valaszthat:

* Igen — Megbizhaté haldzat esetén (otthoni vagy irodai halézat). A szamitdgép és a szamitdgépen tarolt
megosztott fajlok lathatdk a tobbi halozati felhaszndld szamara, és a rendszer eréforrdsai elérhet6k a haldzat
tobbi felhasznaldja szamara. Azt javasoljuk, hogy biztonsagos helyi haldzat elérésekor haszndlja ezt a
beallitast.

* Nem — Nem megbizhato haldzat esetén (nyilvanos haldzat). A rendszer féjljai és mappai nincsenek
megosztva a halézat tébbi felhasznaléjaval, nem lathatdk a szamukra, és a rendszer eréforrasainak
megosztasa inaktivalva van. Azt javasoljuk, hogy vezeték nélkili halézatok elérésekor hasznalja ezt a
beallitast.

A\ Ha helyteleniil adja meg a hélézat beallitdsait, szamitégépét biztonsagi kockazatnak teszi ki.

A program alapértelmezés szerint engedélyezi a megbizhaté hdldézatban |évé munkadllomasoknak a
megosztott fajlok és nyomtatdk elérését, a bejové RPC-kommunikacidt, valamint a tavoli asztalok
megosztasat is.

A funkcidérdl az ESET alabbi tudasbaziscikkében talal tovabbi részleteket:

¢ A haldzati tlizfalbedllitdsok mdédositasa az ESET Windows otthoni termékekben

Engedélyezés Lopasvédelem

Otthonunktdl a munkahelyre vagy mas nyilvanos helyre torténé mindennapos utazdsaink soran személyes
eszkodzeink folyamatosan ki vannak téve a kockazatnak, hogy elveszitjik vagy ellopjak 6ket. Az Lopasvédelem
noveli a felhaszndlod biztonsagat az eszkoz elvesztése vagy ellopdsa esetén. Az Lopasvédelem lehet6vé teszi az
eszkozhasznalat figyelését és az eltlint eszk6z nyomon kovetését az IP-cim alapjan térténdé helymeghatarozassal a
ESET HOME szolgaltatasban, ami el6segiti az eszk6z visszaszerzését és a személyes adatok védelmét.

Az Lopasvédelem korszer(i technoldgiak — példaul a foldrajzi IP-cim keresése, a webkameraval torténd
képrogzités, a felhasznaldi fidk védelme és a késziilék figyelése — hasznalataval segiti Ont és a rendvédelmi
szerveket a szamitégép vagy a késziilék helyének meghatdrozdsaban annak elvesztése vagy ellopdsa esetén. A
ESET HOME szolgaltatdsban megtekintheti, hogy milyen tevékenység zajlik a szdamitégépén vagy az eszkozén.

A ESET HOME Lopasvédelem funkciéjardl a ESET HOME online sugdjaban olvashat bévebben.
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El6fordulhat, hogy az Lopasvédelem nem m(ikodik megfelel6en a tartomanyokban lévé szamitégépeken a
felhasznaldi fidkok korlatozasai miatt.

Valasszon az aldbbi lehetGségek koziil az Lopasvédelem engedélyezéséhez és az eszkdz védelméhez az elvesztése
vagy ellopdsa esetén:

* A termék telepitése utan a Tovabbi ESET biztonsagi eszkdzok telepitése ablakban kattintson az
Engedélyezés gombra az Lopasvédelem sz6veg mellett az Lopasvédelem aktivalasahoz.

* Ha ,Az ESET Anti-Theft rendelkezésre &llI” (izenet lathatd a f& programablak > Attekintés, kattintson az
Lopasvédelem engedélyezése elemre.

* A f6 programablakbdl kiindulva kattintson az Eszk6z6k > Lopasvédelem elemre.

* A f6 programablakbdl kiindulva kattintson a Beallitasok > Biztonsagi eszk6zok elemre. Kattintson a

csuszka ikonra (. Lopasvédelem, majd kdvesse a képernyén megjelend utasitasokat.

Ha az eszk6z nincs csatlakoztatva a ESET HOME szolgdltatashoz, akkor a kbvetkezéket kell tennie:
1. Jelentkezzen be a ESET HOME-fidkjaba az Lopasvédelem engedélyezésekor.
2. Készuléknév bedllitasa.

Az Lopasvédelem nem tamogatja a Microsoft Windows Home Server szoftvert.

Az Lopasvédelem engedélyezése utan optimalizalhatja az eszkoz biztonsagat a f6 programablak > Eszk6z6k >
Lopasvédelem lapon.

Szul6i felligyeleti eszkozok

Ha mar engedélyezte a szul&i fellgyeletet az ESET Smart Security Premium szolgaltatdsban, az 6sszes kapcsolodo
felhasznaldi fiokokhoz is konfigurdlnia kell.

Ha a sziilGi felligyelet aktiv, és a felhasznaldi fiokok nincsenek konfigurdlva, az ESET Smart Security Premium a
,SzUl8i feliigyelet nincs bedllitva” lizenetet jeleniti meg az Attekintés szakaszban. Kattintson a Szabalyok
beallitasa elemre, és tovabbi informacidkért olvassa el a SzulGi felligyelet cim( szakaszt.

Az ESET Smart Security Premium hasznalata

Az ESET Smart Security Premium beallitdsai lehet6vé teszik a szamitdgép és a halézat védelmi szintjének
megaddsat.
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Attekintés Beallitasok ?

Szamitégép ellendrzése

Szamitogép-védelem S
Frissftés Minden szikséges szamitdgép-védelmi szolgaltatas aktiv.
Eszkozak
Internetes védelem S
@ Beallitasok Minden sziikséges internetes védelmi szolgaltatas aktiv.

SUgo és tamogatas
Halozati védelem S
ool

ESET HOME-fidk Minden szilkséges haldzatvédelmi szolgaltatas aktiv.

e Biztonsagi eszkozdk S

Tovabbi eszk&zdk a szamitégép védelméhez.

Ty Besllitasok importalasa/exportalasa 4L} Tovabbi beallitasok
A Beallitasok rész az aldbbi szakaszokbdl all:

@ A szamitdgép védelme

Internetes védelem
Halozati védelem
Biztonsagi eszk6zok

Az egyes elemekre kattintva megadhatdk a megfelel6 védelmi modul tovabbi beallitasai.
A Szamitdgép a csoport védelmi bedllitasai kozott engedélyezheti vagy tilthatja le az alabbi 6sszeteviket:

* Valés idejti fajlrendszervédelem — A program a fajlok megnyitasakor, létrehozasakor vagy futtatasakor
ellendrzi, hogy nem tartalmaznak-e kartevé kédot.

* ESET LiveGuard — FelhGalapu védelmet biztosit, amelyet kifejezetten a még soha nem latott fenyegetések
elhdritdsara dolgoztunk ki.

OProaktiv védelem — Az (j fajlok elinditdsanak tiltdsa addig, amig meg nem érkezik az ESET LiveGuard
elemzés eredménye. Ha fel szeretné oldani az elemzett fdjl letiltasat, kattintson a jobb gombbal a fdjlra,
majd kattintson Az ESET LiveGuard altal elemzett fijl letiltasanak feloldasa lehetGségre.
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* Eszkozfelliigyelet — Ez a modul lehet6vé teszi a kiterjesztett szlir6k/engedélyek ellendrzését, tiltasat vagy
maddositadsat, valamint annak megadasat, hogy a felhaszndlé hogyan érhet el és haszndlhat egy adott eszkozt
(CD/DVD/USB stb.).

praw’s

* Behatolasmegel6z6 rendszer (HIPS) — A behatolasmegel6z6 rendszer felligyeli az operdcids rendszeren
bellli eseményeket, és a testre szabott szabdlyegylttesek alapjan reagal rajuk.

* Jatékos lizemmod — Engedélyezi vagy letiltja a jatékos izemmoddot. A jatékos izemmdd engedélyezése
biztonsagi kockazatot hordoz, ezért a védelmi allapot ikonja a talcdn narancssargdra valtozik.

* Webkamera-védelem — A szamitdgéphez csatlakoztatott kamerdhoz hozzaféré folyamatok és
alkalmazasok felligyeletére szolgal.

Az Internetes védelem bedllitasai kozott engedélyezheti vagy letilthatja az aldbbi 6sszeteviket:

* Webhozzaférés-védelem — Ha engedélyezi ezt a beadllitast, a program a HTTP vagy a HTTPS protokoll teljes
forgalmdban keres kartevs szoftvereket.

* E-mail-védelem — A POP3(S) és az IMAP(S) protokollon keresztil érkez6 kommunikaciot figyeli.
* Levélszemétsziiré — Kisz(iri a kéretlen e-maileket, példaul a levélszemetet.

* Adathalaszat elleni védelem — Kisz(iri azokat a webhelyeket, amelyek gyanithatdan a felhasznaldk

manipuldlasara szolgdlé tartalmat osztanak meg, és bizalmas informaciok kiszolgdltatasara veszik ra a
felhasznaldkat.

A Haldzati védelem csoportban engedélyezheti vagy letilthatja a tlzfalat, a halézati tamadasok elleni védelmet
(IDS) és a botnet elleni védelmet.

A Biztonsagi eszk6z06k beallitas lehetbvé teszi a kovetkezé modulok bedllitasat:

* Netbank- és tranzakciovédelem — A védelem egy Ujabb rétege a bongész6 szamara, amellyel megdvhatja
pénziigyi adatait az online tranzakcidk soran. Az Osszes bongészé védelme funkcié engedélyezésével
elindithatja az 6sszes tamogatott webbdngész6t biztonsagos modban. Tovabbi informacidkért tekintse meg
a Netbank- és tranzakcidvédelem cim( részt.

* Anti-Theft — Az Lopasvédelem engedélyezésével megvédheti szamitogépét az elvesztése vagy ellopdsa
esetén.

* Secure Data — Ha engedélyezve van az Secure Data, titkosithatja adatait, amivel megakadalyozza a
személyes, bizalmas jellegli informacidkkal valé visszaélést.

* Password Manager — Az Password Manager védi és tarolja jelszavait és személyes adatait.

A sziil6i felUgyelet lehet6vé teszi az esetlegesen nem kivant tartalmu weboldalak letiltasat. Ezenkivil a szll6k
tobb mint 40 el6re definidlt webhely-kategdria és tobb mint 140 alkategdria elérését is megtilthatjak.

Egy letiltott biztonsagi 6sszetevd Ujraengedélyezéséhez kattintson a csuszkara _, Az engedélyezett
biztonsdagi 6sszetev6knek z6ld kapcsold ikonja van

A bedllitasi ablak also részén tovabbi lehetGségek talalhatdk. A Tovabbi beallitasok hivatkozassal részletesebben
megadhatja a paramétereket az egyes modulokhoz. A Bedllitdsok importaldsa és exportdldsa gombra kattintva
egy .xml konfiguracids fajl segitségével betdltheti a bedllitasi paramétereket, illetve egy konfiguraciés fajlba
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mentheti az aktualis beallitasi paramétereket.

A szamitogép védelme

Kattintson a Szamitégép-védelem elemre a Beallitasok ablakban az 6sszes védelmi modul attekintéséhez:

* Valds idejli fajlrendszervédelem

* ESET LiveGuard

OProaktiv védelem — Az (j fajlok elinditdsanak tiltdsa addig, amig meg nem érkezik az ESET LiveGuard
elemzés eredménye. Ha fel szeretné oldani az elemzett fajl letiltasat, kattintson a jobb gombbal a féjlra,
majd kattintson Az ESET LiveGuard altal elemzett fjl letiltasanak feloldasa lehetGségre.

* Eszkozfellgyelet

¢ Behatoldsmegel6z6 rendszer (HIPS)

¢ Jatékos lzemmad

* Webkamera-védelem

Az egyes védelmi modulok sziineteltetéséhez vagy letiltasahoz kattintson a csuszkara

| A\ A védelmi modulok kikapcsoldsa esetén csokkenhet a szamitdgép védelmi szintje.

Kattintson a fogaskerékre T a; egyik védelmi modul mellett a modul tovabbi beallitdsainak megjelenitéséhez.

A Valés idejii fajlrendszervédelem esetén kattintson a fogaskerékre 'ﬁ', majd valasszon a kovetkezé lehetGségek
kozil:

* Konfigurdlas — A Valds idejl fajlrendszervédelem Tovabbi bedllitdsok ablakanak megnyitasa.

* Kivételek szerkesztése — A Kivételek beallitasa beallitasi ablak megnyitdsa, ahol kizdrhat fajlokat és

mappakat az ellen6rzésbdl.
A Webkamera-védelem esetén kattintson a fogaskerékre 'ﬁ', majd valasszon a kovetkez6 lehetdségek koziil:
* Konfiguralas — A Webkamera-védelem Tovabbi bedllitdsok ablakdnak megnyitasa.

* Minden hozzaférés letiltasa tjrainditasig — A szamitdgép Ujrainditdsaig a webkamerdhoz valé dsszes
hozzaférés letiltasa.

* Minden hozzaférés letiltasa véglegesen — A webkamerahoz vald 6sszes hozzaférés blokkolasa a beallitas
letiltasaig.

* Minden hozzaférés letiltasanak megsziintetése — A Webkamera-hozzaférés blokkolasi lehet6ségének
letiltasa. Ez a lehet&ség csak akkor érheté el, ha a webkamera-hozzaférés le van tiltva.
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8 Atiekintés 4 Szamitégép-védelem b

Q) Szamitogép ellendrzése Valés idejii fajlrendszervédelem

:&} ESET HOME-fiok Engedélyezve: alkalmazdsok nemkivanatos viselkedésének észlelése és megeldzése,
Jatékos lizemmod
Felfiiggesztve: a teljesitmény optimalizalasa jatékokhoz és bemutatdkhoz.

Webkamera-védelem
Engedélyezve: a webkamera védelme illetéktelen hasznalat és kémkedés ellen, 'n' V
Szabalyalapl webkamera-hozzaférés bekapcsolva

‘) Engedélyezve: kartevd azonnali észlelése és eltavolitasa a szamitogépral. 'n' hd
r"‘" . ChUsers\User\Desktop\Automationyscreenshots\ 1038 \page_settings_antispam.png
() Frissités i = -

‘) ESET LiveGuard L
E Eszkozok Engedélyezve: Soha nem latott fenyegetések feltarasa és leallitasa.

o) Proaktiv védelem

@ Beallitasok Engedélyezve: a vizsgdlt fajlok blokkoldsra kerilnek, amig biztonsdgosnak nem bizonyulnak.

‘) Eszkozfelligyelet L
@ Sugé és timogatas Engedélyezve

‘) Behatolasmegel6z6 rendszer (HIPS) _n_

fﬁ A virus- és kémprogramvédelem letiltasa

Progress. Protected. T, Beallitasok importalasa/exportalasa {}Tovébbi beallitasok

A virus- és kémprogramvédelem ideiglenes letiltasa — Letiltja az 6sszes virus- és kémprogramvédelmi modult. A
védelem letiltdsakor megjelenik egy ablak, ahol az Id6pont legordiilé listabdl kivalasztott értékkel megadhat;ja,
hogy mennyi ideig legyen letiltva a védelem. Csak akkor haszndlja, ha tapasztalt felhasznald, vagy ha az ESET
mUszaki terméktamogatdsi szolgdlat kérte meg erre.

Keresomotor

A keresémotor a fajlok, az e-mailek és az internetes kommunikacio ellenérzésével megakaddlyozza a kartékony
kédok bejutdsat a rendszerbe. Ha példaul a program felismer egy kartevének mindsil6 objektumot, megkezd&dik
a kezelése. A keres6émotor el@szor letiltja, majd megtisztitja, torli vagy karanténba helyezi.

A keresémotor részletes beallitdsahoz kattintson a Tovabbi beallitasok elemre, vagy nyomija le az F5 billenty(it.

A Keresémotor beallitdsainak mddositasat csak tapasztalt felhasznaldknak javasoljuk. A helytelen
konfigurdcié alacsonyabb szint(i védelemhez vezethet.

A

Ebben a szakaszban:

¢ Valds ideji védelmi és gépi tanuldsi kategoriak

¢ Kartev6-ellenGrzések

¢ Jelentési beallitasok

¢ VVédelmi beallitasok
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Valos idejli védelmi és gépi tanulasi kategdriak

Az Osszes védelmi modulhoz (példaul Valds ideji fajlrendszervédelem és Webhozzaférés-védelem) rendelkezésre
allé Valos idejii és gépi tanulas védelem segitségével konfiguralhatodk jelentési és védelmi szintek a kbvetkezd
kategoriakban:

* Kartevl — A szamitégépes virusok olyan rosszindulatu kédok, amelyek a szamitégépen |évé meglévé fajlok
elejéhez vagy végéhez flizik magukat. A ,virus” kifejezést azonban gyakran rosszul haszndljak. A ,kartevé” egy
pontosabb kifejezés. A kartevGészlelést a keres6motor végzi a gépi tanulds dsszeteviével egyiitt. A Szészedetben
részletesen olvashat az ilyen tipusu alkalmazasokrol.

* Kéretlen alkalmazasok — A , grayware” vagy kéretlen alkalmazasok (PUA) kategdria szamos kiilonb6z6
szoftvert foglal magaban. Az ilyen szoftverek nem annyira kartékonyak, mint a tobbi kartevé, példaul a virusok
és a trojaiak. Tovabbi nemkivdnatos szoftvereket telepithetnek azonban, megvaltoztathatjak a digitalis késziilék
viselkedését, illetve olyan tevékenységeket végezhetnek, amelyeket a felhasznalé nem hagyott jéva, vagy nem
vart. A Szoészedetben részletesen olvashat az ilyen tipusu alkalmazasokrol.

* A gyanus alkalmazasok tomorit6programokkal vagy védelmi modulokkal tomaritett szoftverek. Az ilyen

tipusu védelmi modulokat gyakran hasznadljak a kartev6programok fejlesztGi arra, hogy segitségiikkel elkerljék
az észlelést.

* Veszélyes alkalmazasok — Ide a kereskedelemben kaphatd, térvényes szoftverek tartoznak, amelyekkel
kartékony célokbdl visszaélhetnek. Veszélyes alkalmazasok (PUA) példaul a tavoli hozzaférést biztositd
eszkozok, a jelszéfeltors alkalmazasok, valamint a billenty(zetfigyelSk (a felhasznalé minden billenty(ilettését
rogzité programok). A Szészedetben részletesen olvashat az ilyen tipusu alkalmazasokrol.
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SMART SECURITY B o X

Tovabbi beallitasok “ x| ?
| Keressmotor @ B valss ideji védelem és gépi tanulis 5

Valds ideji
féjlrendszervédelem Kartevok Mélyreh... Kiegyen... Mérsékelt Ki ﬂ
FelhGalapu védelem

Jelentés
Kartevg-ellendrzések O @ O o
f:ll;astjolasmegelozo rendszer Védelem @ O o
A Kéretlen alkalmazasok Mélyreh... Kiegyen... Mérsékelt  Ki o
Halozati védelem Jelentés O @ O O a
Web és e-mail Vedelem @ O O o
Eszkdzfelligyelet

Gyaniis alkalmazdsok Mélyreh... Kiegyen... Mérsékelt Ki a0
Eszkdzok

Jelentés O @ O O (i)
Felhasznaloi fellilet

Veédelemn @ O O (i)
Ertesitések
Adatvédelmi beillitasok Veszélyes alkalmazasok Mélyreh... Kiegyen... Mérsékelt  Ki i)

Jelentés O O {:} @ (1 ]

Alapbeallitas HoK Mégse

Nagyobb foku védelem

A Specialis gépi tanulds most mar a keresémotor része, és egy fejlett védelmi réteget biztosit, amely
hatékonyabba teszi a gépi tanulas alapu észlelést. A Szdszedetben bévebben olvashat errél a tipusu
védelemrél.

Kartevo-ellenérzések

Az ellenGrzési beallitasok kiilon konfiguralhatok a valés idejli viruskeress és a kézi inditasu keresé esetén.
Alapértelmezés szerint a Valds idejii védelmi beallitasok hasznalata funkcio aktivalva van. Ha aktivalva van, a

vonatkozo kézi inditasu keresési beallitdsok a Valos idejli védelem és gépi tanulds szakaszbdl 6roklédnek. Tovabbi
informacidkért tekintse meg a Kartevd-ellendrzések cim( részt.

Jelentési beallitasok

Eszlelés esetén (pl. a program talalt egy gyanus elemet, és kartevének mindsiti) a rendszer rogziti az adatokat az
észlelési napléban, és asztali értesitéseket is megjelenit, ha az ESET Smart Security Premium programban ez
konfiguralva van.

A jelentési kiiszob mindegyik kategéria (,KATEGORIA”) esetén konfiguralhatd:

1.Kartevék
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2.Kéretlen alkalmazdasok
3.Potencialisan veszélyes
4.Gyanus alkalmazasok

A keres6motor altal végzett jelentés, beleértve a gépi tanulds 0sszetev6t is. Beallithat az aktudlis védelmi
kiiszobértéknél magasabb jelentési kiiszobot is. Ezek a jelentési bedllitdsok nem befolyasoljak a letiltast, a
tisztitast és az objektumok torlését.

Olvassa el a kovetkez6ket, miel6tt médositana egy KATEGORIA jelentési kiiszobét (vagy szintjét):

Mélyrehato A KATEGORIA jelentés maximalis érzékenységre lett &llitva. Tobb kartevSészlelésrd| késziil
jelentés. A Mélyrehatd felismerési szint beallitdsa esetén, el6fordulhat, hogy a rendszer
tévesen KATEGORIA tipusu kartevének észlel bizonyos nem kartékony objektumokat.

Kiegyensulyozott Az adott KATEGORIAVAL kapcsolatos jelentés kiegyensulyozottra van beallitva. Ez a bedllitas
az észlelési ardny teljesitményének és pontossaganak, illetve a hamisan jelentett objektumok
szamanak kiegyensulyozdsdra van optimalizalva.

Mérsékelt Az adott KATEGORIAVAL kapcsolatos jelentés tgy van beallitva, hogy megfeleld szintd
védelem mellett minimalis legyen a tévesen beazonositott objektumok szama. A rendszer
csak akkor jelenti a felismert objektumokat, ha a karos tartalom valdszinlisége magas és
megfelel az adott KATEGORIA viselkedési jellemz&inek.

Ki Az adott KATEGORIAVAL kapcsolatos jelentés nem aktiv, és a rendszer nem ismeri fel, nem
jelenti és nem tisztitja meg az ilyen tipusu kartevéket. Ennek eredményeként a védelem nem
biztositott.

A Ki beadllitasi lehet6ség nem all rendelkezésre a kartevéjelentés esetén, és ez az
alapértelmezett érték a veszélyes alkalmazasok esetén.

Vv Az ESET Smart Security Premium védelmi modulok elérhetfsége

Az adott KATEGORIANAL kivalasztott kiiszobérték elérhet&sége (aktivalva vagy letiltva) a kiilonb6z6 védelmi
modulok esetén:

Specialis gépi tanulasi modul* v v X X
(mélyrehaté mod) (konzervativ mdd)

Keresémotor modul v v v X

Egyéb védelmi modulok v v v X

*Az ESET Smart Security Premium 13.1-es és Ujabb verzidiban all rendelkezésre.
** Nem javasolt

V Termékverzidk, programmodul-verzidk és builddatumok meghatarozasa

1. Kattintson a Sugo és tdmogatdas > Az ESET Smart Security Premium névjegye elemre.

2. A Névjegy képerny6n a szoveg elsé soraban az ESET-termék verzidoszama lathato.
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3. A Telepitett 6sszetevSk elemre kattintva megtekintheti a kiilonb6z6 modulokkal kapcsolatos informacidkat.

Megjegyzések

Néhany megjegyzés a kornyezetnek megfeleld kiiszob beallitdsahoz:

* A Kiegyensulyozott a legtobb telepités esetén javasolt kiiszob.

* A Mérsékelt kiiszob az ESET Smart Security Premium korabbi (13.0-es és kordbbi) verzidéihoz hasonld

védelmi szintet nyujt. Olyan kérnyezetben javasolt, ahol az elsédleges szempont az, hogy a biztonsagi
szoftver minél kevesebb tévesen azonositott objektumot jelentsen.

* Minél magasabb a jelentési kiiszdb, anndl nagyobb az észlelési ardny, viszont nagyobb az esélye a tévesen
azonositott objektumoknak is.

* A valdsagban nincs garancia a 100%-os észlelési aranyra, illetve nincs 0%-os esélye a tiszta objektumok
kartev6ként valo téves kategorizalasanak.

* Tartsa az ESET Smart Security Premium programot és a moduljait naprakészen, mert igy maximalizalhato

az észlelési arany teljesitményének és pontossaga, illetve a hamisan jelentett objektumok szama kozotti

egyensuly.

Védelmi beallitasok

Ha egy adott KATEGORIANAK mind&siilé objektumot felismer, akkor a program blokkolja az objektumot, majd
megtisztitja, torli, vagy karanténba helyezi.

Olvassa el a kdvetkez6ket, miel6tt médositana egy KATEGORIA védelmi kiiszobét (vagy szintjét):

Mélyrehatoé

Kiegyensulyozott

Mérsékelt

Ki

A rendszer letiltja a mélyrehatd (vagy alacsonyabb) felismerési szint( kartevéket, és elindul az
automatikus eltavolitas (pl. tisztitas). Ez a bedllitas akkor ajanlott, ha az 6sszes végpont
ellenérzése mélyrehatd felismerési szinttel tortént és a tévesen felismert objektumok hozza
lettek adva a kivételekhez.

A rendszer letiltja a kiegyensulyozott (vagy alacsonyabb) felismerési szint{ kartevéket, és
elindul az automatikus eltavolitas (pl. tisztitas).

A rendszer letiltja a mérsékelt felismerési szint(i kartevGket, és elindul az automatikus
eltavolitas (pl. tisztitas).

Hasznos bedllitas a tévesen jelentett objektumok azonositdsdhoz és kizdrasahoz.

A Ki bedllitasi lehet6ség nem all rendelkezésre a kartevék elleni védelem esetén, és ez az
alapértelmezett érték a veszélyes alkalmazdasok esetén.

V Atalakitdsi tabldzat az ESET Smart Security Premium 13.0-s és korabbi verzidihoz

A 13.0-es vagy korabbi verziordl a 13.1-es vagy Ujabb verzidra valo frissités utan az Uj kiiszobdllapot a kdvetkezé

lesz:
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Kategériakapcsolo a frissités el6tt aO o
A KATEGORIA (;j kiiszoballapota a frissités utan Kiegyensulyozott Ki

A keresomotor tovabbi beallitasai

Az Anti-Stealth technoldgia egy kifinomult rendszer, amely észleli azokat a veszélyes programokat (tobbek kozott
a rootkiteket), amelyek képesek elrejt6zni az operdcids rendszerben. Ez azt jelenti, hogy a virusirté nem ismeri fel
Gket szabvanyos tesztelési technikakkal.

Az AMSI-n keresztiili specialis ellenGrzés engedélyezése a Microsoft Antimalware Scan Interface (AMSI) eszkoze,
amely lehet6vé teszi PowerShell-parancsfajlok, a Windows Script Host altal végrehajtott parancsfajlok és az AMSI
SDK hasznalataval ellen6rzott adatok ellenérzését (csak a Windows 10 esetén).

A program fertOzést észlelt

A fert6zések szamos kiilonb6z6 ponton keresztil juthatnak be a rendszerbe, példaul weboldalakrdl, megosztott
mappakbdl, e-mailen keresztil vagy cserélheté eszkdzokrdl (USB-eszkdzokrél, kiils6 lemezekrél, CD, DVD vagy
hajlékonylemezekrél stb.).

Szokasos viselkedés

A fert6zések észleléséhez az ESET Smart Security Premium az aldabbi mdédszereket hasznalhatja:

* Valds idejli fajlrendszervédelem

* Webhozzaférés-védelem

* E-mail védelem

* Kézi inditdsu szamitdgép-ellenérzés

Ezek mindegyike a szokdsos megtisztitasi mddot hasznalja, megkisérli megtisztitani a fajlt, és athelyezi a
karanténba, vagy megszakitja a kapcsolatot. A képerny6 jobb alsé sarkdban 1évé értesitési terlileten megjelenik
egy értesitési ablak. Az észlelt/megtisztitott objektumokrdl a Napléfajlok cim(i fejezetben tajékozddhat bévebben.
A megtisztitasi szintekrdl és viselkedésrél a Megtisztitasi szintek cim( fejezetben olvashat bévebben.

(esl) SMART SECURITY T LV I 4

A Kartevo eltavolitva

Egy kartevd (Eicar) volt szlelhetd, amikor alz)
&8 Internet Explorer megkisérelt hozzafémi egy
webhelyhez (secure.eicar.org).

A hozzaférés le van tiltva.

Tovabbi informacid errdl az Gzenetrdl
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Fert6zott fajlok keresése a szamitdgépen

Ha a szamitdgép fert6zés jeleit mutatja, azaz mlikodése lelassul, gyakran lefagy stb., ajanlatos elvégeznie az
alabbiakat:

1.Nyissa meg az ESET Smart Security Premium programot, és kattintson a Szamitégép ellendrzése ikonra.

2.Kattintson Optimalizalt ellendrzés hivatkozasra (tovabbi informacidért lasd: Szamitogép ellenbrzése).

3.Az ellenérzés végeztével a napldban megtekintheti az ellendrzott, a fert6zott és a megtisztitott fajlok
szamat.

Ha csak a lemez egy bizonyos részét kivanja ellenGrizni, kattintson az Egyéni ellen6rzés hivatkozasra, és a
viruskereséshez jeldlje ki az ellenérizend6 célterileteket.

Megtisztitas és torlés

Ha nincs el6re meghatarozva, hogy a valés idejl fajlrendszervédelem milyen miveletet hajtson végre, a program
egy riasztasi ablakban kéri egy mlivelet megadasat. Rendszerint a Megtisztitas, a Torlés és a Nincs miivelet kozil
valaszthat. A Nincs miivelet megaddsa nem javasolt, mivel ez megtisztitatlanul hagyja a fert6zott fajlokat.
Kivételnek szamit az a helyzet, ha az adott fajl biztosan artalmatlan, és a program hibdsan észlelte azt
fert6zottnek.

@S SMART SECURITY EXII

A A szamitogép kartevot észlelt

Egy kartevd (Eicar) taldlhaté egy fijlban, amelyet a(z)
2] Microsoft Windows Search Protocel Host rmegkisérelt elérni.

Alkalmazas: Ch\Windows\System32\5earchProtocolHost.exe
Gyarta: Micresoft Corporation

Megbizhatdsig: i 7 éve felismerve

Fjl: ChUsers\Admin\Downloads\eicar.com. bt
Megbizhatdsig: A B 5 évefelismerve

Eszlelés: Eicar tesztfa)l

Megtisztitja ezt a fajlt?

Megtisztitas Kartevd melldzése

v| Karanténba masolas
| Elemzésre kildés
Felvétel a kivételek kdzé

Virusdefinicia felvétele a kivételek kdzé

Tovabbi informacic errdl az Gzenetrdl A Részletek  ~~ Tovabbi beallitasok

Megtisztitast akkor érdemes alkalmazni, ha egy fajlt megtamadott egy olyan virus, amely kartékony kédot csatolt
a fajlhoz. llyen esetben elGszor a fert6zott fajlt megtisztitva kisérelje meg visszaallitani annak eredeti allapotat. Ha
a fajl kizardlag kartékony kodbal all, akkor a program torli azt.
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Ha egy fert6zott fajl ,zarolva” van, vagy azt éppen egy rendszerfolyamat haszndlja, annak térlése rendszerint csak
a feloldas utan toérténik meg (ez altaldban a rendszer Ujrainditasa utan megy végbe).

Visszaallitas a karanténbol

A karantén az ESET Smart Security Premium f6 programablakabdl érhet6 el az Eszk6z6k > Tovabbi eszkdzék >

Karantén elemre kattintva.
A karanténba helyezett fajlok vissza is allithatok az eredeti helylikre:

* Erre hasznalja a Visszadllitas funkciot, amely a helyi menibdl érhet6 el, azutdn hogy jobb gombbal az
adott fdjlra kattintott a Karanténban.

* Ha a fjl kéretlen alkalmazasként van megjeldlve, akkor kivalaszthatd a Visszaallitas és kizaras az

ellen6rzésbdl lehetbség. Lasd a Kivételek cim( részt is.

* A helyi meniiben megtaldlhaté a Visszaallitas megadott helyre menipont is, mellyel a torlés helyétdl
kl6nb6z6 mappaba is visszadllithatdk a fajlok.

* A visszadllitasi funkcid nem all rendelkezésre bizonyos esetekben, példdul irdsvédett haldzati megosztason
taldlhato fajlok esetén.

Tobbszoros fertozés

Ha a szamitdgép ellen6rzése utdn maradnak megtisztitatlan fert6zott fajlok (vagy az Automatikus megtisztitas
szintje a Mindig rakérdez értékre van allitva), megjelenik egy riasztasi ablak, amely a kérdéses fajlokon
végrehajtandd miveletek kivalasztasat kéri. EIGszor valassza ki a fajlokon végrehajtandd m(iveleteket (ezeket a
listaban szerepl§ fajlok mindegyikéhez kilon kell bedllitani), majd kattintson a Befejezés gombra.

Tomoritett fajlokban lévo fajlok torlése

Az alapértelmezett megtisztitasi szint hasznalata esetén a program csak akkor torli a kartevét tartalmazé teljes
tomoritett fajlt, ha kizardlag fert6zott fajlokat tartalmaz. Mas széval a program nem torli a tomoritett fajlokat
abban az esetben, ha azok artalmatlan, nem fert6z6tt fajlokat is tartalmaznak. Az automatikus megtisztitassal jaro
ellendrzés végrehajtasakor koriltekintéen kell eljarni, ekkor ugyanis a program a tomoritett fajlt a benne lévé
tobbi fajl dllapotatol fliggetlenil akkor is torli, ha csak egyetlen fert6zott fajlt tartalmaz.

[ {4

Valos idejli fajlrendszervédelem

A Valés ideju fajlrendszervédelem ellenérzi, hogy talalhaté-e rosszindulatu kéd a rendszerben [évé Gsszes fajlban
megnyitaskor, létrehozaskor, illetve futtataskor.
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SMART SECURITY Emmmma o X

Tovabbi beallitasok Q x| 7
Keresémotor @ B Altalinos 5
Valds idejii

fajlrendszervédelem A valas idejl fajlrendszervédelem engedélyezése O (1]

FelhGalapu védelem
Kartevd-ellendrzések

Behatolasmegeldzd rendszer Ellenérizend$ adathordozék
(HIPS
: Helyi meghajték QOO o
RISSEES Cserélhetd adathordozok O i ]
Halézati védelem Halozati meghajtok & Ui
Web és e-mail
. ) Ellendrzés
Eszkdzfelligyelet
Fajlok megnyitasakor O (i)
Eszkdzdk
Fajlok |étrehozasakor O i}
Felhasznalai fellilet Fajlok futtatasakor O )
Ertesitések Cserélhetd adathordozdn |évd rendszerinditdsi szektor elérése O (i)

Adatvédelmi bedllitasok

Folyamatkivételek

Alapbeallitas HoK Mégse

Alapértelmezés szerint a Valds idej fajlrendszervédelem a rendszerinditaskor indul el, és folyamatos ellenGrzést
biztosit. Nem javasoljuk A valds idejii fajlrendszervédelem automatikus engedélyezése funkcié letiltasat a
Tovabbi beallitasok lap Keres6motor > Val6s idejii fajlrendszervédelem > Altalanos szakaszaban.

Ellendrizend6 adathordozdék

A program alapértelmezés szerint minden tipusu adathordozét ellendriz a lehetséges kartevék felderitése
érdekében:

* Helyi meghajtok — Az 6sszes rendszer- és rogzitett merevlemez ellenérzése (példaul: C:\, D:\).
* Cserélhet6 adathordozék — CD/DVD lemezek, USB-taroldeszkdzok, memorakartyak stb. ellendrzése.

* Halézati meghajték — Az Osszes csatlakoztatott halozati meghajtd (példaul: H:| mint \\store04), illetve
kozvetlen hozzaférés(i halézati meghajtd ellenbrzése (példaul: \\store0s).

Ajanlott az alapértelmezett bedllitdsokat hasznalni és csak bizonyos esetekben mdédositani 6ket — példaul amikor
egyes adathordozok ellenGrzése jelentdsen lassitja az adatatvitelt.

Ellenorzés

Alapértelmezés szerint az 6sszes fajl atmegy ellenérzésen a megnyitasukkor, létrehozadsukkor vagy
végrehajtasukkor. Ajanlott az alapértelmezett bedllitdsok megtartasa, amelyek maximalis szint(i valds idej(i
védelmet biztositanak a szamitogép szamdra:

* Fajlok megnyitdsakor — Ellenérzés fajl megnyitdsakor.
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* Fajlok létrehozasakor — Létrehozott vagy mddositott fajl ellenGrzése.

* Fajlok futtatasakor — Ellendrzés fajl futtatasakor.

7 s

* Cserélhet6 adathordozon lévé rendszerinditasi szektor elérése — Ha a felhaszndld rendszerinditasi
szektorral rendelkezé cserélhetd adathordozot helyez az eszkdzbe, a program azonnal ellenérzi a
rendszerinditdsi szektort. Ez a beallitds nem teszi lehet6vé a cserélhet adathordozdkon 1évé fajlok
ellendrzését. A cserélhetd adathordozdkon Iévé fajlok ellenérzése az Ellendrizend6 adathordozék >
Cserélhet6 adathordozdék lapon allithatd be. Ahhoz, hogy megfelel6en m(ikodjon a cserélhetd
adathordozon lévé rendszerinditdsi szektor elérése, hagyja aktivalt dllapotban a Rendszerinditasi
szektorok/UEFI funkcidt a ThreatSense-paraméterekben.

A valds idejli fajlrendszervédelem a kilonb6z6 rendszeresemények — példaul a fajlokhoz valé hozzaférések —
hatasara ellenérzi a kiilonféle tipusl adathordozdkat. Az ellenérzés a ThreatSense technolégia észlelési
madszereit alkalmazza (ezek leirasa A ThreatSense keres6motor beallitdsai cim( témakorben talalhatd). A valds
ideju fajlrendszervédelem beallithatd ugy, hogy masképpen kezelje az Ujonnan létrehozott, illetve a meglévé
fajlokat. Beallithatja példaul, hogy a valds idejli fajlrendszervédelem alaposabban figyelje az GUjonnan létrehozott
fajlokat.

Az alacsony rendszerterhelés biztositasa érdekében a valds idejli védelem sordn a program csak akkor ellendrzi
Ujra a mar ellenérzott fajlokat, ha modositottdk Gket. A program a keresémotor minden egyes frissitése utan
azonnal Ujbdl ellenérzi a fajlokat. Ennek miikodése optimalizalassal szabdlyozhaté. Ha az optimalizalas le van
tiltva, a fajlok ellenérzése minden megnyitasuk esetén megtorténik. Ha mddositani szeretné ezt a beadllitast, az F5
billenty(it lenyomva nyissa meg a Tovabbi beallitasok parbeszédpanelt, és bontsa ki a Keresémotor > Valds idejii
fajlrendszervédelem csomopontot. Kattintson a ThreatSense-paraméterek > Egyéb elemre, és kapcsolja be vagy
ki az Optimalizalas engedélyezése opciot.

Megtisztitasi szintek

A kivant védelmi modulhoz kapcsolddd megtisztitasi szintek beadllitasainak eléréséhez bontsa ki a ThreatSense-
paramétereket (példaul Valds idejii fajlrendszervédelem), majd |épjen a Megtisztitas > Megtisztitas szintje
elemhez.

A ThreatSense-paraméterek a kovetkez6 kezelési (vagyis tisztitasi) szinteket teszik lehetévé.

Kezelés az ESET Smart Security Premium termékben

Mindig kezelje a fert6zést Az észlelt kartevd eltavolitdsa az objektumok tisztitdsa kdzben felhasznaldi
beavatkozas nélkul. Egyes ritka esetekben (példaul rendszerfajlok esetén), ha az
észlelt kartevé nem tavolithato el, az objektum az eredeti helyén marad.

Fert6zés kezelése, ha ez Az észlelt kdrtevs eltdvolitasa az objektumok tisztitdsa kozben felhasznaloi

biztonsagos. Egyéb esetben beavatkozas nélkil. Egyes esetekben (példaul tiszta és fert6zott fajlokat egyarant

megtartas tartalmazo rendszerfdjlok vagy archivumok esetén), ha az észlelt kartevé nem
tdvolithatd el, az objektum az eredeti helyén marad.

FertGzés kezelése, ha ez Az észlelt kartevd eltavolitdsa az objektumok tisztitdsa kdzben. Egyes esetekben,

biztonsagos. Egyéb esetben  ha nem hajthatd végre mivelet, a végfelhasznald interaktiv figyelmeztetést kap,

rakérdezés és ki kell vdlasztania egy mveletet (példaul torlés vagy figyelmen kivil hagyas).

Legtobb esetben ez a beallitas ajanlott.
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Mindig kérdezze meg a A végfelhaszndldnak megjelenik egy interaktiv ablak az objektumok tisztitdsa

végfelhasznalot sordn, és ki kell valasztania egy miveletet (példaul torlés vagy figyelmen kivdil
hagyads). Ez a szint a tapasztalt felhasznaléknak ajanlott, akik tisztaban vannak
azzal, hogy mi a teendé a fert6zések esetén.

Mikor érdemes modositani a valds ideji védelem
beallitasain?

A valéds idejli védelem a biztonsagos rendszerek fenntartasanak legfontosabb 6sszetevéje. Ezért a paramétereket
csak koriltekint6en mddositsa. Azt javasoljuk, hogy ezt csak kilénleges esetekben tegye.

Telepitése utdn az ESET Smart Security Premium minden beallitast optimalizal, hogy a lehet6 legmagasabb szintl
védelmet biztositsa a rendszer szamara. Az alapértelmezett bedllitasok visszadllitdsahoz kattintson az ablak
ikonjara az egyes fulek mellett (Tovabbi beallitasok > Keres6motor > Valds idej(i fajlrendszervédelem).

A valos idejii védelem ellen6rzése

Ha meg szeretne bizonyosodni arrél, hogy a valds idejli védelem m(ikodik és képes a virusok észlelésére, hasznalja
az www.eicar.com nevl tesztfajlt. A tesztfajl egy artalmatlan, az 6sszes viruskeres6 program altal felismerheté
fajl. A fajlt az EICAR vallalat (European Institute for Computer Antivirus Research) hozta létre a viruskeresé
programok mikodésének tesztelése céljabal.

A f3jl a kovetkez6 weboldalrdél tolthetd le: http://www.eicar.org/download/eicar.com
Miutdn megadta az URL-t a bongész6ben, megjelenik egy lizenet, mely szerint megtortént a kartevé eltavolitasa.

Teenddk, ha a valds ideji védelem nem mikodik

Ez a témakor a valds idejli védelem hasznalata soran el6forduld problémakat és azok elharitasi mdédjat ismerteti.

A valds idejli védelem le van tiltva

Ha egy felhaszndld véletleniil letiltotta a valds idejli védelmet, akkor aktivalja Ujra a funkciot. A valds ideji
védelem Ujbdli aktivaldasdhoz a program féablakdban kattintson a Beadllitasok elemre, majd a Szamitogép-
védelem > Valos idejli fajlrendszervédelem lehetGségre.

Ha a valds idejl védelem nem indul el a rendszer inditasakor, valdszin(ileg le van tiltva a Valds idejii
fajlrendszervédelem engedélyezése. Ha engedélyezni szeretné ezt a bedllitast, nyissa meg a Tovabbi beallitasok
parbeszédpanelt (az F5 billenty(ivel), és valassza ki a Keres6motor > Valds idejii fajlrendszervédelem elemet.

Ha a valéds idejii védelem nem észleli és nem tisztitja meg a fert6zéseket
Gy6z8djon meg arrdl, hogy a szdmitdgépen nincs masik viruskeres6 program telepitve. Ha egyszerre két
viruskeresd program van telepitve, azok itk6zésbe keriilhetnek egymassal. Javasoljuk, hogy az ESET telepitése

el6tt tavolitson el minden egyéb virusvédelmi programot a rendszerr6l.
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A valds idejli védelem nem indul el

Ha a valés ideji védelem nem indul el rendszerinditaskor (és be van jel6lve a Valds idejii fajlrendszervédelem
engedélyezése jel6lGnégyzet), akkor ennek valdszinlileg mas programokkal vald titkézés az oka. A hiba
elharitasdhoz hozzon létre egy ESET Sysinspector-naplot, és elemzésre kiildje el az ESET mdszaki tdmogatasi
szolgalatdnak.

Folyamatkivételek

A Folyamatkivételek funkcié lehet6vé teszi, hogy alkalmazasfolyamatokat zarjon ki a valds idejd
fajlrendszervédelmi ellen6rzésbél. A biztonsadgi mentés gyorsasagdanak, a folyamatok integritasanak és a
szolgaltatdsok elérhetGségének fokozasa érdekében néhany olyan technikat alkalmaznak a biztonsagi mentés
soran, amelyek kéztudottan problémat okoznak a fajlszint(i kartevévédelemben. Az egyetlen hatékony mddja
ennek a két helyzetnek az elkerilésére a kartevGirtd szoftver deaktivaldsa. Bizonyos folyamatok kizarasaval
(példaul a biztonsagi mentésre hasznalt megolddas folyamatainak) a kizart folyamat altal végzett 6sszes
fajlmdveletet figyelmen kivil hagyja és biztonsagosnak tartja a rendszer, ezzel minimalizalva a biztonsagi mentési
folyamattal vald Gitkozést. Azt javasoljuk, hogy koriltekintéssel jarjon el a kivételek |étrehozasakor — a kizart
biztonsagi mentési eszkdz hozza tud férni fert6zott fajlokhoz anélkiil, hogy errél On riasztast kapna. Ez az oka
annak, hogy kibévitett kivételek csak a valds idejli védelmi modulban adhaték meg.

Nem osszekeverendd a kizart fajlkiterjesztésekkel, a HIPS-kiterjesztésekkel, az észlelési kivételekkel és a
folyamatkivételekkel.

A Folyamatkivételek funkcié el6segiti az esetleges litkdzések kockazatanak minimalizaldsat, és fokozza a kizart
alkalmazasok teljesitményét, ami pozitiv hatassal van az operaciés rendszer altalanos teljesitményére és
stabilitasara. Egy folyamat/alkalmazas kizarasa a végrehajthatd fajljanak (.exe) kizarasat jelenti.

A Tovabbi beallitasok (F5) > Keres6motor > Valds idejli fajlrendszervédelem > Folyamatkivételek lapon adhat
hozza végrehajthaté fajlokat a kizart folyamatok listajahoz.

A funkcio a biztonsagi mentésre szolgdld eszkozok kizardsa céljabal jott létre. A biztonsagi mentésre szolgald
eszkoz folyamatanak kizarasa nem csupan biztositja a rendszer stabilitdsat, hanem a biztonsagi mentés
teljesitményére sincs hatdssal, mivel a biztonsagi mentés nem lassul le, amikor fut.

A Szerkesztés elemre kattintva nyissa meg a Folyamatkivételek felligyeleti ablakot, ahol hozzdadhat
kivételeket, és tallozassal megkeresheti az ellenGrzésbdl kizarni kivant végrehajthaté fajlokat (példaul
Backup-tool.exe).

Amint hozzdadja az .exe fijlt a kivételekhez, az ESET Smart Security Premium leallitja az adott folyamat
fellgyeletét, és nem ellendrzi a folyamat altal végrehajtott fajimiveleteket.

Ha nem hasznalja a tallézasi funkciodt a végrehajthatd fajl kivalasztasakor, akkor manualisan kell megadnia a
teljes elérési utvonalat. Ha nem igy jar el, akkor nem fog megfelel6en m(ikddni a kivétel, és a
Behatolasmegel6z6 rendszer hibakat jelezhet.

Szerkesztheti is a meglévé folyamatokat, illetve térélhet folyamatokat a kivételek kozdil.

A Webhozzaférés-védelem nem veszi figyelembe ezt a kivételt, igy akkor is végbemegy a letoltott fajlok
ellendrzése, ha kizérja a webbongészd végrehajthatd fajljat. llyen mdédon tovabbra is észlelhetbk a
fert6zések. Mindezt csak példaként emlitettiik — nem javasoljuk a webbdngész6k kizarasat.
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Folyamatkivételek felvétele vagy szerkesztése

Ezen a parbeszédpanelen felvehet olyan folyamatokat, amelyek ki vannak zarva a keres6motorbdl. A
Folyamatkivételek funkcié el6segiti az esetleges litkdzések kockdzatdnak minimalizaldsat, és fokozza a kizart
alkalmazasok teljesitményét, ami pozitiv hatdssal van az operacids rendszer altalanos teljesitményére és

.....

Kivalaszthatja a kivételként felvenni kivant alkalmazas elérési Utvonalat a ... ikonra kattintva (példaul
C:\Program Files\Firefox\Firefox.exe). NE gépelje be az alkalmazas nevét.

Amint hozzdadja az .exe fijlt a kivételekhez, az ESET Smart Security Premium leallitja az adott folyamat
fellgyeletét, és nem ellendrzi a folyamat altal végrehajtott fajimdveleteket.

Ha nem hasznalja a tallézasi funkciét a végrehajthatd fajl kivalasztasakor, akkor manualisan kell megadnia a
teljes elérési Utvonalat. Ha nem igy jar el, akkor nem fog megfelel6en m(ikédni a kivétel, és a
Behatolasmegel6z6 rendszer hibakat jelezhet.

Szerkesztheti is a meglévé folyamatokat, illetve térélhet folyamatokat a kivételek kozdl.

Felhdalapu védelem

Az ESET ThreatSense.Net korszer( korai riasztasi rendszerre éptlé ESET LiveGrid® felhasznalja és az ESET
viruslaborjaba kiildi az ESET felhasznaldi altal szerte a vildgbdl bekiildott adatokat. A gyands mintdk és
metaadatok biztositasaval a ESET LiveGrid® lehet6vé teszi, hogy azonnal vdlaszt adjunk lgyfeleink igényeire, és
biztositsuk az ESET hatékonysdagat a legujabb kartevékkel szemben.

Az ESET LiveGuard egy olyan funkcié, amely egy tovabbi védelmi réteget biztosit, amelyet kifejezetten a még soha
nem latott fenyegetések elharitdsara dolgoztunk ki. Ha engedélyezve van, a gyanus mintak, amelyeket még nem
erdsitettek meg kartékony anyagként, és potencidlisan kartevéket hordozhatnak, automatikusan elkildésre
keriilnek az ESET-felhébe.

A valaszthaté lehet6ségek az alabbiak:

Az ESET LiveGrid® megbizhatosagi rendszer, az ESET LiveGrid® visszajelzési
rendszer és az ESET LiveGuard engedélyezése

Az ESET LiveGrid® megbizhatdsagi rendszer felhGalapu engedélyezé- és tiltdlistakat biztosit. Az ESET LiveGrid®
visszajelzési rendszer az Ujonnan felfedezett kartevékkel kapcsolatos informacidkat gydjti be a szamitogéprél. Az
ESET LiveGuard funkcid 0j, még nem tapasztalt kartevGket észlel a sandboxban megfigyelt viselkedésik
elemzésével.

Ellenérizze a Futd folyamatok és megnyitott fajlok megbizhatdsagat kdzvetlenil a program felliletén, illetve az
ESET LiveGrid® rendszerbél szarmazé jarulékos informacidkat is megjelenité helyi menikben. Az ESET LiveGuard
proaktiv védelem hasznalatakor az uj fajlok inditasa le van tiltva az elemzési eredmények megérkezéséig.

Az ESET LiveGrid® megbizhatosagi rendszer engedélyezése

Az ESET LiveGrid® megbizhatdsagi rendszer felhGalapu engedélyezi- és tiltdlistakat biztosit.

EllenGrizze a Futd folyamatok és megnyitott fajlok megbizhatdsagat kdzvetleniil a program felliletén, illetve az
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ESET LiveGrid® rendszerbdl szarmazé jarulékos informacidkat is megjelenité helyi menikben.

Az ESET LiveGrid® visszajelzési rendszer engedélyezése

Az ESET LiveGrid® megbizhatdsagi rendszeren kiviil az ESET LiveGrid® visszajelzési rendszer az Ujonnan felfedezett
kartevGkkel kapcsolatos informacidkat gydjt a szamitdgéprdl. Az informacidk kozott szerepelhetnek a kbvetkezdk:

* Az a minta vagy fajimasolat, amelyben a kartevé megjelent

* Fajlnév

¢ Datum és idGpont

* Az a folyamat, amely révén a kartevé megjelent a szamitogépen
* Informacidk a szamitégép operacids rendszerérdl

Az ESET Smart Security Premium alapértelmezés szerint elkiildi a gyanus fajlokat elemzésre az ESET
viruslaborjaba. A kuldott fajlok kozott néhany fajltipus — példdul a .doc és az .x/s— sosem szerepel. Megadhat
tovabbi kiterjesztéseket is, ha vannak olyan fajlok, amelyeket On vagy a szervezete nem szeretne elkiildeni.

A relevans adatok elklildésérél az Adatkezelési szabalyzatban részletesen olvashat.

Az ESET LiveGrid® engedélyezésének mell6zése mellett is donthet

A szoftver funkcidéi megmaradnak, bizonyos esetekben azonban el6fordulhat, hogy az ESET LiveGrid®
engedélyezése esetén az ESET Smart Security Premium a keresémotor frissitésénél gyorsabban reagal az Uj
kartevGkre. Ha korabban engedélyezett volt az ESET LiveGrid®, a letiltds utan el6fordulhat, hogy maradtak még
elkiildend6 adatcsomagok. Ezeket a program a letiltas ellenére is elkiildi az ESET cégnek a kévetkezd alkalommal.
Az aktudlis informaciok elkildését kovetGen a késSbbiekben mar nem késziilnek tovabbi adatcsomagok.

Az ESET LiveGrid® rendszerr6l a szészedetben olvashat tovabbi informacidkat.

Tekintse meg angol és sok mas nyelven rendelkezésre all6, abrakkal ellatott Utmutatdnkat arrdl, hogy
miként lehet aktivalni és letiltani az ESET LiveGrid® rendszert az ESET Smart Security Premium
alkalmazasban.

Felh6alapu védelmi konfiguracié a Tovabbi beallitasokban

Az ESET LiveGrid® és az ESET LiveGuardbeallitasainak eléréséhez nyissa meg a Tovabbi beallitasok (F5) >
Keres6motor > Felh6alapu védelem lapot.

* Az ESET LiveGrid® megbizhatdsagi rendszer engedélyezése (javasolt) — Az ESET LiveGrid® szolgdltatasa
Osszeveti az ellen6rzott fajlokat a felhSben tarolt engedélyez6- és tiltdlistaelemek adatbazisaval, ezéltal
fokozza az ESET kartevGirtd szoftvereinek a hatékonysagat.

* Az ESET LiveGrid® visszajelzési rendszer engedélyezése — Elkiildi a megfelel§ felismerési adatokat (Iasd az
aldbbi Mintak elkiildése szakaszban), valamint a hibajelentéseket és statisztikdkat az ESET viruslaborjaba
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tovabbi elemzés céljabdl.

* Az ESET LiveGuard engedélyezése — Az ESET LiveGuard funkcid 0j, soha nem latott kartevéket észlel a
sandboxban vald viselkedésiik elemzésével. Az ESET LiveGuard csak akkor engedélyezhetd, ha az ESET
LiveGrid® engedélyezve van.

* Osszeomlasi jelentések és diagnosztikai adatok kiildése — Az ESET LiveGrid® szolgéltatassal kapcsolatos
diagnosztikai adatok, példdul 6sszeomlasi jelentések és modul-memadriaképek elkiildése. A funkcid
aktivalasat javasoljuk, mert ezzel el6segiti, hogy az ESET ki tudja vizsgalni a problémakat, fejleszteni tudja
termékeit, és hatékonyabb védelmet tudjon biztositani a végfelhasznaléknak.

* Anonim statisztikai adatok kiildése — Az ESET 6sszegydjtheti az Ujonnan észlelt kartevSkre vonatkozo
informacidkat, tobbek kozott a kartevs nevét, az észlelés datumat és id6pontjat, az észlelési mddot és a
kapcsol6dd metaadatokat, a program verzidjat és konfiguracidjat, beleértve az On rendszerének adatait.

* E-mail cim (nem koételezd) — E-mail cimét a program a gyanus fajlokkal egyitt elklldi az ESET
viruslaborjaba. Az ESET munkatarsai csak akkor keresik, ha a gyanus fdjlokkal kapcsolatban tovabbi
informacidra van szikség.

Mintak elkiildése

Mintak manualis elkiildése — Lehet6vé teszi, hogy manualisan kiildjon mintakat elemzésre az ESET-nek a helyi
menibdél, a Karanténbdl vagy az Eszkdzok menilipontbdl.

Az észlelt virusmintak automatikus elkiildése

Valassza ki, hogy milyen tipusu mintakat szeretne elkiildeni az ESET-nek elemzésre és a jovSbeli észlelés javitasa
céljabdl (az alapértelmezett maximalis mintaméret 64 MB). A valaszthaté lehetGségek az alabbiak:

* Az Osszes észlelt minta — Az Gsszes olyan objektum, amelyet észlelt a keresémotor (a kéretlen
alkalmazasok is, ha ez aktivalva van a viruskeres6-beallitasokban).

* Az 6sszes minta a dokumentumok kivételével — Az 6sszes észlelt objektum a dokumentumok kivételével
(lasd alabb).

* Ne kiildje be — Az észlelt objektumokat nem kapja meg az ESET.
Gyanus mintak automatikus elkiildése

Ezeket a mintakat akkor is megkapja az ESET, ha a keres6motor nem észlelte 6ket. Példaul olyan mintdkat,
amelyeknek az észlelése majdnem meghiusult, illetve ha az ESET Smart Security Premium védelmi moduljainak
egyike gyanusnak vagy zavaros viselkedés(inek taldlja a mintakat (az alapértelmezett maximalis mintaméret 64
MB).

* Végrehajthato fajlok — Példaul a kdvetkezd végrehajthato fajlok: .exe, .dll, .sys.

* Tomoritett fajlok — Példdul a kovetkez6 archivumfajltipusok: .zip, .rar, .7z, .arch, .arj, .bzip, .gzip, .ace, .arc,
.cab.

* Szkriptek — Példaul a kovetkezd szkriptfdjltipusok: .bat, .cmd, .hta, .js, .vbs, .ps1.

* Egyéb — Példaul a kovetkez6 fajltipusok: .jar, .reg, .msi, .sfw, .Ink.

49



* Potencidlis levélszemét — Ez esetben az ESET megkapja tovabbi elemzésre a potencialis levélszemét egyes
részleteit vagy teljes egészében melléklettel egyiitt. A bedllitds engedélyezésével ndvelhetd a levélszemét
globalis észlelési hatékonysaga, igy javulni fog a levélszemét jovSbeli észlelési hatékonysaga is.

* Végrehajthato fajlok, archivumok, szkriptek, egyéb mintdk és potencialis levélszemét torlése az ESET
szervereir6l — Megadhatd, hogy mikor torl6djenek az ESET LiveGuard altali elemzésre elkiildott mintak.

* Dokumentumok — Aktiv tartalommal rendelkezé vagy nem rendelkez6 Microsoft Office-, illetve PDF-
dokumentumok.

* Dokumentumok torlése az ESET szervereir6l — Megadhaté, hogy mikor térl6djenek az ESET LiveGuard
altali az elemzésre elklldott dokumentumok.

vV Az 6sszes benne foglalt dokumentumfajltipus listdjanak kibontdsa

ACCDB, ACCDT, DOC, DOC_OLD, bOC_XML, DOCM, DOCX, DWEFX, EPS, IWORK_NUMBERS, IWORK_PAGES, MDB,
MPP, ODB, ODF, ODG, ODP, ODS, ODT, OLE2, OLE2_ENCRYPTED, OLE2_MACRO, OLE2_PROTECTED, ONE,
ONEPKG, PDF, PPT, PPT_XML, PPTM, PPTX, PS, PSD, RTF, SYLK, THMX, VSD, VSD_XML, WPC, WPS, XLS, XLS_XML,
XLSB, XLSM, XLSX, XPS

Kivételek

A Kivételek szlir6vek megadhatja, hogy mely fajlokat/mappakat ne kiildjon el a rendszer elemzésre (hasznos lehet
példaul a bizalmas jellegl adatokat tartalmazo fajlok, tobbek k6z6tt dokumentumok vagy tablazatok kizarasa). Az
itt felsorolt fajlokat a program még abban az esetben sem kildi el az ESET viruslaborjaba elemzésre, ha gyanus
kodot tartalmaznak. A leggyakoribb fajltipusok alapértelmezés szerint ki vannak zarva (.doc stb.). A kizart fajlok
listdja sziikség szerint bdvithetd.

A download.domain.com webhelyrdl letoltott fajlok kizarasahoz kattintson a Tovabbi bedllitasok >
Keres6motor > FelhGalapu védelem > Mintak elkiildése elemre, majd kattintson a Szerkesztés elemre a
Kivételek sz6veg mellett. Adja hozza a . download.domain. com kizarast.

Mintak maximalis mérete (MB) — A mintak maximalis mérete (1-64 MB) hatarozhat6 meg.

ESET LiveGuard

Kivételsziiré a Felh6alapu védelemhez

A Kivételsz(ir6 segitségével megadhatja, hogy mely fajlokat vagy mappakat ne kildjon el a rendszer elemzésre. Az
itt felsorolt fajlokat a program még abban az esetben sem kildi el az ESET viruslaborjaba elemzésre, ha gyanus
kddot tartalmaznak. A gyakori fajltipusok (tobbek kozo6tt a .doc stb.) alapértelmezés szerint ki vannak zarva.

Ez a funkcid olyan fajlok kizardsahoz hasznos, amelyek bizalmas informacidkat tartalmazhatnak (példaul
dokumentumok vagy tablazatok).

A download.domain.com webhelyrél letoltott fajlok kizardsahoz kattintson a Tovabbi beallitasok >

Keresémotor > FelhGalapu védelem > Mintak elkiildése > Kizarasok elemre, majd adja hozza a
*download.domain.com* kizarast.
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ESET LiveGuard

Az ESET LiveGuard egy olyan funkcid, amely felh&alapu védelmet biztosit, amelyet kifejezetten a még soha nem
latott fenyegetések elhdritdsara dolgoztunk ki.

Ha engedélyezve van, a gyanus mintak, amelyeket még nem er@sitettek meg kartékony anyagként, és
potencidlisan kartev6ket hordozhatnak, automatikusan elkildésre keriilnek az ESET-felhébe. A bekiildott mintakat
egy sandboxban futtatjuk, és a rosszindulatu alkalmazdsokkal dolgozo fejlett keresémotorjaink kiértékelik 6ket. A
rosszindulatu mintakat, vagyis a gyanus levélszemetet megkapja az ESET LiveGrid®. Az e-mail-mellékletek kezelése
kilon torténik, és 6ket is megkapja az ESET LiveGuard. Meghatarozhatja a bekildott fajlok korét és a fajlok
megdrzési idejét az ESET-felnGben. Az aktiv tartalommal (makrék, javascript) rendelkezé dokumentumokat és
PDF-fajlokat alapértelmezés szerint nem kiildi el a szolgaltatas.

Az ESET LiveGuard engedélyezése vagy letiltasa a kovetkez6 helyeken lehetséges:

e 6 programablak > Telepités > Szamitogépes védelem

* Tovabbi beadllitasok (F5) > Keresémotor > Felhdalapu védelem

Az ESET LiveGuard specialis beallitasaihoz nyissa meg a Tovabbi beadllitasok (F5) > Keres6motor > FelhGalapu
védelem > ESET LiveGuard lapot.

Milivelet az észlelést kovetben — Itt beallithatja a végrehajtandd mlveletet, ha a szolgaltatas kartevének értékeli
az elemzett mintat.

Proaktiv védelem — Az ESET LiveGuard altal elemzett fajlok futtatdsanak engedélyezése vagy letiltdsa. Ha egy fajl
gyanus, a proaktiv védelem blokkolja a futtatasat addig, amig az elemzés be nem fejezédik. A proaktiv védelem a
kovetkez6 forrasokbdl szarmazé fajlokat észleli:

* Tdmogatott webbdngészbvel letoltott fajlok
* Levelez6programbdl letoltott fajlok

* Titkositatlan vagy titkositott archivumbdl kinyert fajlok az egyik tdmogatott archivalé segédprogram
segitségével

¢ Cserélhetd eszk6zon taldlhato elinditott és megnyitott fajlok

Tekintse meg a tdmogatott alkalmazasokat az aldbbi tablazatban:

Internet Explorer Microsoft Outlook  WinRAR USB-flashmeghajté
Microsoft Edge  Mozilla Thunderbird WinZIP USB-merevlemez
Chrome Microsoft Mail A Microsoft Intézé beépitett kibontéprogramja CD/DVD

Firefox 7zip Hajlékonylemez
Opera Beépitett kartyaolvasd

Brave Bongészé
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A Windows Intézs segitségével kizart helyrél védett helyre masolt fajlokat a proaktiv védelem blokkolja,
mert az ESET Smart Security Premium az explorer.exe fajlt archivalé segédprogramként észleli.

Ha a Proaktiv védelemnél a Végrehajtas tiltasa az elemzés eredményének megkapdsaig van bedllitva, és
fel szeretné oldani az elemzett fajl letiltasat, kattintson a jobb gombbal a fajlra, majd kattintson Az ESET
LiveGuard altal elemzett fijl letiltasanak feloldasa szovegre.

Maximalis varakozasi id6 az elemzés eredményére (perc) — Itt beallithatja azt az id6tartamot, amely utan az
elemzett fajlok feloldhatdék, fliggetlenil attél, hogy az elemzés befejez6dott-e.

Az ESET LiveGuard értesitések Utjan tajékoztatja az elemzés allapotardl. Lasd a lehetséges értesitéseket alabb:

A fdjl letiltva elemzés miatt

A fajl letiltasa feloldva
Fajl még elemzés alatt

A Kartevd eltavolitva

A f3jl biztonsagosan
hasznélhaté

A fdjlt letiltja az ESET LiveGuard. Az ESET LiveGuard elemzi a fajlt, hogy biztosan
hasznalhato-e. Varhat, vagy valaszthat az alabbi lehet6ségek kozil:

* Fajl letiltasanak feloldasa — Feloldhatja a fajlt, de az elemzés folytatddik.
Ertesitést kap az eredményrél. Ez nem ajanlott bedllitas, ha nem biztos a fajl
sértetlenségében.

* Beallitas modositasa — Megnyilik a Szamitégép-védelem bedllitasi ablaka,
ahol letilthatja az ESET LiveGuard szolgaltatdst és proaktiv védelmét.

A f3jl mar nincs letiltva. Az elemzés folytatddik, és értesitést kap az
eredményrél. Megnyithatja a fajlt.

Az ESET LiveGuard még egy ideig végzi az elemzést. Szlikség esetén
megnyithatja a fajlt.

Az ESET LiveGuard befejezte az elemzést, és a fajl kartevét tartalmazott. A 3l
meg lett tisztitva.

Az ESET LiveGuard befejezte az elemzést, és a fajl biztonsdgosan hasznalhaté.

Ha az ESET LiveGuard nem m(ikddik megfelelGen, akkor értesitést kap a f6 programablak > Attekintés lapon. A

probléma elharitasahoz kdvesse az értesitésben olvashatd instrukcidkat. Ha nem tudja elharitani a problémat,
[épjen kapcsolatba a miszaki terméktamogatdssal.

Szamitdgép ellendrzése

A kézi inditdsu viruskeresé a virus- és kémprogramvédelem fontos része. Hasznalataval ellenérizheti a
szamitégépen lévé fajlokat és mappakat. Biztonsagi szempontbdl fontos, hogy a szamitdgép-ellenbrzések
futtatasa ne csak akkor térténjen meg, ha fert6zés gyanithatd, hanem rendszeres id6kdzonként, a szokasos
biztonsagi intézkedések részeként. Ajanlott a rendszer alapos és rendszeres ellendrzése a Valds ideji
fajlrendszervédelem altal a lemezre iraskor nem észlelt virusok kiszlirése céljabdl. llyen akkor torténhet, ha a
Valés ideji fajlrendszervédelem ki van kapcsolva az adott id6ben, a keresémotor elavult, illetve a lemezre irdskor
a program nem ismeri fel virusként a fajlt.
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~ Tébb adat Ellendrzési ablak megnyitasa

Ez némi idét igénybe vehet. Ertesitést kap az ellendrzés befejezédésekor.

Progress. Protected. Ellenérzés utdn | Nincs miivelet ~ 8

A Szamitdgép ellendrzése lap kétféle ellenbrzési lehet&séget kinal. A Szamitogép ellenérzése gyorsan atvizsgalja
a rendszert; nincs szlikség a vizsgdlati paraméterek megadasara. Az Egyéni ellenGrzés (a Tovabbi ellenbrzések
csoportban taldlhatd) lehetGség esetén vdlaszthat az adott helyeket kijel6l6, el6re definialt ellenbrzési profilok
kozdl, illetve kijelolhet ellenGrizend6 célteriileteket is.

Az ellendrzési folyamatrdl Az ellendrzés folyamata cim(i fejezetben olvashat bévebben.

Alapértelmezés szerint az ESET Smart Security Premium megprébdlja automatikusan megtisztitani vagy
tordlni a szamitdgép ellenbrzése soran taldlt kartevéket. Bizonyos esetekben, ha nem hajthaté végre
mdvelet, interaktiv figyelmeztetést kap, és ki kell valasztania egy megtisztitasi m(iveletet (példaul torlés
vagy figyelmen kiviil hagyas). A megtisztitasi szint mddositasahoz és részletesebb informacidkért 1asd a
Tisztitds cim( részt. A korabbi ellen6rzések attekintéséhez tekintse meg a Naplofdjlok cimd részt.

Q A szamitdgép ellendrzése

A szamitogép ellenérzésével gyorsan elindithaté a szamitdgép atvizsgalasa, és felhasznaldi beavatkozas nélkdl
megtisztithatok a fert6zott fajlok. A szamitégép ellenérzésének elénye az egyszer(i hasznalhatdsag, amely nem
igényli az ellenGrzési beallitasok részletes megadasat. Ez az ellendrzés a helyi meghajtdkon lévé 6sszes fajlt
ellendrzi, és automatikusan megtisztitja vagy torli az észlelt fert6zéseket. A megtisztitas szintje automatikusan az
alapértelmezett értékre van allitva. A megtisztitas tipusairdl a Megtisztitas cimi témakoérben olvashat bévebben.

Hasznalhatja az Ellendrzés huzassal funkcidt egy fajl vagy mappa ellenérzéséhez manualisan. Ehhez huzza a fajlt
vagy mappat, vigye az egérmutatdt a megjelolt teriiletre, kozben tartsa lenyomva az egér gombjat, majd engedje
fel. Ezutan az alkalmazas az el6térbe kerdl.

A Tovabbi ellen6érzések csoportban az alabbi ellen6rzési lehetségek allnak rendelkezésre:
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0 y 4 . ”” 7
‘ Egyéni ellenérzés

Az egyéni ellendrzéshez megadhatja az ellendrzési paramétereket, tobbek kdzott az ellendrizendd célteriileteket
és a mddokat. Az Egyéni ellendrzés el6nye a paraméterek részletes konfigurdldsanak lehetGsége. A beallitott
paraméterek a felhasznald altal definidlt ellenérizési profilokba menthet6k, ami az ugyanazon beallitasokkal
végzett gyakori ellen6rzések soran lehet hasznos.

?o‘ Cserélheto adathordozdk ellendrzése

A szamitogép ellen6rzéséhez hasonldan gyorsan elindithatja az aktualisan a szamitégéphez csatlakoztatott
cserélhet6 adathordozok (példaul CD/DVD/USB) ellenérzését. Ez kiilondsen hasznos lehet akkor, ha egy USB flash
meghajtot csatlakoztat egy szamitdgéphez, és ellendrizni szeretné, hogy nem tartalmaz-e kartevét, vagy nem
jelent-e mas miatt fenyegetést.

Az ilyen tipusu ellenérzéseket Ugy is elindithatja, hogy az Egyéni ellendrzés elemre kattint, a Cserélhetd
adathordozék elemet valasztja az Ellenérizendé célteriiletek legordilé listdban, majd az Ellenérzés gombra
kattint.

0 V4 ” V4 . V' é ’
¢~ Utolso ellen6rzés megismétlése

Lehet6vé teszi az el6z6leg elvégzett ellendrzés gyors elinditasat a kordbbi beallitasokkal.

Az ellendrzést kovetd miivelet legordiil6 menliben megadhatja, hogy az ellenérzés utan milyen mdvelet menjen
végbe automatikusan:

* Nincs miivelet — Az ellen8rzés befejezését kovetSen nincs végrehajtandd mivelet.
* Ledllitas — A szamitogép kikapcsoldsa egy ellen6rzés befejezését kovetGen.

* Ujrainditas — Az 6sszes program bezarasa és a szamitdgép Ujrainditasa egy ellendrzés befejezését
kovetGen.

¢ Ujrainditas sziikség esetén — A szamitdgép csak akkor indul Ujra, ha erre sziikség van az észlelt kartevék
megtisztitasahoz.

¢ Ujrainditas kényszeritése — Az dsszes nyitott program bezarasanak kényszeritése a felhasznaloi
interakcidra vald varakozas nélkil és a szamitdgép Ujrainditasa az ellenGrzés befejezése utan.

* Sziikség esetén az Ujrainditas kényszeritése — A szamitégép csak akkor indul Ujra, ha erre sziikség van az
észlelt kartevék megtisztitasahoz.

* Alvo dllapot — A munkamenet mentése és a szamitdgép alacsony energiaju allapotba allitasa, hogy
gyorsan folytathassa a munkat.

* Hibernalds — Mindent, ami a RAM-on fut, dthelyez egy adott fajlba a merevlemezen. A szamitégép
kikapcsol, de a legkozelebbi inditasakor az el6z6 allapotot allitja vissza.
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Az Alvas vagy Hibernalas mdvelet elérhetGsége a szamitdgép operacids rendszerének Bekapcsolas és alvo
allapot beallitasaitdl, illetve a szamitdgép/laptop funkciditdl fligg. Vegye figyelembe, hogy az alvé allapotu
szamitégép tovabbra is egy mikodd szamitdgép. Az alapfunkcidk akkor is futnak és elektromos daramot
haszndlnak, amikor a szamitogép csokkentett energidval mikodik. Az akkumulator Gizemidejének
meghosszabbitasahoz (példaul az irodan kiviili utazas esetén) javasoljuk, hogy hasznalja a Hibernalas
lehet&séget.

A kivalasztott mvelet a futé ellenérzések befejez6dése utan fog megkezdédni. A Kikapcsolds vagy az Ujrainditas
kivalasztasa esetén a megerGsitésre szolgald parbeszédpanel megjeleniti a 30 masodperces visszaszamlalast (a
Mégse gombra kattintva deaktivalhatja a kikapcsolast).

Javasolt legaldabb havonta egyszer ellenérizni a szamitégépet. Az ellenérzés litemezett feladatként
konfiguralhato az Eszk6zék > Tovabbi eszk6zok > Feladatiitemezd elemre kattintva. Heti szamitogép-
ellendrzés litemezése

Egyéni ellendrzés inditasa

Egyéni ellenbrzés hasznalatdval a mlveleti memdriat, a haldzatot vagy a lemez adott részeit ellenérizheti a teljes
lemez helyett. Ehhez kattintson a Tovabbi ellen6rzések > Egyéni ellenGrzés elemre, majd a mappastrukturaban
(fastruktaraban) jeloljon ki adott célterileteket.

Az Profil legordiild listaban kivalaszthatja a célteriiletek ellenérzéséhez haszndlandé profilt. Az alapértelmezett
profil az Optimalizalt ellenérzés. Harom tovabbi el6re megadott ellenérzési profil all még rendelkezésére:
Mindenre kiterjed6 ellendrzés, Helyi meniibdl inditott ellendrzés és Szamitogép ellenbrzése. Ezek az ellenbrzési
profilok kiilonb6z6 ThreatSense-paramétereket hasznalnak. A rendelkezésre all6 bedllitdsok a Tovabbi beallitasok
(F5) > Keres6motor > Kartevé-ellendrzések > Kézi inditasu ellenérzés > ThreatSense-paraméterek lapon
talalhatok.

A mappa (fa) szerkezete adott ellendrzési célteriileteket is tartalmaz.
* Mlveleti memdria — A m(iveleti memdria altal aktudlisan haszndlt 6sszes folyamatot és adatot ellenérzi.

* Rendszerinditasi szektorok/UEFI — Ellenérzi, hogy a rendszerinditasi szektorokban és az UEFI-ban
taldlhatok-e kartevék. A szészedetben bévebben olvashat az UEFI Scannerrél.

* WMlI-adatbazis — A teljes Windows Management Instrumentation WMI-adatbazis, az 6sszes névtér, az
Osszes osztdlypéldany és az 6sszes tulajdonsdg ellenérzése. Az adatként bedgyazott fertézott fajlokra vagy
kartevékre mutato hivatkozdsokat keres.

* Rendszerleiré adatbazis — Ellendrzi a teljes rendszerleird adatbazist, az 6sszes kulcsot és alkulcsot. Az
adatként bedgyazott fert6zott fajlokra vagy kartev6kre mutaté hivatkozasokat keres. Az észlelt elemek
tisztitasakor a hivatkozas a rendszerleiré adatbdzisban marad, hogy ne vesszenek el fontos adatok.

,,,,,

alatti sz6vegmezGbe. Az Utvonal érzékeny a kis- és nagybetikre. A célteriilet ellenérzésbe valé felvételéhez jeldlje
be a jelolénégyzetét a fastrukturaban.

Heti szamitogép-ellenbrzés Utemezése
Ha rendszeres feladatot szeretne (itemezni, olvassa el a kdvetkezd fejezetet: Heti szamitégép-ellendrzés
Utemezése.
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SMART SECURITY EXzEma o X

Szamitogép ellendrzése ?

Profil | Optimalizalt ellen&rzés =

~[].®This pC

D ! Miveleti memdoria
[ 1© Rendszerinditasi szektorok/UEFI
CIE wmi-adatbazis
[ &* Rendszerleird adatbazis

> Ea

> [ ]aa D,

> En

¥ D - Py

> [=mz

> ¥ Network

Speaialis beallitasok

Megse

Az ellen6rzés megtisztitdsi paramétereinek konfiguralasat a kovetkezd helyen végezheti el: Tovabbi bedllitasok
(F5) > Keres6motor > Kézi inditasu szamitogép-ellenGrzés > ThreatSense-paraméterek > Megtisztitas. Ha
megtisztitas nélkll szeretne ellenérzést futtatni, kattintson a Tovabbi beallitasok elemre, majd valassza ki a Csak
ellendrzés megtisztitas nélkiil lehetGséget. Az ellenGrzési el6zményeket a program az ellenérzési napldba menti.

Ha aktiv a Kivételek mell6zése bedllitas, akkor az olyan kiterjesztés( fajlok, amelyek korabban ki lettek hagyva az
ellenérzésbdl, most kivétel nélkil ellenérizve lesznek.

Kattintson az EllenGrzés gombra az ellenérzés végrehajtdsahoz a beallitott egyéni paraméterek alapjan.

Az Ellen6rzés rendszergazdaként gombbal a Rendszergazda fidkbdl hajthat végre ellenGrzést. Valassza ezt a
lehet&séget, amennyiben az aktualis felhasznaldnak nincs elegendé jogosultsaga az ellendrizni kivant fajlok
eléréséhez. Ez a gomb nem érhetd el akkor, ha az aktualis felhaszndlé nem hivhatja meg rendszergazdaként az
UAC-ml(iveleteket.

A szamitogép-ellenGrzési naplét az ellenGrzés befejez6désekor a Napld megjelenitése hivatkozasra
kattintva tekintheti meg.

Az ellendrzés folyamata

Az ellendrzés folyamatat jelz6 ablakban lathato az ellendrzés jelenlegi allapota, valamint a kartékony kédokat
tartalmazo fajlok szama.

A program rendes m(ikodése mellett el6fordulhat, hogy bizonyos — példaul jelszéval védett vagy kizardlag a
rendszer altal hasznalt — fajlok (jellemz&en a pagefile.sys és egyes naplofajlok) ellenGrzése nem lehetséges.
Tovabbi informacidk a tudasbaziscikkiinkben taldlhatok.
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Heti szamitégép-ellen6rzés (itemezése
Ha rendszeres feladatot szeretne (itemezni, olvassa el a kbvetkezd fejezetet: Heti szamitégép-ellendrzés
Utemezése.

Az ellendrzés folyamata — A folyamatjelz6 sav a mar ellenGrzott és az ellenGrzésre varod objektumok egymashoz
viszonyitott allapotdt jelzi. A program az ellenGrzési folyamat allapotat az ellenérzésben szereplé objektumok
teljes szamabdl szamitja ki.

Célteriilet — Az aktuadlisan ellen6rzott objektum neve és helye.
Talalt kartevék — Az ellenGrzott fajlok és az ellenérzés sordn talalt és megtisztitott kartevék szamat jeleniti meg.
Felfiiggesztés — Felfliggeszti az ellendrzést.

Folytatas — Ez a gomb akkor lathatd, ha felfliggesztette az ellenérzést. Az ellendrzés folytatasahoz kattintson a
Folytatds gombra.

Leallitas — Megszakitja az ellendrzést.

Naplo gorgetése — A jelolGnégyzet bejeldlése esetén a viruskeresési napld az Uj bejegyzések hozzaadasaval
automatikusan legordiil, lathatéva téve a legfrissebb bejegyzéseket.

A nagyitéra vagy a nyilra kattintva részleteket jelenithet meg az aktudlisan futd ellenérzésrdl. A szamitogép
ellen6rzése vagy a Tovabbi ellendrzések > Egyéni ellenGrzés lehetfségre kattintva parhuzamosan mdsik
ellendrzést is futtathat.

(es[E3) SMART SECURITY E=mmm - oo
(5 Attekintés Szamitogép ellendrzése [
Q Szamitogep ellenérzése@ Tovabbi ellendrzések

Egyéni ellendrzés és cserélhetd
a:_; Frissités adathordozdk ellendrzése
E] Eszkozok

Huizza ide a fajlokat az ellencérzéshez

{6} Bealiitasok

(?) sagé és tamogatas Q, Optimalizalt ellensrzés 10/13/2022 3:25:45 PM
(8) ESET HOME-fick Eszlelések: 0

Z\REGISTRY\MACHINE\SOFTWAREClasses\WOWSE432Node CLSIDA {BFO...: n n

LLLEL L] .

~ Tobb adat Ellendrzési ablak megnyitdsa

Ez némi idét igénybe vehet. Ertesitést kap az ellendrzés befejezédésekor,

Progress. Protected. Ellendrzés utan |Mincs mivelet NN i ]

Az ellendrzést kéveté miivelet legordiilé menliben megadhatja, hogy az ellenérzés utan milyen mdvelet menjen
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végbe automatikusan:
* Nincs miivelet — Az ellen6rzés befejezését kovetGen nincs végrehajtandd miivelet.
* Leallitas — A szamitdgép kikapcsolasa egy ellenbrzés befejezését kbvetGen.

¢ Ujrainditas — Az 6sszes program bezarasa és a szamitégép Ujrainditasa egy ellenérzés befejezését
kdvetSen.

¢ Ujrainditas sziikség esetén — A szamitdgép csak akkor indul Ujra, ha erre sziikség van az észlelt kartevék
megtisztitasahoz.

¢ Ujrainditas kényszeritése — Az dsszes nyitott program bezérasanak kényszeritése a felhasznaloi
interakcidra vald varakozas nélkil és a szamitdgép Ujrainditasa az ellenGrzés befejezése utan.

* Sziikség esetén az ujrainditas kényszeritése — A szamitdgép csak akkor indul Ujra, ha erre sziikség van az
észlelt kartevék megtisztitasahoz.

* Alvé adllapot — A munkamenet mentése és a szamitdgép alacsony energiaju allapotba allitasa, hogy
gyorsan folytathassa a munkat.

* Hibernalas — Mindent, ami a RAM-on fut, athelyez egy adott fajlba a merevlemezen. A szamitégép
kikapcsol, de a legkozelebbi inditasakor az el6z6 allapotot allitja vissza.

Az Alvas vagy Hiberndlas mivelet elérhetGsége a szamitdgép operacids rendszerének Bekapcsolas és alvo
allapot beadllitasaitdl, illetve a szamitdgép/laptop funkciditdl fiigg. Vegye figyelembe, hogy az alvé éallapotu
szamitdgép tovabbra is egy miikod6 szamitdgép. Az alapfunkcidk akkor is futnak és elektromos daramot
haszndlnak, amikor a szamitogép csokkentett energidval mikodik. Az akkumulator Gizemidejének
meghosszabbitasahoz (példaul az irodan kiviili utazas esetén) javasoljuk, hogy hasznalja a Hibernalas
lehet&séget.

A kivalasztott m(velet a futd ellendrzések befejez6dése utan fog megkezdédni. A Kikapcsolas vagy az Ujrainditas

kivalasztasa esetén a megerGsitésre szolgald parbeszédpanel megjeleniti a 30 masodperces visszaszamlalast (a
Mégse gombra kattintva deaktivalhatja a kikapcsolast).

Szamitdogép-ellendrzés napldja

Az ellendrzés befejez6dése utan megnyilik a Szamitdgép-ellendrzés napldja ablak, amelyben megtaldlhato az
adott ellenérzéshez kapcsolddd 6sszes informacid. Az ellenGrzési naplé példaul a kovetkezé informacidkat
biztositja:

* A keres6motor verziészama
* Kezdd datum és idGpont
* Az ellen6rzott lemezek, mappak és fajlok listdja

* Utemezett ellendrzés neve (csak iitemezett ellendrzés)

* EllenGrzés allapota
¢ EllenGrzott objektumok szama
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* Atalalt kdrtev6k szdma
* Befejezés ideje

* EllenGrzés teljes ideje

Az Uj Utemezett szamitdgép-ellendrzési feladat elmarad, ha a kordbban elindult litemezett feladat még
1 mindig fut. Az elmaradt Gtemezett ellendrzési feladat Iétrehoz egy Szamitogép-ellen6rzési naplét 0

e

ellenérzott objektummal és az Az ellenGrzés nem indult el, mert még futott az el6z6 ellenérzés allapottal.

A korabbi ellenérzési naplék megkereséséhez a f6 programablakban valassza ki az Eszk6z6k > Tovabbi eszk6zok >

Naploéfajlok meniipontot. A legdrdiilé meniiben vdlassza ki a Szamitégép ellenérzése meniipontot, majd
kattintson duplan a kivant rekordra.

SMART SECURITY ETETa o X
Szamitogep ellenorzese =

VirusellenGrzések naplai

A keresomotor verzidszama: 26084 (20221013

Daturm: 10/13/2022 1dd: 3:25:45 PM

Ellendrzdtt lemezek, mappak és fajlok: Miveleti memdria;Ch\Rendszerinditasi szektorok/UEFCyWiMI-adatbazis;Rendszerlel..
A felhasznalo megszakitotta az ellendrzést.

Ellenorzétt objektumok szama: 909

Eszlelések szama: 0

Befejezés ideje: 3:25:57 PM Ellendrzés teljes ideje: 12 mp (00:00:12)

m Sziirés

. Hatobbet szeretne megtudni a ,,nem lehet megnyitni”, a , hiba a megnyitas kozben”, illetve a ,sériilt
archivum” rekordokrdl, olvassa el az ESET tudasbaziscikkét.

Kattintson a cstiszkat abrazold ikonra (I Sziirés elemre a Napldsziirés ablak megnyitasahoz, ahol egyéni
feltételek szerint sz(ikitheti a keresést. A helyi meni megtekintéséhez kattintson a jobb gombbal az egyik
naplébejegyzésre:

Azonos rekordok A napldszlrés aktivalasa. A naplé csak a kijel6lttel megegyezd tipusu rekordokat
szlirése jeleniti meg.
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Szlré Ezzel a paranccsal megnyithatja a Naplé sziirése ablakot, és megadhatja bizonyos
naplébejegyzések szlirési feltételeit. Billentyliparancs: Ctrl+Shift+F

Sz(irG letiltasa A sz(irési beallitasok aktivalasa. Ha els6 alkalommal aktivalja a sz(irét, meg kell adnia a
beadllitasokat, és megnyilik a Naplé sz(irése ablak.

Sz(ir6 letiltasa A sz(ir6 kikapcsolasa (ugyanaz, mint a lenti kapcsoléra vald kattintas).

Masolas A kijel6lt rekordok dtmasoldsa a vagodlapra. Billentylparancs: Ctrl+C

Az 6sszes masoldsa Az ablakban Iévé 6sszes rekord bemdsolasa.

Exportdlds A kijel6lt rekordok exportaldsa a vagoélapra egy XML-fajlba.

Az 6sszes exportdldsa A paranccsal az ablakban 1évé 6sszes rekord dtmasolhatd egy XML-fajlba.

Eszlelt elem leirdsa Megnyitja az ESET Threat Encyclopedia programot, amely részletes informacidkat
tartalmaz a kijelolt beszivargas veszélyeirdl és tiineteirdl.

Kartevo-ellendorzések

A KartevGellenGrzések szakasz a Tovabbi beallitasok (F5) > Keresémotor > Kartevéellenérzések utvonalon
érhet6 el, és kilonb6z6 ellenbrzési paramétereket tartalmaz. A csoportban az aldbbiakban ismertetett beallitasok
lathatok.

Kivalasztott profil — A kézi inditdsu viruskeresd altal hasznalt paraméterek adott csoportja. Uj létrehozasahoz
kattintson a Szerkesztés gombra a Profilok listaja felirat mellett. Tovabbi informacidkért tekintse meg az
Ellenérzési profilok cim{ részt.

Ellenérizendd célteriiletek — Ha csak egy meghatarozott célteriiletet szeretne ellenérizni, kattintson a Szerkesztés
gombra az Ellendrizend6 célteriiletek felirat mellett, majd valasszon a legordiil6 meni elemei koziil, vagy jeldlje
ki a kivant célterlleteket a mappastruktaraban (fastrukturaban). Tovabbi informacidkért tekintse meg az
Ellendrizendd célteriletek cim részt.

A ThreatSense-paraméterek — Ebben a csoportban tovabbi beallitasok talalhatok (példaul az ellendrizni kivant
fajlok kiterjesztése, az alkalmazott észlelési mdédok és igy tovabb). Rakattintva megnyithat egy tovabbi ellenérzési
bedllitasokat tartalmazé lapot.

Uresjarat idején torténd ellendrzés

Az (iresjarat idején torténé ellenérzést a Tovabbi bedllitasok lapon, a Keres6motor > Kartevé-ellen6rzések >
Uresjarat idején torténd ellendrzés szakaszban aktivalhatja.

Uresjarat idején torténd ellendrzés

A funkcié engedélyezéséhez engedélyezze az Uresjarat idején torténd ellendrzés engedélyezése csiszkat. Ha a
szamitogép Uresjaratban van, a program néma szamitégép-ellenbrzést végez az 6sszes helyi meghajtén.

Az (iresjarat idején torténé ellenbrzés alapértelmezés szerint nem fut, amikor a szamitégép (hordozhatd
szamitdgép) akkumulatorrél mikodik. Feliilirhatja ezt a bedllitast, ha a Tovabbi beallitasok parbeszédpanelen
engedélyezi a Futtatas akkor is, ha a szamitégép akkumulatorrél miikodik csiszkat.

A Tovabbi beallitdsok lapon engedélyezze a Napldzas engedélyezése csiszkat, ha meg szeretné jeleniteni a
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szamitégép-ellenbrzés kimenetét a Naplofajlok szakaszban (a program féablakdban kattintson az Eszkdzék >
Tovabbi eszkdzok > Napléfajlok elemre, majd a Naplé legordiilé listdban vélassza ki a Szamitogép ellendrzése
lehet&séget.

Uresjarat idején torténé ellenérzés

Az Uresjarat idején torténd ellenérzés cimd részen taldlhatd azoknak a feltételeknek a teljes listdja, amelyeknek
teljesulnitk kell az Giresjarat idején torténd ellenérzés kivaltasahoz.

A ThreatSense keres6motor beallitdsai gombra kattintva mddosithatja az liresjarat idején torténé ellendérzés
paramétereit (példaul az észlelési mddokat).

Ellendrzési profilok

Négy el6re megadott ellenérzési profilt biztosit az ESET Smart Security Premium:

* Optimalizalt ellenérzés — Ez az alapértelmezett specidlis ellen6rzési ellenérzésprofil. Az intelligens
ellendrzési profil az Intelligens optimalizaldsi technolégiat alkalmazza, amely kizarja azokat a fajlokat,
amelyeket egy korabbi ellendrzés tisztanak talalt, és amelyek az ellenérzés 6ta nem maédosultak. Ez gyorsabb
ellendrzést tesz lehet6vé, ami minimalis hatdssal van a rendszer biztonsagara.

* Helyi meniibél inditott ellendrzés — A helyi meniibdl elindithatja barmely fjl kézi inditasu ellenérzését. A

Helyi menu ellenérzési profil lehet6vé teszi egy ellenérzési konfiguracié meghatarozasat, amely akkor fog
érvényeslilni, amikor ilyen mddon indit ellenérzést.

* Mindenre kiterjedé ellendrzés — A részletes ellendrzési profil alapértelmezés szerint nem hasznalja az
Intelligens optimalizalast, igy egyetlen fajl sincs kizdrva az ellen6érzésbdl a profil haszndlatakor.

* Szamitogép ellendrzése — Ez a szabvanyos szamitogépes ellenbrzés sordn hasznalt alapértelmezett profil.

Az el6nyben részesitett ellenGrzési paramétereket mentheti, és felhasznalhatja a késébbi ellenérzésekhez. A
rendszeresen hasznalt ellen6rzésekhez ajanlott egy masik profilt Iétrehozni (kilonb6z6 ellenGrizendd
célteriletekkel, ellenérzési mddszerekkel és mas paraméterekkel).

Uj profil Iétrehozasahoz nyissa meg a Tovabbi bedllitasok ablakot (az F5 billenty(i lenyomasaval), és kattintson a
Keres6motor > KartevGellen6rzések > Kézi inditasu szamitogép-ellen6rzés > Profilok listaja elemre. A
Profilkezel6 ablakban lathato a meglévé ellenérzési profilokat tartalmazo Kivalasztott profil legordild lista,
valamit a profilok létrehozdsdara szolgalé lehetdség is. Ha segitségre van sziiksége az igényeinek megfeleld
ellenérzési profil Iétrehozasdval kapcsolatban, olvassa el az ellenGrzési bedllitasok egyes paramétereinek a leirdsat
A ThreatSense keresémotor bedllitasai cim( részben.

Tegylk fel, hogy sajat ellenGrzési profilt szeretne Iétrehozni, és A szamitogép ellenérzése konfiguracio
részben megfelel az elképzeléseinek, nem kivanja azonban a futtatas kdzbeni tomaoritSket vagy a veszélyes
alkalmazasokat ellendrizni, emellett Mindig kezelje a fert6zést szeretne alkalmazni. irja be az 4j profil
nevét a Profilkezel6 ablakban, és kattintson a Hozzaadas gombra. Jel6lje ki az uj profilt a Kivalasztott profil
legordiil6 meniiben, és adja meg a fennmaradd paraméterek beallitasait gy, hogy megfeleljenek a
kovetelményeknek, majd kattintson az OK gombra az Uj profil mentéséhez.

61


https://help.eset.com/getHelp?product=glossary&lang=hu-HU&topic=unsafe_application
https://help.eset.com/getHelp?product=glossary&lang=hu-HU&topic=packer
https://help.eset.com/getHelp?product=glossary&lang=hu-HU&topic=packer

Ellendrizendo célteriiletek

Az Ellendrizendé célteriiletek legordils listdban el6re definialt ellen6rizend6 célteriileteket valaszthat ki.

* Profilbeallitasok alapjan — A kijel6lt ellenérzési profilban meghatarozott célteriileteket ellenérzi.
* Cserélhet6 adathordozo — A hajlékonylemezeket, USB-taroldeszkozoket, CD és DVD lemezeket ellendérzi.

* Helyi meghajtdok — Kijel6li az 6sszes helyi meghajtot.
* Halézati meghajtdok — Kijel6li az 6sszes csatlakoztatott halézati meghajtot.
* Egyéni kivalasztas — Visszavonja az 0sszes korabbi kivalasztast.
A mappa (fa) szerkezete adott ellenérzési célteriileteket is tartalmaz.
* Miiveleti memdria — A m(iveleti memdria altal aktudlisan hasznalt 6sszes folyamatot és adatot ellenérzi.

* Rendszerinditasi szektorok/UEFI — Ellenérzi, hogy a rendszerinditdsi szektorokban és az UEFI-ban
taldlhatdk-e kartevék. A szoszedetben bévebben olvashat az UEFI Scannerrdl.

* WMI-adatbazis — A teljes Windows Management Instrumentation WMI-adatbazis, az 6sszes névtér, az
Osszes osztalypéldany és az 6sszes tulajdonsag ellenérzése. Az adatként beagyazott fert6zott fajlokra vagy
kartevékre mutato hivatkozasokat keres.

* Rendszerleiré adatbazis — Ellenérzi a teljes rendszerleird adatbazist, az 6sszes kulcsot és alkulcsot. Az
adatként beagyazott fert6zott fajlokra vagy kartevékre mutatd hivatkozasokat keres. Az észlelt elemek
tisztitasakor a hivatkozds a rendszerleiré adatbazisban marad, hogy ne vesszenek el fontos adatok.

,,,,,

alatti szovegmezG6be. Az Utvonal érzékeny a kis- és nagybetlkre. A célteriilet ellen6rzésbe valo felvételéhez jeldlje
be a jelolénégyzetét a fastrukturaban.

Eszkozfelligyelet

Az ESET Smart Security Premium lehet6vé teszi a cserélheté adathordozdk (CD/DVD/USB stb.) feliigyeletét. Ez a
modul lehetévé teszi a kiterjesztett sz(ir6k/engedélyek tiltasat vagy mdodositasat, valamint annak megadasat, hogy
a felhasznald hogyan érhet el és hasznalhat egy adott eszkozt. Ez a lehet6ség kilénbésen hasznos lehet akkor, ha a
szamitégép rendszergazdaja meg kivanja akadalyozni, hogy a felhasznalék kéretlen tartalmu eszkdzoket
hasznaljanak.

Tamogatott kiils6 eszkozok:
* Lemezes tarhely (HDD, USB-s cserélheté lemez)
* CD/DVD
* Nyomtaté USB

* FireWire Tarhely
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Bluetooth Eszkoz
* Intelligenskartya-olvaso
* Képeszkoz
* Modem
* LPT/COM port
* Hordozhaté eszkoz
* Minden eszkoztipus
Az eszkozfelligyelet beallitasi lehetGségei a Tovabbi bedllitasok (F5) > Eszkézfelligyelet részen moédosithatdk.

Az eszkozfelligyelet engedélyezése szoveg melletti cslszka engedélyezésével aktivalhatd az ESET Smart Security
Premium Eszkozfelligyelet funkcidja; a mddositas érvénybelépéséhez Ujra kell inditani a szamitégépet. Az
Eszkozfellgyelet engedélyezését kovetGen meghatarozhat szabalyokat a Szabalyszerkesztd ablakban.

Létrehozhat kiilonb6z6 eszkdzcsoportokat, amelyekre kiilonb6z6 szabdlyok vonatkoznak. Egyetlen
eszkozcsoportot is Iétrehozhat, amelyre az Engedélyezés vagy az irasi blokk m(iveletszabély vonatkozik. Ez
biztositja, hogy az Eszkozfelligyelet letiltsa az ismeretlen eszkézoket, amikor a szamitdgépéhez
csatlakoznak.

Ha beszur egy meglévs szabaly altal letiltott eszkozt, megjelenik egy értesitési ablak, és megsz(inik az eszk6zhoz
valé hozzaférés.

Eszkozfelligyeleti szabalyok szerkesztdje

Az Eszkozfeliigyeleti szabalyok szerkesztdje ablak megjeleniti a kiils§ eszk6zok meglévé szabdlyait, és lehetévé
teszi a felhasznaldk altal a szamitégéphez csatlakoztatott kiilsé eszk6zok pontos vezérlését.
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SMART SECURITY EXZEZE o X

Szabalyok
Q
Néwv Enged... Tipus Leirds Miivelet Felhaszndldk Részletesség Felhaszn
Hozzaadas Felismeres

< sz

tilthatok le felhasznaldk vagy felhasznaldcsoportok szerint. A szabalylista az adott szabdlyokra vonatkozé
leirasokat, tobbek kozott a kiilsé eszkdz nevét, tipusat, a kiilsé eszkdz szamitdgéphez vald csatlakoztatasa utdn
végrehajtandd miveletet és a napld sulyossagat tartalmazza. Tekintse meg a kovetkez6t is: Eszkozfellgyeleti
szabalyok hozzdadasa.

Szabdly kezeléséhez kattintson a Hozzdadas vagy a Szerkesztés gombra. A Masolas gombra kattintva létrehozhat
egy Uj szabalyt egy masik kijelolt szabdlyhoz haszndlt el6re definidlt bedllitasokkal. A szabdlyokra kattintaskor
megjelenitett XML-karakterlancok a vagdlapra masolhatdk vagy a rendszergazdakat segithetik ezeknek az
adatoknak az exportalasaban/importéalasaban és hasznalatdban az programban.

A CTRL billenty(t lenyomva kattintassal tobb szabalyt is kijel6lhet, és m(iveleteket alkalmazhat, tobbek k6zott
torolheti vagy a listaban felfelé és lefelé helyezheti azokat, az 6sszes kijel6lt szabalyhoz. Az Engedélyezve
jelolénégyzettel engedélyezhet vagy letilthat egy szabalyt — ez akkor lehet hasznos, ha meg szeretné tartani a
szabalyt.

A fellgyelet szabalyokkal végezhetd el, amelyek a legnagyobb prioritasuval kezd6déen, a prioritdsuk sorrendben
rendezettek.

A napldbejegyzések az ESET Smart Security Premium f6ablakaban az Eszk6z6k > Tovabbi eszkdzok > Napléfajlok
lehet&ségére kattintva érheték el.

Az Eszkozfellgyelet napldja feljegyzi az eszkozfelligyeletet kivaltd 6sszes eseményt.

Eszlelt eszk6zok

A Felismerés gombbal attekintést kaphat az éppen csatlakoztatott eszkdzokrél, az aldbbi adatok formajaban:
eszkoztipus, eszkozgyartd, tipus és sorozatszam (ha van).

Jeloljon ki egy eszkozt az Eszlelt eszkozok listajaban, majd kattintson az OK gombra kattintva adjon hozza egy
eszkozfellgyeleti szabalyt elére meghatarozott informacidkkal (minden beallitdas mddosithatd).
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Az alacsony fogyasztdsu (alvd) Gzemmoddban 1évé eszkdzoket figyelmeztet6 ikon jeldli ©= . Az OK gomb
engedélyezése és egy szabdly hozzdaddsa az eszkdzhoz:

¢ Csatlakoztassa Ujra az eszkozt

* Vegye hasznalatba az eszkozt (példaul inditsa el a Kamera alkalmazast a Windows rendszerben a
webkamera felébresztéséhez)

Eszkozfelugyeleti szabalyok hozzaadasa

Az eszkozfellgyeleti szabalyok hatdrozzdk meg, hogy milyen m(iveletet kell végrehajtani, amikor a
szabalyfeltételeket teljesitd eszkdz csatlakozik a szamitdgéphez.

SMART SECURITY EZZEER X
Szabély hozziadasa ?
Név Névtelen

Szabaly engedélyezve o

Eszkoz tipusa Lemezes tarhely e
Mivelet Engedélyezés e
Feltételek tipusa Eszkéiz >
Gyartd
Tipus

Sorozatszam
Maplozas részletessége Mindig ™

Felhasznalblista Szerkesztés

Felhasznald értesitése n

A Név mezébe irt leiras segitségével a kdnnyebben azonosithatd. A szabaly letiltdsdhoz vagy engedélyezéséhez
kattintson a Szabaly engedélyezve felirat melletti csuszka. Ez akkor lehet hasznos, ha nem szeretné véglegesen
toroélni a szabalyt.

Eszkoz tipusa

A legordilé menlben valassza ki a kiils6 eszkoz tipusat (Lemezes tarhely/Hordozhaté
eszk6z/Bluetooth/FireWire/...). Az eszk6z6k tipusara vonatkozé informaciot az operacids rendszerbdl gydijti 6ssze
a program, és a rendszer eszkdzkezel6jében lathatd, ha egy eszkdz csatlakozik a szamitégéphez. A taroldeszkdzok
kozé tartoznak az USB-n vagy FireWire-eszkozon keresztiil csatlakoztatott kiilsé lemezek vagy a hagyomanyos
memoriakartya-olvasék. Az intelligenskartya-olvasdk kozé tartoznak a beagyazott integrdlt dramkorrel rendelkezé
intelligens kartyak, példaul a SIM vagy a hitelesitési kartyak. Képeszkozok tobbek kozott a képolvasok és a
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fényképez6gépek. Mivel ezek az eszk6zok csak a sajat miveleteikrél adnak meg informacidkat, a felhasznaldkrol
nem, csak globalisan tilthatdk le.

Mivelet

A nem tarolasra szolgald eszk6zok hozzaférését lehet engedélyezni vagy letiltani. A taroldeszkdzok szabalyai
esetén ezzel szemben valaszthat legaldbb egyet az alabbi jogosultsagok kozdl:

* Engedélyez — Teljes hozzaférést engedélyez az eszkdzhoz.

* Tiltas — Letiltja a hozzaférést az eszkozhoz.

* irasi blokk — Csak olvasasi hozzaférést engedélyez az eszkdzhoz.

* Figyelmeztetés — Valahanyszor csatlakozik egy eszkoz, a rendszer értesiti a felhasznaldt, hogy az
engedélyezett vagy letiltott-e, és készit egy naplobejegyzést. A rendszer nem jegyzi meg az eszkozoket, és
ugyanazon eszkoz kdvetkezd kapcsoldddsaikor is megjelenik egy értesités.

Vegye figyelembe, hogy nem minden miivelet (engedély) érhet6 el az 6sszes eszkdztipushoz. Ha ez egy tarold
tipusu eszkdz, mind a négy muvelet elérhet6. Nem taroldsra szolgald eszk6zok esetén csak harom miivelet
vélaszthato (a irasi blokk példdul nem érheté el a Bluetooth-eszkdzok esetén, igy azok csak engedélyezhetdk,
letilthatok vagy figyelmeztethet6k).

Feltételek tipusa

— Az Eszk6zcsoport vagy az Eszkoz elem koziil valaszthat.

Az aldbb lathatd tovdbbi paraméterekkel pontosithatdk a szabalyok a kilonb6z6 eszk6zokhoz. Minden paraméter
esetén kilonbséget jelentenek a kis- és nagybetik, és helyettesitd karakterek (*,?) is hasznalhatok:

* Gyarté — Szlirés a gyartd neve vagy azonositoja szerint.
* Tipus — Az eszkdz elnevezése.

* Sorozatszam — A kiils6 eszkdz6k rendszerint sajat sorozatszammal rendelkeznek. CD/DVD esetén ez nem a
CD-meghajtd, hanem az adathordozo sorozatszama.

Ha ezek a parancsok nincsenek megadva, a megfeleltetéskor a szabaly mell6zi ezeket a mezGket. A szlrési
paraméter esetén kiilonbséget jelentenek a kis- és nagybetl(ik, és helyettesit6 karakterek is hasznalhatodk (a
kérdgjel [?] egyetlen karaktert jeldl, a csillag [*] pedig nulla vagy annal tobb karaktert).

Ha informdacidkat szeretne megjeleniteni egy eszkozrdl, hozzon létre egy szabalyt az adott eszkdztipushoz,
csatlakoztassa az eszkdzt a szamitogépéhez, majd ellenGrizze az eszkdz adatait az Eszkozfelligyelet

napléjaban.

Napldzas részletessége

Az ESET Smart Security Premium a fontos eseményeket egy napldfajlba menti, amely kézvetleniil a f6 menibél
megtekinthetd. Kattintson az Eszkd6zok > Tovabbi eszk6zok > Naplofajlok hivatkozasra, majd a Naplé legordiilé
meniben valassza ki az Eszkozfelligyelet menipontot.

* Mindig — Az 6sszes esemény napldzasa.

* Diagnosztikai — A program pontos bedllitasahoz sziikséges informdacidk napldzasa.
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* Informacidk — Tdjékoztatd jellegli lizenetek rogzitése a napldba (beleértve a sikeres frissitésekrdl sz6l6
Uzeneteket és a fent emlitett bejegyzéseket).

* Figyelmeztetés — Kritikus figyelmeztetések és figyelmeztets lzenetek rogzitése.

* Nincs — Nem rogzit napldkat.

Felhasznaldlista

A szabalyok bizonyos felhasznaldkra vagy felhasznaldcsoportokra korlatozhatdk, ha felveszi 6ket a
felhaszndldlistara a Szerkesztés elemre kattintva, amely a Felhasznalélista felirat mellett talalhatd.

* Hozzaadas — Megnyitja az Objektumtipusok: Felhasznalok és csoportok parbeszédpanelt, amelyen
kivalaszthatja a kivant felhasznaldkat.

* Eltavolitas — Eltavolitja a sz(irébdl a kijelolt felhasznalét.

A Felhasznaldlistanal nem definialhatdk szabalyok bizonyos eszkoztipusok esetén:
* USB-nyomtaté

* Bluetooth-eszkoz

* Intelligenskartya-olvaso

* Képeszkoz

* Modem

* LPT/COM port

Felhasznalo értesitése — Ha beszur egy meglévé szabdly altal letiltott eszkdzt, megjelenik egy értesitési ablak.

Eszkozcsoportok

I A\ A szamitdgépéhez csatlakoztatott eszkdzok biztonsagi kockazatot jelenthetnek.

Az Eszkozcsoportok ablak két részbdl all. Az ablak jobb oldali részén az adott csoporthoz tartozé eszk6zok listdja
lathatd, a bal oldalon pedig létrehozott csoportok talalhaték. Jeloljon ki egy csoportot az eszkdzok jobb oldali
ablaktablan torténd megjelenitéséhez.

Az Eszkozcsoportok ablak megnyitasakor és egy csoport kijeldlésekor felvehet a listara, illetve eltavolithat réla
eszkozoket. Masik lehetGségként egy fajlbdl torténd importdldssal is hozzdadhat eszk6zoket a csoporthoz.
Ezenkivil kattinthat a Felismerés gombra is, és ezt kovet6en a szamitdgépéhez csatlakoztatott 6sszes eszkoz
listaja lathatd lesz az Eszlelt eszkdzok ablakban. Jelsljon ki eszkdzoket a listaban, és az OK gombra kattintva adja
Gket a csoporthoz.

Vezérloelemek

Hozzaadas — A nevét begépelve hozzdaadhat egy csoportot, illetve egy eszkdzt a meglévé csoporthoz attdl
fliggben, hogy az ablak mely részén kattintott a gombra.

Szerkesztés — Modosithatja a kijeldlt csoport nevét vagy az eszkdz paramétereit (a gyartat, a tipust, a
sorozatszamot).
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Torlés — A kijelolt csoport vagy eszkoz torlése, attédl fliggben, hogy az ablak mely részén kattintott a gombra.

Importalds — Eszkozlista importalasa szovegfajlbdl. Az eszkdzok szovegfajlbol torténé importalasahoz helyes
formazas sziikséges:

* Minden eszkdz Uj vonalon indul.

* A gyarténak, a modellnek és a sorozatszamnak minden eszk6znél szerepelnie kell, és vesszével kell
elvdlasztani 6ket.

ime egy példa a szovegfajl tartalmara:
Kingston,DT 101 G2,001CCEGDGRFCO371
04081-0009432,USB2.0 HD WebCam,20090101

Exportalds — Eszkozlisa exportdlasa fajlba.

A Felismerés gombbal attekintést kaphat az éppen csatlakoztatott eszkdzokrdl, az aldbbi adatok formajaban:
eszkoztipus, eszkozgyartd, tipus és sorozatszam (ha van).

Eszk6z hozzaadasa

Kattintson a Hozzaadas gombra a jobb oldali ablakban, ha egy eszkozt szeretne hozzaadni egy meglévd
csoporthoz. Az aldbb lathato tovabbi paraméterekkel pontosithatdk a szabdlyok a kiilénb6z6 eszkdzokhoz.
Minden paraméter esetén kilénbséget jelentenek a kis- és nagybet(ik, és helyettesit6 karakterek (*,?) is
hasznalhatok:

* Gydrtd — Sz(rés a gyartdi név vagy ID szerint.

* Tipus — Az eszkoz elnevezése.

* Sorozatszam — A kiilsé eszkdz6k rendszerint sajat sorozatszammal rendelkeznek. CD/DVD esetén ez nem a

CD-meghajtd, hanem az adathordozo sorozatszama.

* Leiras — Az eszkoz leirasa, ami a hatékonyabb rendezést szolgalja.

Ha ezek a parancsok nincsenek megadva, a megfeleltetéskor a szabaly mell6zi ezeket a mezGket. A szlrési
paraméter esetén kiilonbséget jelentenek a kis- és nagybetl(ik, és helyettesit6 karakterek is hasznalhatok (a

kérddjel [?] egyetlen karaktert jeldl, a csillag [*] pedig nulla vagy annal tobb karaktert).

A médositasok mentéséhez kattintson az OK gombra. A Mégse gombra kattintva a mddositdsok mentése nélkil

bezarhatja az Eszkdzcsoportok ablakot.

Az eszkozcsoport [étrehozdsa utan hozza kell adnia egy Uj eszkozfellgyeleti szabalyt a létrehozott
eszkdzcsoporthoz, és ki kell valasztania a végrehajtandé miveletet.

Vegye figyelembe, hogy nem minden mivelet (engedély) érhet6 el az 6sszes eszkoztipushoz. Mind a négy miivelet
elérhetd, ha taroldeszkozrdl van sz6. Nem tarolasra szolgald eszk6zok esetén csak harom mivelet valaszthaté (a

irasi blokk példaul nem érhetd el a Bluetooth-eszkdzok esetén, igy azok csak engedélyezheték, letilthatok vagy
figyelmeztethetdk).
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Webkamera-védelem

A Webkamera-védelem funkcio segitségével megtekintheti a szamitégép webkamerajdhoz hozzaférd
folyamatokat és alkalmazasokat. Ha egy alkalmazas kisérel meg hozzaférni a kamerahoz, megjelenik egy értesités
ablak, ahol lehetdsége van engedélyezni vagy letiltani a nemkivanatos folyamatok vagy alkalmazasok
hozzaférését a kamerdhoz. Az értesitési ablak szine az adott alkalmazas megbizhatdsagatdl fugg.

A Webkamera-védelem bedllitasi lehetGségei a Tovabbi beallitasok (F5) > Eszkozfelligyelet > Webkamera-
védelem szakaszban mddosithatdk.

A Webkamera-védelem funkciod aktivalasahoz az ESET Smart Security Premium szolgaltatasban engedélyezze a
Webkamera-védelem engedélyezése felirat melletti csiszkat.

A Webkamera-védelem funkcié engedélyezését kdvetSen aktiv lesz a Szabalyok gomb, amellyel megnyithatja a
Szabalyszerkeszt6 ablakot.

Ha ki szeretné kapcsolni az olyan alkalmazasokra vonatkozé figyelmeztetéseket, amelyek modosultak, de még
mindig rendelkeznek érvényes digitalis aldirassal (példaul alkalmazasfrissités), engedélyezze a Webkamera-
hozzaférési riasztasok letiltasa mddositott alkalmazasok esetén melletti csuszkat.

Webkamera-védelem szabalyszerkesztdje

Ez az ablak a meglévé szabdlyokat jeleniti meg, és lehetdséget ad azoknak az alkalmazasoknak és folyamatoknak a
szabdlyozasa, amely az On altal végzett m(ivelet alapjan hozzafér a szamitégép webkamerajihoz.

A vélaszthaté miveletek az aldbbiak:

® Hozzaférés engedélyezése
e Hozzaférés letiltasa

e Rakérdezés (megkérdezi a a felhasznalot minden alkalommal, amikor egy alkalmazas megproébal
hozzaférni a webkamerahoz)

Torolje a jelet az Ertesités oszlopban az értesitések fogadasanak ledllitdsdhoz, ha egy alkalmazas hozzafér a
webkamerahoz.

Abrakkal elldtott utmutatod
Webkamera-szabalyok létrehozdasa és szerkesztése a ESET Smart Security Premium szolgaltatasban.

Behatolasmegel6z06 rendszer (HIPS)

A A behatoldsmegel6z6 rendszer bedllitasainak mddositasat csak tapasztalt felhasznaléknak javasoljuk. A
helytelen konfigurdcié a rendszer instabilitdsahoz vezethet.

Py’

A Behatolasmegel6z6 rendszer (HIPS) megvédi rendszerét a kartevGktdl és a szamitdgép biztonsagat
veszélyezteté minden nemkivanatos tevékenységtdl. A rendszer a haldzati szlrék észlelési képességeivel
parositott specialis viselkedéselemzést hasznal a futd folyamatok, fajlok és beallitaskulcsok figyelésére. A
Behatoldsmegel6z6 rendszer kilonbozik a valds ideji fajlrendszervédelemtdl, és nem is tlizfal; csak az operdcios
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rendszeren belil futé folyamatokat figyeli.

e

A Behatoldsmegel6z6 rendszer beallitdsainak megjelenitéséhez valassza a Tovabbi beallitasok (F5) > Keres6motor
> Behatoldsmegel6z6 rendszer > Altalanos elemet. A Behatolasmegel$z6 rendszer éllapota
(engedélyezve/letiltva) az ESET Smart Security Premium 6 programablakdnak Beallitasok > Szamitégép-védelem

csoportjaban lathato.

SMART SECURITY XD = =
Tovabbi beallitasok “ x|
Keresémotor | B Aitalinos 5
Valos ideji
fajlrendszervédelem Behatolasmegeldzo rendszer (HIPS) engedélyezése o (i)
Fellhr::alapu vEd&}l.em | Onvédelemn engedélyezése [ ] (1)
Kartevd-ellendrzések
Behatolasmegeldzd rendszer i
(HIPS) ;

) Specialis memodria-ellendrzés engedélyezése D a
Frissites Exploit blokkold engedélyezése O (i)

Halozati védelem

Web és e-mail Viselkedésalapu ellendrzés

- . . A viselkedésalapi ellendrzés engedélyezése O a0
Eszkdzfelligyelet

Kivételek Szerkesrtés i
Eszkdzok
Felhasznaloi feliilet . -

Zsaroléprogram elleni védelem
Ertesitések A zsarolaprogram elleni védelem engedélyezése O (i ]

Adatvédelmi beallitasok

Behatolismegeldzd rendszer (HIPS) beallitisai

Alapbeallitas HoK Mégse

Altalanos

Pave

Behatolasmegel6z6 rendszer engedélyezése — A Behatoldsmegel6z6 rendszer engedélyezve van alapértelmezés

szerint az ESET Smart Security Premium programban. A Behatolasmegel6z6 rendszer kikapcsoldsakor inaktivalédik
a Behatolasmegel6z6 rendszer 6sszes funkcidja, példaul az Exploit blokkold.

Onvédelem engedélyezése — Az ESET Smart Security Premium beépitett dnvédelmi technoldgiaval rendelkezik a
behatoldasmegel6z6 rendszer részeként, amely megakadalyozza, hogy a kartev6programok karositsak vagy
letiltsdk a virus- és kémprogramvédelmet. Az 6nvédelem megakadalyozza, hogy mddositani lehessen a rendkiviil

fontos rendszerfolyamatokat, az ESET folyamatait, a beallitaskulcsokat és a fajlokat.

Védett szolgaltatds engedélyezése — az ESET szolgaltatas (ekrn.exe) megvédése. Ha engedélyezi a funkciot, akkor
a szolgdltatas védett Windows-folyamatként indul el a kartev6k tamadasainak elharitasa érdekében. A funkcio a
Windows 8.1 rendszerben és az Ujabb verzidkban all rendelkezésre.

Specialis memadria-ellendrzés engedélyezése — az Exploit blokkoléval egylittmiikddve erGsiti a kartevgirtok altali
észlelés elkeriiléséhez 6sszezavarast vagy titkositast hasznald kartevSkkel szembeni védelmet. A specidlis
memoria-ellenérzés alapértelmezés szerint engedélyezve van. A védelem e tipusardl a szészedetben olvashat
bévebben.
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Exploit blokkolé engedélyezése — a tdmadasoknak gyakran kitett alkalmazastipusok, példaul webbdngészék, PDF-
olvasoék, levelez6programok és MS Office-6sszetev6k megerGsitésére szolgal. Az Exploit blokkolé alapértelmezés
szerint engedélyezve van. A védelem e tipusardl a szészedetben olvashat bévebben.

Viselkedésalapu ellenérzés

A viselkedésalapu ellendrzés engedélyezése — Tovabbi védelmet biztosit, és a HIPS (Behatolasmegel6z6 rendszer)
részeként mlkodik. Ez a HIPS-b&vitmény elemzi a szamitégépen futd dsszes programot, és figyelmeztet, ha
valamelyik folyamat viselkedése kartékony.

A HIPS-kivételek a viselkedésalapu ellenérzés aldl csoportban folyamatokat zarhat ki az elemzésbdl. Ha azt
szeretné, hogy a program minden folyamatot megvizsgaljon a potencialis kartevdk kiszlrése érdekében, azt
javasoljuk, hogy csak akkor hozzon létre kivételeket, ha ez feltétlenil sziikséges.

Zsaroloprogram elleni védelem

Zsaroléprogram elleni védelem engedélyezése — a védelem egy tovabbi rétege, amely a behatolasmegel6z6
funkcié részeként mikédik. A Zsaroldprogram elleni védelem miikodéséhez engedélyeznie kell a ESET LiveGrid®
értékelési rendszert. A védelem e tipusardl itt olvashat bévebben.

Az Intel® Threat Detection Technology engedélyezése — Segit észlelni a zsaroloprogramok altali tamadasokat az
egyedi Intel CPU telemetria segitségével, amely noveli az észlelési hatékonysagot, csokkenti a téves riasztasokat,
és kibdviti a [athatdsagot a fejlett kijatszasi technikak elérése érdekében. Tekintse meg a tamogatott

processzorokat.
HIPS-beallitasok

A Szlirési izemmod a kovetkez6 izemmaddok egyikében hasznalhaté:

Automatikus A miiveletek a rendszer védelmét biztositd, el6re megadott szabalyok altal tiltottak
lizemmoad kivételével engedélyezettek.
Optimalizalt mod A felhasznald csak a nagyon gyanus eseményekrdl kap értesitést.

Interaktiv izemmdd A felhasznalonak minden m(iveletet meg kell erdsitenie.

Hazirendalapu az 6sszes olyan mivelet letiltasa, amelyet nem engedélyez egy adott szabaly.
lizemmod
Tanulé méd A miveletek engedélyezettek, és mindegyikhez létrejon egy szabaly. Az ebben a mdédban

létrehozott szabalyok megtekinthet6k a Behatolasmegel6z6 rendszer (HIPS) szabalyai
ablakban, prioritasuk azonban alacsonyabb a manualisan és az automatikus médban
létrehozott szabalyokéndl. Amikor kijeloli a Tanulé médot a Szlirési izemmod legordilé
meniiben, A tanulé moéd befejezési id6pontja beallitds elérhetévé valik. Valassza ki a
tanulé maédhoz rendelni kivant id6tartamot. A maximalis id6tartam 14 nap. A megadott
id6tartam leteltét kbvet6en a program kérni fogja a tanulé médban a
Behatolasmegel6z6 rendszer altal 1étrehozott szabalyok szerkesztését. Valaszthat masik
szlirési Gzemmadot, vagy elhalaszthatja a dontést, és tovabb hasznalhatja a tanuld
modot.

A tanulé madd lejarata utan bedllitott mod — Kivdlaszthatja a tanuld mdd lejarata utdn hasznaland sz(irési
madot. A lejaratot kovet6en a Rakérdez bedllitds esetén rendszergazdai jogosultsdgok sziikségesek ahhoz, hogy
maodositani lehessen a Behatolasmegel6z6 rendszer (HIPS) szlirési izemmadjat.
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A behatoldsmegel6z6 rendszer figyeli az operacids rendszerben zajlé eseményeket, és a szabalyoknak
megfelel6en reagal rajuk. A Szabalyok felirat melletti Szerkesztés gombra kattintva megnyithatja a
Behatolasmegel6z6 rendszer (HIPS) Parbeszédpaneljét, ahol kijelolheti, hozzaadhatja, szerkesztheti és
eltdvolithatja a szabalyokat. A szabalyok létrehozasardl és a Behatolasmegel6z6 rendszer (HIPS) mikodésérdl a

kovetkezd rész tartalmaz tovabbi informacidkat: Behatolasmegel6z6 rendszer szabalyainak szerkesztése.

A Behatolasmegel6z06 rendszer interaktiv ablaka

A Behatoldsmegel6z6 rendszer értesit6 ablaka lehet6vé teszi, hogy létrehozzon egy szabalyt olyan (j
mdveletekhez, amelyeket a Behatolasmegel6z6 rendszer észlel, majd megadja azokat a feltételeket, amelyek
esetén engedélyezi, illetve megakadalyozza az adott miiveletet.

Az értesit6 ablakban létrehozott szabalyok egyenértéklek a manualisan létrehozott szabalyokkal. Az értesité
ablakban létrehozott szabdlyok lehetnek kevésbé pontosak, mint a parbeszédpanel megjelenitését kivaltd szabaly.
Ez azt jelenti, hogy a szabdly parbeszédpanelen vald létrehozasa utan ugyanaz a mivelet megjelenitheti ugyanazt
a parbeszédpanelt. Tovabbi informacidkért tekintse meg a kdvetkezs részt: A Behatolasmegel§z6 rendszer
szabalyainak prioritdsa.

Ha egy szabdlyhoz alapértelmezés szerint a Mindig rakérdez van megadva, a szabaly aktivalasakor minden
alkalommal megjelenik egy parbeszédpanel. Ezen valaszthatja a mdvelet tiltasat vagy engedélyezését is. Ha a
megadott id6n bellil nem valaszt miveletet, a rendszer a szabdlyok alapjan dént a végrehajtandé muveletrél.

A Miivelet ideiglenes megjegyzése a jelenlegi munkamenetre beallitas hatasara a rendszer az
Engedélyezés/Tiltas miiveletet hasznalja addig, amig meg nem viltoztatja a szabélyokat vagy a sz(rési
Uzemmoaddot, nem frissiti a Behatoldsmegel6z6 rendszer modult, illetve Ujra nem inditja a rendszert. E hdrom
mdvelet barmelyikét kovetSen a program torli az ideiglenes szabalyokat.

A Miivelet megjegyzése (szabaly létrehozasa) funkcio Uj Behatolasmegel6z6 rendszer-szabalyt hoz létre, amely
késGbb modosithaté a Behatoldsmegel§z6 rendszer szabalyainak kezelése szakaszban (rendszergazdai
jogosultsagra van sziikség).

A lent taldlhaté Részletek elemre kattintva megtekintheti, hogy mely alkalmazas valtja ki a miveletet, mennyire
megbizhatd a fajl, illetve hogy On milyen m(iveletet engedélyez vagy tilt.

Részletesebb szabdalyok a Tovabbi bedllitasok lapon adhaték meg. Az aldbbi lehetGségek akkor allnak a
rendelkezésére, ha kivéalasztja a Mlivelet megjegyzése (szabaly létrehozasa) beadllitast:

* Csak erre az alkalmazasra érvényes szabaly Iétrehozasa — Ha torli a jelet ebbdl a jelolénégyzetbdl, a szabaly
az 6sszes forrasalkalmazashoz létrejon.

* Csak a kdvetkezé miivelet esetén: — Kivalaszthatja a szabalyfdjlt/alkalmazast/bedllitasjegyzék-miveletet. |tt
megtekintheti a Behatoldsmegel6z6 rendszer 6sszes miveletének leirdsat.

* Csak a kdvetkez6 cél esetén — Kivalaszthatja a szabalyfajlt/alkalmazast/beallitasjegyzék-célt.

Ha nem szeretne értesitéseket kapni, mdédositsa a sz(irési médot Automatikus iizemmadra a Tovabbi
beallitasok (F5) > Keresémotor > HIPS > Altalanos lapon.
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SMART SECURITY e

Behatolasmegel&zd rendszer

Folyamat-hozzaférés

Egy alkalmazas (Bl Console Window Host ) megkisérel hozzaférni egy masik alkalmazashoz

(BH Windows Command Processor ).

Alkalmazis: ER Conscle Window Host

Gyartd: Microsoft Corporation

Megbizhatdsag: " i 2 éve felismerve

Hozzaférési tipus: Masik alkalmazds megszakitdsa/felfiggesztése, Masik alkalmazds

dllapotanak médositisa

Célteriilet: CAWindows\System32\cmd. exe

Engedélyezi ezt a miveletet?

#) Mindig rakérdez
Megdrzés az alkalmazas kilépéséig

Miivelet megjegyzése (szabdly létrehozdsa)

Tovabbi informacid errdl az Gzenetrdl ~ Reészletek Tovabbi beallitasok

Lehetséges zsaroldprogram-viselkedés észlelve

Ez az interaktiv ablak akkor jelenik meg, ha a program lehetséges zsaroldprogram-viselkedést észlel. Ezen
valaszthatja a muvelet tiltasat vagy engedélyezését is.

SMART SECURITY (e

A Gyanus viselkedés észlelheto

Eqy alkalmazas (5] xazhqgzfzfg.pdf.exe ) gyantis médon megprébélja médositani a fajlokat a
szamitogépén,

Blokkolja ezt a kisérletet, ha nem bizik meg az alkalmazasban.

Alkalmazas: B2 xazhgzffq.pdf.exe

Gyartd: Ismeretlen

Megbizhatdsig: v @ 1 évefelismerve

Mivelet: Lehetséges zsaroloprogram-viselkedés

Engedélyezi ezt a miveletet?

Tovabbi informacid errdl az Gzenetrdl - Részletek  » Tovabbi bedllitdisok

A Részletek gombra kattintva megtekintheti az észlelési paramétereket. A parbeszédpanelen elkiildheti a fajlt
elemzésre, vagy kizarhatja az észleléshdl.

a zsaroldprogram elleni védelem megfelel6 miikodéséhez engedélyezni kell az ESET LiveGrid® szolgdltatast.
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Behatolasmegel6z6 rendszer szabalyainak kezelése

A parbeszédpanelen a behatoldasmegel6z6 rendszer felhasznald altal definidlt, illetve automatikusan létrehozott
szabadlyainak listaja Iathatd. A szabalyok létrehozdsardl és a behatolasmegel6z6 rendszer miveleteirdl a
Behatolasmegel6z8 rendszer szabalybeallitasai cim( fejezetben olvashat részletesen. Tekintse meg A
Behatolasmegel6z6 rendszer alapelvei cim( témakort is.

Oszlopok

Szabaly — A szabdly felhasznalo altal megadott vagy automatikusan valasztott neve.
Engedélyezve — Tiltsa le a cslszkat, ha szeretné a szabalyt meg6rizni a listdban, de nem all szandékdban hasznalni.

Miivelet — A szabalyok egy-egy miveletet — Engedélyezés, Tiltas vagy Rakérdezés — hatdroznak meg, amelyeket a
feltételek teljesiilése esetén a program végrehaijt.

Forrasok — A szabaly alkalmazdasara csak akkor keriil sor, ha az eseményt ezek az alkalmazasok valtottak ki.

Célteriiletek — A szabdly alkalmazasara csak akkor keril sor, ha a mivelet adott fajlra, alkalmazasra vagy
bedllitasértékre vonatkozik.

Napldzas részletessége — Ha bekapcsolja ezt a funkcidt, a szaballyal kapcsolatos informdacidkat a program bejegyzi
a HIPS napléjdba.

Ertesités — Esemény kivaltasakor egy kisméret( ablak jelenik meg képernyd jobb alsé sarkaban.

Vezérloelemek

Hozzadadas — Uj szabdly létrehozasa.
Szerkesztés — A kijelolt bejegyzések szerkesztését teszi lehetévé.

Torlés — Ezzel a gombbal a kijel6lt bejegyzéseket tavolithatja el.

A Behatolasmegel6z0 rendszer szabalyainak prioritasa

A tetejére/aljara gombokkal nem lehet megadni a Behatolasmegel$z6 rendszer szabalyainak prioritasi szintjét
(mint a tlzfalszabalyoknal, ahol a szabalyok végrehajtasa fentrdl lefelé torténik).

* Az 6sszes On altal Iétrehozott szabaly ugyanolyan prioritast kap

* Minél pontosabb egy szabaly, annal magasabb prioritast kap (példaul egy adott alkalmazasra vonatkozd
szabaly magasabb prioritasu, mint egy olyan, amely az 6sszes alkalmazdasra vonatkozik)

* A Behatoldsmegel8z8 rendszer magasabb prioritasu szabalyokat foglal magaban, amelyekhez On nem tud
hozzaférni (példaul nem tud feliilirni Onvédelem tipusu szabalyokat)

* A program nem alkalmaz olyan szabalyt, amely miatt lefagyhat az operacios rendszer (a legalacsonyabb
prioritasu lesz)
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A HIPS szabalyainak szerkesztése

El&szor tekintse meg a Behatoldsmegel6z6 rendszer szabdlyainak kezelése cim( részt.

Szabaly neve — A szabaly felhaszndlé altal megadott vagy automatikusan valasztott neve.

Miivelet — A szabdlyok egy-egy miiveletet — Engedélyezés, Tiltas vagy Rakérdezés — hataroznak meg, amelyet a
feltételek teljesiilése esetén a program végrehajt.

Miiveletek altal érintett — Ki kell jeldInie a mUivelet tipusat, amelyre a szabaly vonatkozni fog. A szabdly csak az
ilyen tipusd miiveletre és a kijel6lt célteriletre vonatkozik.

Engedélyezve — Tiltsa le csuszkat, ha meg szeretné Grizni a szabdlyt a listaban, de nem kivanja alkalmazni.

Napldzas részletessége — Ha bekapcsolja ezt a funkcidt, a szaballyal kapcsolatos informdacidkat a program bejegyzi
a HIPS napléjaba.

Felhasznald értesitése — Ha bejeldli ezt a jel6l6négyzetet, a szabdly alkalmazasakor egy kisméret( értesités jelenik
meg képerny6 jobb alsé sarkaban.

A szabaly az azt kivalto feltételeket leird részekbdl all:

Forrasalkalmazdasok — A szabaly alkalmazasara csak akkor keril sor, ha az eseményt ezek az alkalmazdsok
valtottak ki. A legordiild listdban valassza az Adott alkalmazasok elemet, és kattintson a Hozzdadas mdveletre (j
fajlok hozzaadasahoz, illetve ha az 6sszes alkalmazast hozza szeretné adni, a legordulg listaban valaszthatja Az
osszes alkalmazas elemet is.

Célfajlok — A szabaly alkalmazasahoz a miveletnek erre a célteriiletre kell vonatkoznia. A legordild listaban
valassza ki az Adott fajlok elemet, és kattintson a Hozzdadas elemre Uj fajlok vagy mappdak hozzaadasahoz, illetve
ha az 6sszeset hozzd szeretné adni, a legordild listdban kivalaszthatja a Minden fajl elemet is.

Alkalmazasok — A szabaly alkalmazasahoz a miveletnek erre a célteriiletre kell vonatkoznia. A legordilé listaban
vdlassza az Adott alkalmazasok elemet, és kattintson a Hozzdadas m(iveletre j fajlok vagy mappak
hozzdaddsahoz, illetve ha az 6sszes alkalmazast hozzda szeretné adni, a legordiild listdban valaszthatja Az 6sszes
alkalmazas elemet is.

Beallitasjegyzék bejegyzései — A szabaly alkalmazdsdhoz a m(iveletnek erre a célteriiletre kell vonatkoznia. A
legordilg listdban valassza az Adott bejegyzések elemet, és kattintson a Hozzdadas elemre a kézi beirdshoz,
illetve egy bedllitaskulcs valasztasahoz kattinthat a Beallitasszerkeszt6 megnyitasa elemre is. A legordilg listdban
valaszthatja a Az 6sszes bejegyzés elemet is az 6sszes alkalmazdas hozzdadasahoz.

A HIPS dltal el6re létrehozott specidlis szabalyok egyes miveletei alapértelmezés szerint engedélyezettek,
és nem tilthatdk le. Emellett a HIPS nem figyel minden rendszermdiveletet. A HIPS azokat figyeli, amelyek
nem biztonsagosak.

Az alabbi szakaszok a fontosabb m(iveleteket ismertetik.

Fajimiveletek

* Fajl torlése — Az alkalmazas engedélyt kér a célfajlok torléséhez.
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* iras fajlba — Az alkalmazas engedélyt kér a célfajlok irasahoz.

* Kozvetlen hozzaférés lemezhez — Az alkalmazdas a Windows szokdsos eljarasainak megkerilésével, nem
normal moédon prébalja meg olvasni vagy irni a lemezt. llyenkor nem alkalmazhatdk a megfelel6 szabdlyok,
és ellendrizetlentl médosulnak a fajlok. Ilyen miveleteket az észlelést keriilni préobalé kartevdk, a
lemezekrél pontos masolatot készit6 biztonsagi mentési szoftverek, illetve a lemezkotetek atszervezését
végz6 particiokezelG szoftverek is végrehajthatnak.

* Globalis beavatkozasi rutin telepitése — Az MSDN-konyvtar SetWindowsHookEx fliggvényének hivasa.

* llleszt6program betoltése — llleszt6programok betdltése és telepitése a rendszerben.

Alkalmazasmiiveletek

* Masik alkalmazas hibakeresése — Hibakeress csatlakoztatdsa a folyamathoz. Hibakeresés kdzben
megfigyelhet6 és mddosithatd a tanulmanyozott alkalmazas viselkedése, tovabba elérhet6k az adatai is.

* Események elfogasa masik alkalmazasbdl — A forrasalkalmazds megprdbalja elfogni a célalkalmazdsnak
sz0l6 eseményeket (példdul egy keylogger igy kaphatja el a bongészé eseményeit).

* Masik alkalmazas megszakitasa/felfiiggesztése — Egy folyamat felfliggesztése, folytatasa vagy befejezése
(kdzvetlenil a folyamattall6zobdl vagy a Folyamatok laprdl érhetd el).

¢ Uj alkalmazas inditasa — Uj alkalmazéasok vagy folyamatok inditdsa.

* Masik alkalmazds dllapotanak mdédositasa — A forrdsalkalmazas megprébal irni a célalkalmazas
bedllitas az alapvet6 fontossagu alkalmazasok védelmében hasznalhatdé kiilondsen jél. Ehhez az alkalmazast
célalkalmazasként kell beallitania egy szabalyban, mely letiltja ezt a m(iveletet.

Beallitasjegyzék-miiveletek
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* Inditasi beallitdsok médositasa — A Windows inditdsakor futtatandé alkalmazasokkal kapcsolatos
bedllitdasok modositdsa. A bedllitasok egy részét megtalalja, ha a Run kulcsra keres a Windows
bedllitasjegyzékében.

* Torlés a bedllitasjegyzékbdl — Beallitaskulcs vagy beadllitasazonosito torlése.
* Beallitaskulcs atnevezése — A bedllitaskulcsok dtnevezése.

* Beallitasjegyzék médositasa — Uj bedllitadsazonositok létrehozasa a beallitaskulcsokban, a
bedllitdsazonositék mddositdsa, adatok athelyezése a bedllitasjegyzék fajaban, illetve felhasznaldi vagy
csoportos jogosultsagok bedllitasa bedllitaskulcsokra.

A célok megaddsakor bizonyos korlatozasokkal, de hasznalhat helyettesité karaktereket is. A kulcsok pontos
Példaul a HKEY USERS\ *\software kulcs magaban foglalja a HKEY_USER\.default\software kulcsot, de a
HKEY USERS\S-1-2-21-2928335913-73762274-491795397-7895\.default\software kulcsot nem. A

HKEY LOCAL MACHINE\system\ControlSet* nem érvényes beallitaskulcs. A \* rekurziv megadast tesz
lehet6vé, azaz magaban foglalja a megadott elérési utat, illetve mindazon elérési utakat, melyeknek része a
\* elGtti elérési ut. Célfajloknal csak igy hasznalhatd helyettesitd karakter. A program el6bb a megadott
elérési utat értékeli ki, majd a helyettesit6 karakter (*) utani elérési utakat.



| A\ Ha nagyon altaldnos szabalyt hoz létre, a program figyelmeztetést jelenit meg errél a szabalytipusrol.

Az aldbbi példa egy adott alkalmazas nem kivant mikodésének korlatozasi modjat szemlélteti:
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1. Nevezze el a szabalyt, és valassza ki a Tiltas elemet (vagy a Rakérdezés elemet, ha kés6bb szeretné
kivalasztani) a Mdvelet legordilé listaban.

2. Engedélyezze a Felhasznald értesitése sz6veg melletti csuszkat, ha a szabalyok alkalmazasakor értesitést
szeretne megjeleniteni.

3. Valasszon ki legalabb egy miveletet a Miiveletek altal érintett csoportban a szabalyhoz.

4. Kattintson a Tovabbgombra.

5. A Forrasalkalmazasok ablak legordild listajaban valassza Adott alkalmazasok elemet, ha azt szeretné, hogy
az Uj szabaly minden alkalmazasra vonatkozzon, amelyik megkisérli végrehajtani a kijelolt muveletek
valamelyikét a megadott alkalmazasokon.

6. A Hozzaadas, majd a ... elemre kattintva valassza ki az adott alkalmazashoz vezet6 utvonalat, és ezutan
nyomja meg az OK gombot. Ha szeretne, adjon meg tovabbi alkalmazasokat.
Példa: C:\Program Files (x86)\Untrusted application\application.exe

7. Vélassza ki az iras fajlba miveletet.

8. Valassza ki az Osszes fajl meniipontot a legdrdiil6 meniiben. Ezzel megakadalyozza, hogy az eléz6 1épésben
kivalasztott alkalmazasok irni tudjanak barmelyik fajlba.

9. A Befejezés gombra kattintva mentse az Uj szabalyt.



SMART SECURITY EXzmm b4

Behatolasmegel6z6 rendszer (HIPS) szabalybeallitasai ?
Szabdly neve Mévtelen
Miwvelet Engedélyezes ™

Miveletek altal érintett

Célfajlok @

Alkalmazadsok @

Bedllitasjegyzek bejegyzései [ ]

Engedélyezve n

Maplozas részletessége Mincs e
Felhasznalo értesitese [ ]

Vissza Kovetkezd Megse

Alkalmazas vagy beallitaskulcs elérési utjanak
hozzaadasa a HIPS-hez

,,,,,

kijeldl minden benne taldlhaté alkalmazast.

A Bedllitasszerkeszt6 megnyitasa gombra kattintva elindithatja a Windows bedllitasszerkeszt6jét (ez a
Regedit.exe program). A bedllitaskulcsok megadasakor az Erték mezében helyes kulcsot kell megadni.

Példa fajlelérési utra és beallitaskulcsra:
e C:\Program Files\Internet Explorer\iexplore.exe

* HKEY LOCAL_MACHINE\system\ControlSet

A Behatolasmegel6z06 rendszer halado beallitasai

Az aldbbi beallitasok az alkalmazasok viselkedésének nyomon kovetésére és elemzésére szolgalnak.

Az illeszt6programok mindig betélthet6k — Az illesztéprogramok betdltése a beadllitott szlirési izemmaodtol
fliggetlenil mindig engedélyezett, feltéve ha felhasznaldi szabaly ezt kifejezetten nem tiltja le.
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Osszes tiltott miivelet naplézasa — Minden blokkolt miivelet a HIPS napléba kerdil. Ezt a funkciét csak
hibaelharitas soran vagy az ESET m{iszaki tdmogatdsi szolgdlat kérésére hasznalja, mivel egy hatalmas naplofajl
jon létre, ami lelassithatja a szdmitégépét.

Ertesités a rendszerinditaskor futtatott alkalmazasok médositasakor — Ertesitést jelenit meg az asztalon,
valahanyszor alkalmazast vesz fel a rendszerinditasba, illetve tavolit el abbdl.

Az illesztoprogramok mindig betolthetok

A listaban Iathatd illeszt6programok betdltése a HIPS szlrési izemmaddjatol fiiggetlenlil mindig engedélyezett,
hacsak egy felhasznaléi szabaly ezt kifejezetten nem tiltja.

Hozzaadas — Uj illesztéprogram hozzaadasa.
Szerkesztés — Kijelolt illeszt6program szerkesztése.
Eltavolitas — lllesztGprogram eltavolitasa a listabal.

Alaphelyzet — Rendszer-illeszt6programok Ujboli betoltése.

Kattintson az Alaphelyzet gombra, ha nem szeretné a kézzel hozzdadott illeszt6programokat szerepeltetni.
Ez akkor lehet hasznos, ha tobb illesztéprogramot felvett a listara, de nem tudja 6ket manualisan torélni.

Jatékos lizemmod

A jatékos Uzemmod azoknak a felhasznaldknak hasznos, akiknek fontos a szoftverek megszakitas nélkiili
hasznalata, és nem szeretnék, hogy el6ugrd ablakok zavarjak meg 6ket, illetve szeretnék minimalizalni a CPU
terhelését. A jatékos lzemmadd olyan bemutatdk sordn hasznalhatd, amelyeket nem szakithat meg semmiféle
virusvédelmi muvelet. A funkcié engedélyezésével letiltja az el6ugré ablakokat, valamint teljesen ledllitja a
feladatlitemez6 tevékenységét. A rendszervédelem véltozatlanul mikodik a hattérben, felhasznaldi beavatkozast
azonban nem igényel.

A jatékos Uzemmod a program f6ablakdban engedélyezhetd, illetve tilthatd le ugy, hogy a Beallitasok >

Szamitogép-védelem, majd a vagy a elemre kattint a Jatékos lizemmad szakaszban. A jatékos
lzemmoadd engedélyezése biztonsagi kockazatot is jelent, amelyre a védelem allapotat jelz6, a talcan narancssarga
szinlre valtoé allapotikon figyelmeztet. Ez a figyelmeztetés jelenik meg a program féablakdban is, ahol a jatékos
Gzemmadd mellett A jatékos lizemmad aktiv narancssarga felirat lathato.

A Tovabbi beallitasok (F5) > Eszk6zok > Jatékos lizemmad csoportban jel6lje be a Jatékos izemméd
engedélyezése automatikusan az alkalmazasok teljes képernyés mdédban valé futtatasakor jelol6négyzetet, ha
azt szeretné, hogy a rendszer automatikusan jatékos izemmdadba véltson, amint elindit egy teljes képernyés
alkalmazast, majd az alkalmazds bezarasakor kilépjen ebbdl az izemmddbdl.

A Jatékos Gizemmod letiltasa automatikusan jel6l6négyzet bejeldlése esetén megadhatja, hogy mennyi id6 utan
kapcsoljon ki az izemmaéd.
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Ha a t(zfal interaktiv modban van, és a jatékos izemmaod engedélyezett, internetelérési problémak
jelentkezhetnek. Ez akkor okozhat problémat, ha egy internetkapcsolatot igénylG jatékot indit el. Normal
esetben a rendszer megkérdezné, hogy mit tegyen ilyen esetben (ha nincsenek megadva kommunikacios
szabalyok és kivételek), de ebben az izemmaddban le van tiltva a felhasznaldval folytatott kommunikacié. A
kommunikacié engedélyezéséhez hatarozzon meg kommunikacids szabalyt barmely olyan alkalmazas
szamara, amelyeknél felmeriil ez a probléma, illetve hasznaljon mas Sz(irési izemmadot a tizfalban. Ne
feledje tovabb3a, hogy a jatékos lizemmddban a meglatogatott webhelyek és a futtatott alkalmazasok
biztonsagi kockazatot hordozhatnak, illetve el6fordulhat, hogy a rendszer letiltja a webhelyeket vagy
alkalmazasokat, de errél semmiféle tajékoztatast vagy figyelmeztetést nem kap, mivel a felhasznaléval
folytatott kommunikacio le van tiltva.

Rendszerinditaskor futtatott ellenorzés

A program rendszerinditaskor vagy a keresémotor frissitésekor alapértelmezés szerint elvégzi a
rendszerinditaskor automatikusan futtatott fajlok ellenGrzését. Az ellenGrzés a FeladatlitemezGben
meghatdrozott bedllitasoktdl és feladatoktdl fugg.

A rendszerinditaskor futtatott ellenérzések bedllitasa a feladatiitemez§ Rendszerinditaskor automatikusan
futtatott fajlok ellenérzése feladatanak a része. A beallitdsok mddositasahoz keresse meg az Eszk6zok > Tovabbi
eszkozok > Feladatiitemezd beallitast, és kattintson a Rendszerinditaskor automatikusan futtatott fajlok
ellendrzése, majd a Szerkesztés elemre. Az utolsd Iépésben megjelenik a Rendszerinditdskor automatikusan
futtatott fajlok ellenGrzése ablak (errél b6vebben a kdvetkezs fejezetben olvashat).

Az Utemezett feladatok Iétrehozéasdra és kezelésére vonatkozé utasitasok az Uj feladatok létrehozédsa cimi
fejezetben talalhatok.

Rendszerinditaskor automatikusan futtatott fajlok
ellendrzése

A rendszerinditaskor automatikusan futtatott fajlok ellenérzése litemezett feladat |étrehozasakor tobbféleképpen
modosithatja az alabbi paramétereket:

Az Ellendrizendd célteriiletek legordiilé men titkos, specialis algoritmus alapjan adja meg a fajlok ellen&rzési
mélységét a rendszer inditasakor. A fajlok az aldbbi feltételek szerint, csékkend sorrendben rendezettek:

* Minden regisztralt fajl (legtobb fajl ellenérizve)

* A ritkdn hasznalt fajlok

* A kevéshé gyakran hasznalt fajlok

* A gyakran hasznalt fajlok

* Csak a leggyakrabban hasznalt fajlok (legkevesebb f3jl ellenérizve)

Két specidlis csoport is talalhatd itt:
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* A felhaszndld bejelentkezése el6tt futtatott fajlok — Olyan helyekrél szarmazé fajlokat tartalmaz, amelyek
lehet6vé teszik a fajlok elérését anélkiil, hogy a felhasznalé bejelentkezne (tartalmazza szinte az 6sszes
rendszerinditdsi helyet, példaul szolgaltatdsokat, bongész6 segédobjektumait, Winlogon-értesitést, a
Windows Utemez8 bejegyzéseit, ismert dll-fajlokat stb.).

* A felhaszndlé bejelentkezése utan futtatott fajlok — Olyan helyekrél szarmazé fajlokat tartalmaz, amelyek
csak a felhasznalé bejelentkezése utan teszik lehetGvé a fajlok elérését (beleértve az adott felhasznalé altal
futtatott fajlokat, altaldban a HKEY CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion\Run
helyen lévGket).

Az ellendrizendd fajlok listdja minden fenti csoporthoz régzitve van. Ha alacsonyabb ellenérzési szintet vélaszt a
rendszerinditaskor futtatott fajlok esetében, a nem ellen6rzo6tt fajlok a megnyitasuk vagy a futtatdsuk soran
lesznek ellendrizve.

Ellen6rzés prioritasa — A prioritas szintje, amellyel meghatdrozhaté az ellenérzés inditasanak ideje.
¢ Uresjarat idején — a feladat csak iiresjarat esetén megy végbe;
* Alacsony — a lehetd legalacsonyabb rendszerterhelésnél,
* Kdzepes — alacsony rendszerterhelésnél,

* Normal — atlagos rendszerterhelésnél.

Dokumentumvédelem

A dokumentumvédelmi szolgdaltatas még azt megel6z6en ellendrzi a Microsoft Office-dokumentumokat, valamint
az Internet Explorer altal automatikusan letoltott fajlokat, példaul Microsoft ActiveX-6sszetevéket, hogy
megnyitna azokat. A dokumentumvédelem a valds idejl fajlrendszervédelem mellett tovabbi biztonsagot nyujt, és
a rendszer teljesitményének fokozasa céljabdl letilthaté abban az esetben, ha nem kell nagy mennyiségi
Microsoft Office-dokumentumot kezelnie.

A dokumentumvédelem aktivalasahoz nyissa meg a Tovabbi beallitasok (F5) > Keresémotor >
Kartevéellen6rzések > Dokumentumvédelem lapot, majd kattintson a Dokumentumvédelem engedélyezése
melletti csuszkdra.

A szolgaltatast a Microsoft Antivirus API-t hasznalé alkalmazasok (példaul a Microsoft Office 2000 és Ujabb,
illetve a Microsoft Internet Explorer 5.0 és Ujabb verziéi) aktivaljak.

Kivételek

A Kivételek részen objektumokat zarhat ki az ellen6rzésbdl. Ha azt szeretné, hogy a program minden objektumot
megvizsgaljon, azt javasoljuk, hogy csak akkor hozzon létre kivételeket, ha feltétlenil sziikséges. Lehetnek olyan
helyzetek, amikor valéban ki kell zarnia egy objektumot: a nagy adatbazis-bejegyzések ellenbrzése lelassithatja a
szamitogép mikodését, akarcsak az olyan szoftverek, amelyek ltkoznek az ellenérzéssel.

Teljesitménybeli kivételek — kizarhat fajlokat és mappakat az ellenérzésbdél. A teljesitménybeli kivételekkel
kizdrhato a jatékalkalmazasok fajlszint( ellenérzése, illetve abnormalis rendszerm(ikodés vagy megnovekedett
teljesitmény esetén.
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Az Eszlelési kivételek segitségével objektumokat zarhat ki az észlelésbél az észlelt elem neve, az objektum elérési
utvonala vagy kivonata segitségével. Az észlelési kivételek nem Ugy zarnak ki fajlokat és mappakat az
ellendérzésbél, mint a teljesitménybeli kivételek. Az észlelési kivételek csak akkor zarnak ki objektumokat, ha a
keresémotor észleli 6ket, és van egy megfelelS szabaly a kizarasi listaban.

Nem 6sszekeverend6k mas tipusu kivételekkel:

* Folyamatkivételek — A kizart folyamatok altal végzett 6sszes fajimlvelet kimarad az ellen6rzésbdl (erre a
biztonsagi mentések gyorsasaganak és a szolgaltatasok elérhet6ségének javitasa miatt lehet szlikség).

e Kizart fajlkiterjesztések

* HIPS-kivételek

¢ Kivételsz(iré felhGalapu védelemhez

Teljesitménybeli kivételek

A Teljesitménybeli kivételek részen fajlokat és mappakat zarhat ki az ellenérzésbdl.

Ha azt szeretné, hogy a program minden objektumot megvizsgdljon az esetleges kartevék kiszlirése érdekében,
azt javasoljuk, hogy csak akkor hozzon létre kivételeket, ha feltétleniil sziikséges. Lehetnek ugyanakkor olyan
helyzetek, amikor valéban ki kell zarnia egy objektumot: a nagy adatbazis-bejegyzések ellen6rzése példaul
lelassithatja a szamitogép mikodését, akarcsak az olyan szoftverek, amelyek titkéznek az ellenérzéssel.

A Tovabbi beallitasok (F5) > Keres6motor > Kivételek > Teljesitménybeli kivételek > Szerkesztés lapon adhatja
hozza az ellen6rzésbdl kizarni kivant fajlokat és mappdkat a kivételek listajahoz.

Nem 0Osszekeverendd az észlelési kivételekkel, a kizart fajlkiterjesztésekkel, a HIPS-kiterjesztésekkel és a
folyamatkivételekkel.

Ha ki szeretne zarni egy objektumot (Utvonalat, fajlt vagy mappat) az ellenérzésbdl, kattintson a Hozzaadas
elemre, majd irja be az elérési utat, vagy jelolje ki a fastrukturaban.
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SMART SECURITY B O X

Teljesitménybeli kivételek

Elérési it kizardsa Megjegyzés

Hozzaadas Szerkesztés Torlés Importalas | Exportalas

Ha egy fajl megfelel az ellenGrzésbdl vald kizaras feltételeinek, az abban talalt kartevéket nem észleli a
Valés idejii fajlrendszervédelem vagy a Szamitogép ellenérzése modul.

Vezérloelemek

* Hozzdadas — Ezzel a gombbal zarhat ki objektumokat az ellen6rzésbdl.
* Szerkesztés — A kijelolt bejegyzések szerkesztését teszi lehetdvé.

* Torlés — A kijelolt bejegyzések eltavolitasa (tobb bejegyzés kijeldléséhez tartsa lenyomva a CTRL
billentytit, és kattintson a bejegyzésekre.

Teljesitménybeli kivételek felvétele vagy szerkesztése

Ez a parbeszédpanel kizar egy adott elérési utat (fajlt vagy konyvtarat) a szamitogépen.

Elérési ut kivalasztasa vagy manualis megadas
A megfelelG elérési ut kivalasztasahoz kattintson a ... elemre az Elérési it mez6ben.
Manualis begépelés esetén tekintsen meg lent tovabbi példakat kizarasi formatumokra.

SMART SECURITY EZzEDE X
Kivétel hozzaadasa ?
Elérési it &
Megjegyzés a
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Helyettesit6 karakterek hasznalatdval fajlcsoportokat is kizarhat. A kérdGjel ( ?) egyetlen karaktert jeldl, a csillag
(*) pedig nulla vagy annal tébb karaktert.
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végére a * maszkot.

* Ha csak a .doc fajlokat szeretné kizarni, a *.doc maszkot kell megadnia.

* Ha tudja, hogy egy programfajl neve hany karaktert tartalmaz (és a karakterek eltéréek), de csak az els6t
ismeri biztosan (legyen ez a példaban , D”), akkor hasznalja a kovetkez6 formatumot:

D????.exe (a kérdGjelek hidnyzd/ismeretlen karaktereket helyettesitenek).

Példak:

* C:\Tools| *— Az elérési utnak forditott perjellel (\) és csillaggal (*) kell végz6dnie, ami azt jelzi, hogy a
mappa és a mappa Osszes tartalma (fajlok és almappak) lesz kizarva.

* C:\Tools| *.*— Ugyanaz a viselkedés, mint a C:|\Tools|* esetén

* C:\Tools— A Tools mappa nem lesz kizarva. A viruskeresé a Tools szét fajlnévként is kezelheti.

* C:\Tools\| *.dat — Ezzel kizarhatok a .dat fajlok a Tools mappaban.

* C:\Tools\sg.dat— Ennek a féjlnak a kizarasa, amely pontosan ezen az Utvonalon érhetd el.

Hasznalhat rendszervaltozokat — példaul %PROGRAMFILES% — az ellen6rzésbél vald kizardshoz.

* A Program Files mappa fenti rendszervaltozoéval valo kizarasahoz hasznalja a PROGRAMFILES%\*
Utvonalat (ne felejtse el beirni a forditott perjelet és a csillagot az Utvonal végére) a kivételek megadasakor.
* Ha a $PROGRAMFILES% alkonyvtar Osszes fajljat és mappdjat ki szeretné zarni, a kovetkez6 utvonalat
hasznalja: %$PROGRAMFILES%\Excluded_Directory\*

V Bontsa ki a tdmogatott rendszervaltozdk listajat

A kovetkez6 valtozék hasznalhaték az dtvonalkivétel formatumaban:
o %ALLUSERSPROFILE%

® %COMMONPROGRAMFILES%

® %COMMONPROGRAMFILES(X86)%

® %COMSPEC%

o %PROGRAMFILES%

® %PROGRAMFILES(X86)%

® %SystemDrive%

* %SystemRoot%

o %WINDIR%

® %PUBLIC%

Felhasznaldspecifikus rendszervaltozok (példaul $TEMP% és %USERPROFILE%), illetve koérnyezeti valtozok
(példaul %$PATH%) nem haszndlhatok.

Lehet helyettesit6 karaktereket hasznalni az elérési Ut kozepén (példaul C:\Tools\ *\Data\file.dat), viszont
hivatalosan nem tamogatottak a teljesitménybeli kivételek esetén.

Nincsenek korlatozasok a helyettesit karakterek elérési Ut kozepén torténd hasznalatdra vonatkozdlag
észlelési kivételek hasznalatakor.




* A tetejére/aljara gombokkal nem lehet megadni a kivételek prioritasi szintjét (mint a tlzfalszabalyoknal,
ahol a szabdlyok végrehajtasa fentrdl lefelé torténik).

* Ha az ellenérzé modul megfelelt az elsé alkalmazandd szabalynak, a rendszer nem értékeli ki a masodik
alkalmazando szabalyt.

* Minél kevesebb a szabaly, annal hatékonyabb lesz az ellenérzés.

* Ne hozzon létre parhuzamos szabdlyokat.

Utvonalkivétel formatuma

Helyettesit6 karakterek hasznalatdval fajlcsoportokat is kizarhat. A kérdGjel ( ?) egyetlen karaktert jeldl, a csillag
(*) pedig nulla vagy annal tébb karaktert.
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végére a * maszkot.

* Ha csak a .doc fajlokat szeretné kizarni, a *.doc maszkot kell megadnia.

* Ha tudja, hogy egy programfajl neve hany karaktert tartalmaz (és a karakterek eltéréek), de csak az els6t
ismeri biztosan (legyen ez a példaban , D”), akkor hasznalja a kovetkez6 formatumot:

D????.exe (a kérdGjelek hidnyzd/ismeretlen karaktereket helyettesitenek).

Példak:

* C:\Tools| *— Az elérési utnak forditott perjellel (\) és csillaggal (*) kell végz6dnie, ami azt jelzi, hogy a
mappa és a mappa Osszes tartalma (fajlok és almappak) lesz kizarva.

* C:\Tools\ *.*— Ugyanaz a viselkedés, mint a C:|Tools|* esetén

* C:\Tools— A Tools mappa nem lesz kizarva. A viruskeresé a Tools szét fajlnévként is kezelheti.

* C:\Tools\ *.dat — Ezzel kizarhatdk a .dat fajlok a Tools mappaban.

* C:\Tools\sg.dat— Ennek a fajlnak a kizarasa, amely pontosan ezen az Gtvonalon érhetd el.

Haszndlhat rendszervaltozdkat — példdul %PROGRAMFILES% — az ellenGrzésbdl valé kizarashoz.

* A Program Files mappa fenti rendszervaltozdval valo kizarasahoz hasznalja a PROGRAMFILES%\ *
utvonalat (ne felejtse el beirni a forditott perjelet és a csillagot az Utvonal végére) a kivételek megaddasakor.
* Ha a $PROGRAMFILES% alkonyvtar Osszes fajljat és mappdjat ki szeretné zarni, a kovetkez6 utvonalat
hasznalja: %PROGRAMFILES%\Excluded_Directory\*

"V Bontsa ki a tdmogatott rendszervaltozdk listdjat

A kovetkez6 valtozdk hasznalhatdk az dtvonalkivétel formatumaban:
o %ALLUSERSPROFILE%

* %COMMONPROGRAMFILESY%

* %COMMONPROGRAMEFILES(X86)%

® %COMSPEC%

® %PROGRAMFILES%

* %PROGRAMFILES(X86)%

e %SystemDrive%

e %SystemRoot%

* %WINDIR%

* %PUBLIC%

Felhasznaldspecifikus rendszervaltozok (példaul $TEMP% és %USERPROFILE%), illetve kornyezeti valtozok
(példaul %$PATH%) nem haszndlhatok.




Eszlelési kivételek

Az Eszlelési kivételek csoportban objektumokat zarhat ki az észlelésbél az észlelt elem nevére, az objektum elérési
Utvonalara vagy a kivonatdra szlrve.

Az észlelési kivételek mikodése

Az észlelési kivételek nem ugy zarnak ki fajlokat és mappakat az ellenérzésbdl, mint a Teljesitménybeli

kivételek. Az észlelési kivételek csak akkor zarnak ki objektumokat, ha a keres6motor észleli Gket, és van
v egy megfelels szabaly a kizarasi listaban.

Ha példaul (lasd az els6 sort az alabbi képen) az észlelt objektum neve Win32/Adware.Optmedia, az észlelt

fajl neve pedig C:\Recovery|file.exe. A masodik sorban a megfelel§ SHA-1 kivonattal rendelkezd fajlok

kizardsa mindig megtorténik az észlelt elem nevétdl figgetlendl.

SMART SECURITY XD o x

Eszlelési kivételek

Objektumfeltételek Eszlelt elem kizardsa Megjegyzés
C:\Recovery'\** Win32/Advare.Optmedia
678C1422DES67141B947EATOOESAZDGT 14AFAEST Edrmilyen kdrtevd SuperApi.exe
Hozzaadas Szerkesztés Torlés Importalas Exportalas

Annak érdekében, hogy a rendszer minden kartevét észleljen, csak akkor javasoljuk az észlelési kivételek
|étrehozdasat, ha mindenképpen sziikséges.

A Tovabbi beallitasok (F5) > Keres6motor > Kivételek > Eszlelési kivételek > Szerkesztés lapon adhatja hozza az
ellendrzésbdl kizarni kivant fajlokat és mappakat a kivételek listajahoz.

Nem 0Osszekeverendd a teljesitménybeli kivételekkel, a kizart fajlkiterjesztésekkel, a HIPS-kiterjesztésekkel
és a folyamatkivételekkel.

Ha ki szeretne zarni egy objektumot (neve vagy kivonata alapjan) a keresémotorbdl, kattintson a Hozzaadas
gombra.

Kéretlen alkalmazdsok és veszélyes alkalmazasok esetében észlelési név alapjan torténd kizards is |étrehozhaté:

* Az észlelt elemet jelent6 riasztasi ablakban (kattintson a Tovabbi beallitdsok megjelenitése elemre, majd
valassza ki a Felvétel a kivételek k6zé lehetGséget).
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* A Napldéfajlok helyi meniiben taldlhaté Vardzsld |étrehozasa észlelési kivételekhez meniipont segitségével.

* Az Eszkoz6k > Tovabbi eszk6zok > Karantén elemre kattintva, majd jobb gombbal a karanténba helyezett
fajlra kattintva és a helyi meni Visszaallitas és kizaras az ellendrzésb6l meniipontjat kivalasztva.

Objektumfeltételek az észlelési kivételek esetén

* Elérési ut — Korlatozza az észlelési kivételt egy adott (vagy barmilyen) elérési uttal.

¢ Eszlelt elem neve — Ha a kizart fajl mellett egy észlelt elem neve lathatd, az azt jelenti, hogy a fajlt nem
teljesen, hanem csak az adott észlelt elemet érint6 ellenérzésbél zérja ki. Ha a fajlt késébb egy masik
kartevé is megfert6zi, a rendszer ezt észlelni fogja.

* Kivonat — F3jl kizarasa a megadott kivonat alapjan SHA-1, fliggetlenl a fajl tipusatdl, tarolasi helyétdl,
nevétdl és kiterjesztésétél.

Eszlelési kivétel felvétele vagy szerkesztése

Eszlelt elem kizarasa

Ervényes ESET-fert6zésnevet kell megadni. Az érvényes fertézésneveket tekintse meg a napléfajlokban, majd
vélassza ki az Eszlelések meniipontot a Naplofajlok legordiilé meniiben. Ez akkor hasznos, ha egy tévesen
jelentett minta észlelhet6 az ESET Smart Security Premium alkalmazasban. A valds fert6zések kizarasa nagyon
veszélyes — lehetGleg csak az érintett fajlokat/konyvtarakat zarja ki a ... ikonra kattintva az Elérési it maszkja
mez6ben, illetve csak atmeneti idére. A kivételek a kéretlen alkalmazasokra, a veszélyes alkalmazasok és a gyanus
alkalmazasokra is vonatkoznak.

Tekintse meg az Utvonalkivétel formatuma cim( részt is.

SMART SECURITY EXDED

X

(2%

Kivétel szerkesztése
Elérési it CARecaveryy®.*
Kivonat

Eszlelt elem neve Win32/Advare.Optmedia

@ @ @ @

Megjegyzés

Tekintse meg lent az Eszlelési kivételekrdl sz616 példat.

Kivonat kizarasa

Fajl kizdrasa a megadott kivonat alapjan SHA-1, fliggetlendil a fajl tipusatdl, taroldsi helyétdl, nevétdl és
kiterjesztésétdl.
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X

SMART SECURITY EXTED

=D

Kivétel szerkesztése
Elérési at
Kivonat 678C1422DESG7141B947TEATO0E

Eszlelt elem neve

@ @ @ @

Megjegyzés SuperApi.exe

Kivételek a kartev6 neve szerint

Ha ki szeretne zarni egy kartevét, adjon meg érvényes kartevénevet:

Win32/Adware.Optmedia

A kovetkez6 formatumot is hasznalhatja, amikor kizar egy fert6zést az ESET Smart Security Premium
riasztdsi ablakaban:

@NAME=Win32/Adware.Optmedia@TYPE=ApplicUnwnt
@NAME=Win32/TrojanDownloader.Delf.QQI@TYPE=Trojan

@NAME=Win32/Bagle.D@TYPE=worm

Vezérloelemek

* Hozzaadas — Ezzel a gombbal zarhat ki objektumokat az ellen6rzésbdl.
* Szerkesztés — A kijelolt bejegyzések szerkesztését teszi lehetGvé.

* Torlés — A kijelolt bejegyzések eltavolitasa (tobb bejegyzés kijeloléséhez tartsa lenyomva a CTRL
billentylit, és kattintson a bejegyzésekre.

Varazslo létrehozasa észlelési kivételekhez

A Napldofajlok helyi menlibdl is 1étre lehet hozni észlelési kivételt (erre nincs lehetGség kartevikészlelések esetén):

1. A program f6ablakdban kattintson az Eszkdzok > Tovabbi eszk6zok > Naplofajlok.

2. Kattintson a jobb gombbal az észlelt elemre az Eszlelési napléban.
3. Kattintson a Kivétel létrehozasa elemre.
Egy vagy tobb észlelt elem Kizarasi feltételek alapjan valo kizarasahoz kattintson a Feltételek médositasa elemre:
* Pontosan a fajlok — Mindegyik fajl kizarasa SHA-1 hash alapjan.

¢ Eszlelt elem — Mindegyik féjl kizarasa az észlelt elem neve alapjan.

SRR

file:///C:/Users/user/AppData/Local/Temp/34e1824¢e/ggdsfdgfd.pdf.exe).

Az ajanlott beallitas el6re ki van vdlasztva az észlelt elem tipusa alapjan.
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Opciondlisan megadhat egy megjegyzést, miel6tt a Kivétel lIétrehozasa gombra kattint.

HIPS-kivételek

Kivételek megaddasaval megakaddlyozhatja, hogy bizonyos folyamatokat megvizsgaljon a HIPS (Behatolasmegel6z6
rendszer) Viselkedésalapu ellenérzés funkcidja.

A HIPS-kivételek szerkesztéséhez navigéljon a Tovabbi beallitasok (F5) > Keresémotor > HIPS > Altalanos >
Kivételek > Serkesztés lapra.

Nem osszekeverendd a kizart fajlkiterjesztésekkel, az észlelési kivételekkel, a teljesitménybeli kivételek és a
folyamatkivételekkel.

,,,,,,

jelolje ki a fastrukturaban. Szerkesztheti, illetve torolheti is a kijelolt bejegyzéseket.

ThreatSense paraméterek

A ThreatSense technoldgia szamos Osszetett kartev-észlelési mddszer egylittese, amely az Uj kartevék
elterjedésének korai szakaszaban is védelmet nyujt. A kédelemzés, kddemulacio, altalanos definiciok és
virusdefiniciok 6sszehangolt alkalmazdsdval jelentés mértékben néveli a rendszer biztonsagat. A keresémotor
tobb adatfolyam egyidej ellenGrzésére képes a hatékonysag és az észlelési arany maximalizalasa érdekében. A
ThreatSense technoldgidval sikeresen elkeriilhet6k a rootkitek okozta fert6zések is.

A ThreatSense motor bedllitasaival toébb ellenérzési paraméter megadhato:
* Az ellenérizendd fajltipusok és kiterjesztések
* Kilonboz6 észlelési mdédszerek kombinacidja
* A megtisztitas mértéke stb.

A bedllitasi ablak megnyitdsahoz kattintson a ThreatSense paraméterei gombra a ThreatSense technolégiat
alkalmazo barmely modul Tovabbi beallitasok ablakaban (Iasd alabb). A kiilonb6z6 biztonsagi korilmények eltérd
konfiguracidkat igényelhetnek. Ennek érdekében a ThreatSense kiilon bedllithatd az alabbi védelmi modulokhoz:

* Valds idejli fajlrendszervédelem

¢ Uresjarat idején torténd ellenérzés

* Rendszerinditdskor futtatott ellenérzés
* Dokumentumvédelem

* E-mail védelem

* Webhozzaférés-védelem

* Szamitégép ellendrzése

A ThreatSense keres6motor beallitasai minden modulhoz nagymértékben optimalizaltak, mddositasuk jelent6sen
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befolyasolhatja a rendszer mikodését. Ha példaul igy mddositja a paramétereket, hogy a program mindig
ellendrizze a futtatds kozbeni tomoritGket, vagy bekapcsolja a kiterjesztett heurisztikat a Valds idejl
fajlrendszervédelem modulban, a rendszer lelassulhat (a program normal esetben ezekkel a médszerekkel csak az
Ujonnan létrehozott fajlokat ellendrzi). Ezért a Szamitdgép ellenérzése modul kivételével az 6sszes modul
esetében ajanlott a ThreatSense paramétereit az alapértelmezett értékeken hagyni.

Ellenérizendd objektumok

Ebben a csoportban allithatd be, hogy a szamitdgép mely dsszetevdit, illetve milyen tipusu fajlokat ellenérizzen a
keres6motor.

Miiveleti memoria — E beallitdssal a rendszer miveleti memadridjat megtamado kartevék ellenérizheték.

Rendszerinditasi szektorok/UEFI — A rendszerinditasi szektorokban ellenérzi, hogy a f6 rendszerindité rekordban
taldlhatok-e kartevék. Tovabbi informacidk az UEFI-rél a szészedetben.

E-mail fajlok — A program a kovetkezd kiterjesztéseket ellenérzi: DBX (Outlook Express) és EML.

Tomoritett fajlok — A program a kovetkez6 kiterjesztéseket ellendrzi: ARJ, BZ2, CAB, CHM, DBX, GZIP,
ISO/BIN/NRG, LHA, MIME, NSIS, RAR, SIS, TAR, TNEF, UUE, WISE, ZIP, ACE stb.

Onkicsomagolé tomaoritett fajlok — Az dnkicsomagold téméritett fajlok (SFX) olyan fajlok, amelyek &nmagukat
csomagoljak ki.

Futtatas kézbeni tomorit6k — Elinditasuk utan a futtatas kdzbeni tomoriték (a normal tomoritett fajloktdl
eltér6en) a memadridba csomagoljak ki a fajlokat. A szokasos statikus tomoriték (UPX, yoda, ASPack, FSG stb.)
mellett a viruskeres6 a kddelemzést hasznalva szdmos mds tipusu tomoritst is képes felismerni.

Ellenorzési beallitasok

A rendszer fert6zésekkel kapcsolatos ellenérzésének mddjait adhatja meg itt. A valaszthaté lehet6ségek az
alabbiak:

Alapheurisztika hasznalata — Az alapheurisztika a programok kartékony tevékenységének a felismerésére szolgal.
FG6 el6nye, hogy a korabbi verzioju keres6émotorban még nem létezd, illetve az altal nem ismert kartevé
szoftvereket is képes felismerni. Hatranya, hogy (nagyon ritkan) téves riasztasokat is kiildhet.

Kiterjesztett heurisztika/DNA-virusdefiniciok — A kiterjesztett heurisztika az ESET sajat, a szamitogépes férgek és
tréjai programok felismerésére optimalizalt, magas szint(i programozasi nyelveken fejlesztett heurisztikus
algoritmusa. A kiterjesztett heurisztika haszndlata jelent&sen javitja az ESET-termékek kartevs-észlelési
hatékonysagat. A virusdefiniciok alapjan a program megbizhatdan felismeri és azonositja a virusokat. Az
automatizalt frissitési rendszeren keresztil a definicids frissitések a kartevék felfedezése utdan mindossze néhany
Oraval elérhet6vé valnak. A virusdefiniciok hatranya, hogy csak az ismert virusok (vagy azok alig médositott
valtozatai) ismerhetdk fel vellk.

Megtisztitas

A megtisztitasi bedllitasok azt hatdrozzak meg, hogy az ESET Smart Security Premium mit tegyen a fert6zott
objektumok megtisztitasa sordn. A megtisztitasnak az alabbi négy szintje all rendelkezésre:

A ThreatSense-paraméterek a kovetkez6 kezelési (vagyis tisztitasi) szinteket teszik lehetévé.
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Kezelés az ESET Smart Security Premium termékben

Mindig kezelje a fert6zést Az észlelt kartevd eltavolitdsa az objektumok tisztitdsa kdzben felhasznaldi
beavatkozas nélkil. Egyes ritka esetekben (példaul rendszerfajlok esetén), ha az
észlelt kartevé nem tavolithatd el, az objektum az eredeti helyén marad.

Fert6zés kezelése, ha ez Az észlelt kartevd eltdvolitdsa az objektumok tisztitdsa kdzben felhasznaldi

biztonsagos. Egyéb esetben beavatkozas nélkiil. Egyes esetekben (példaul tiszta és fert6zott fajlokat egyarant

megtartas tartalmazo rendszerfdjlok vagy archivumok esetén), ha az észlelt kartevé nem
tdvolithatd el, az objektum az eredeti helyén marad.

Fert6zés kezelése, ha ez Az észlelt kartevé eltavolitasa az objektumok tisztitdsa kézben. Egyes esetekben,

biztonsagos. Egyéb esetben ha nem hajthatd végre mivelet, a végfelhasznalo interaktiv figyelmeztetést kap,

rakérdezés és ki kell valasztania egy m(iveletet (példaul torlés vagy figyelmen kivil hagyas).
Legtobb esetben ez a bedllitas ajanlott.

Mindig kérdezze meg a A végfelhaszndldnak megjelenik egy interaktiv ablak az objektumok tisztitasa

végfelhasznaloét sordn, és ki kell valasztania egy miveletet (példaul torlés vagy figyelmen kivdil

hagyds). Ez a szint a tapasztalt felhasznaldknak ajanlott, akik tisztaban vannak
azzal, hogy mi a teendé a fert6zések esetén.

Kivételek

A kiterjesztés a fajlnév ponttal elvalasztott része. A kiterjesztés hatdrozza meg a fajl tipusat és tartalmat. Az
ellendrizendé fajlok tipusai a ThreatSense keresémotor bedllitasait tartalmazé lap alabbi részén definidlhatok.

Egyéb

A kézi inditdsu szamitdgép-ellenbrzés beadllitasa sordn a ThreatSense keres6motor paramétereinek a beallitasai
mellett az Egyéb csoportban az aldbbiakat is megadhatja:

Valtozé adatfolyamok ellendrzése (ADS) — Az NTFS fajlrendszer altal hasznalt valtozé adatfolyamok olyan fajl- és
mappatarsitasok, amelyek a szokasos ellenérzési technikak szamara lathatatlanok maradnak. Szamos fert6zés
azzal prébdlja meg elkeriilni az észlelést, hogy valtozé adatfolyamként jelenik meg.

Hattérben futd ellenérzések inditasa alacsony prioritassal — Minden ellenGrzés bizonyos mennyiség(i
rendszererd&forrast hasznal fel. Ha a haszndlt programok jelent&sen leterhelik a rendszerer6forrasokat, az
alacsony prioritdsu hattérellenérzés aktivalasaval er6forrasokat takarithat meg az alkalmazasok szamara.

Minden objektum naplézasa — A Viruskeresési napld nem csak a fert6zott fajlokat, hanem dnkicsomagold
archivumokban talalhaté 6sszes ellenérzott fajlt meg fogja jeleniteni (Iétrejohet sok napldadat, és
megnovekedhet az ellenGrzési napléfajl mérete).

Optimalizalas engedélyezése — A jel6l6négyzet bejeldlése esetén a program a legoptimalisabb beallitdsokat
hasznalja a leghatékonyabb ellenérzési szint, ugyanakkor a leggyorsabb ellenérzési sebesség biztositasahoz. A
kil6nb6z6 védelmi modulok intelligensen végzik az ellenbrzést, kihasznaljak és az adott fajltipusokhoz
alkalmazzék a kil6nb6z6 ellenérzési médszereket. Az optimalizalas letiltasa esetén a program csak a felhasznaldk
altal az egyes modulok ThreatSense-alapbeallitdsaiban megadott beallitdsokat alkalmazza az ellen6rzések
végrehajtasakor.

Utolsé hozzaférés id6bélyegének megdrzése — Jeldlje be ezt a jel6l6négyzetet, ha a frissités helyett az ellenérzott
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fajlok eredeti hozzaférési idejét szeretné megdrizni (példaul az adatok biztonsagi mentését végzé rendszerekkel
valé hasznalathoz).

Korlatok

A Korlatok csoportban adhatja meg az ellenérizend6 objektumok maximalis méretét és a tobbszorésen tomoritett
fajlok maximalis szintjét:

Objektumok ellendrzésének beallitasai

Maximalis objektummeéret — Itt adhatja meg az ellen6rizend6 objektumok maximalis méretét. Az adott
viruskeresé modul csak a megadott méretnél kisebb objektumokat fogja ellendrizni. A beallitds mddositdsa csak
olyan tapasztalt felhasznaléknak javasolt, akik megfelel6 indokkal rendelkeznek a nagyobb méreti objektumok
ellen6rzésbdl valo kizarasahoz. Alapértelmezett érték: korlatlan.

Objektumok ellenérzésének maximalis idGtartama (mp) — Itt a konténerobjektumokban (példaul RAR/ZIP-
archivum vagy tobb mellékletet tartalmazd e-mail) talalhatd fajlok ellenérzésének maximalis idétartamat adhatja
meg. A bedllitds nem vonatkozik 6nalld fajlokra. Felhasznald altal megadott érték és az idGtartam lejarata esetén a
viruskeresés leall, figgetlenl attdl, hogy a konténerben talalhaté fajlok ellenérzése befejez6dott-e.

Nagy méretl( fajlokat tartalmazd archivum esetén a viruskeresés csak akkor all le, ha megtortént az egyik fajl
kibontdsa az archivumbdl (ha példaul a felhasznald altal megadott valtozd 3 masodperc, a fajl kibontasa viszont 5
masodpercig tart). Az archivumban |évé tobbi fajl ellen6rzése nem megy végbe, ha az adott id6tartam lejart.

A viruskeresési id6tartam korlatozdsdhoz — ideértve a nagyobb archivumokat is — hasznalja a Maximalis
objektummeéret és a Maximalis fajlméret a toméritett fajlokon beliil lehet6séget (nem ajanlott a potencialis
biztonsagi kockazatok miatt).

Alapértelmezett érték: korlatlan.

Tomoritett fajlok ellendrzésének beallitasai

Tobbszorésen tomoritett fajlok maximalis szintje — Itt adhatja meg a tomoritett fajlok ellen6rzésének maximalis
mélységét. Alapértelmezett érték: 10.

Tomoritett fajlok maximalis mérete — Itt adhatja meg az ellenérizendd tomoritett fajlok kozott talalhatd fajlok
(kibontas utani) maximalis méretét. Maximalis érték: 3 GB.

Nem javasoljuk az alapértelmezett érték modositasat, mivel erre a szokasos kortilmények kdzott nincs
szlikség.

Ellen6rzésbol kizart fajlkiterjesztések

A kizart féjlkiterjesztések a ThreatSense-paraméterek részét képezik. A kizart fajlkiterjesztések konfigurdlasahoz
kattintson a ThreatSense-paraméterek elemre a Specidlis beallitas ablakban minden olyan modulnal, amely a

ThreatSense technoldgiat haszndlja.

A kiterjesztés a fajlnév ponttal elvalasztott része. A kiterjesztés hatdrozza meg a fajl tipusat és tartalmat. Az
ellendrizendd fajlok tipusai a ThreatSense keres6motor bedllitasait tartalmazé lap alabbi részén definidlhatok.

Nem Osszekeverendd a folyamatkivételekkel, a HIPS-kivételekkel és a fajl-/mappakivételekkel.
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Alapértelmezés szerint a program az 6sszes fajlt ellenGrzi. Az ellen6rzésbdl kizart fajlok listdjara barmilyen
kiterjesztés felvehetd.

A fajlok kizarasa az ellen6rzésbdl akkor lehet hasznos, ha bizonyos tipusu fajlok ellenérzése a veliik tarsitott
programokban mikodési hibakat eredményez. MS Exchange-szerver hasznalata esetén érdemes lehet példaul
kizdrni az ellen6rzésbdl az . edb, az .eml és a . tmp kiterjesztés( fajlokat.

Uj kivétel hozzdaddsahoz kattintson a Hozzaadds gombra. irja be a kivételt az ires mez6be (példaul tmp),
és kattintson az OK gombra. A Tobb érték megaddsa kivalasztdsa esetén hozzdadhat tobb fajlkiterjesztést,
amelyeket vonallal, vesszGvel vagy pontosvesszével kell elvalasztani egymastdl (példaul valassza ki a
Pontosvessz6 menipontot a legordiilé listabdl, majd irja be a kovetkezét: edb; eml; tmp).

Haszndlhat kilonleges szimbdlumot is: ? (kérdGjel). A kérdGjel tetsz6leges szimbdlumot jelent (példaul
?db).

Ha Windows operacios rendszerben meg szeretné nézni a fajlok pontos kiterjesztését (ha van), torolje az
Ismert fajltipusok kiterjesztéseinek elrejtése opcid bejeldlését a Vezérlpult > Mappabeallitidsok > Nézet
(lap) bedllitasnal, és alkalmazza a mddositast.

Tovabbi ThreatSense-paraméterek

Ezeknek a beallitadsoknak a szerkesztéséhez Iépjen a Tovabbi beallitasok (F5) > Keres6motor > Valds idejii
fajlrendszervédelem >Tovabbi ThreatSense-paraméterek lapra.

Tovabbi ThreatSense-paraméterek az uj és madositott fajlokhoz

A fert6zés valdszinlisége az Ujonnan létrehozott vagy modositott fajlok esetén magasabb, mint a meglévé
fajloknal, ezért a program tovabbi ellenGrzési paraméterekkel ellendrzi a fajlt. Az ESET Smart Security Premium
kiterjesztett heurisztikat hasznal, amely még a keresémotor frissitésének megjelenése el6tt a virusdefinicié-alapu
ellendérzési modszerekkel egylitt észleli az 4j kartevéket.

Az Gjonnan létrehozott fajlok mellett az ellenérzés az 6nkicsomagold (.sfx) fajlokra és a futtatas kézbeni
tomoritékre (belséleg tomoritett végrehajthatoé fajlokra) is kiterjed. A tomoritett fajlokat a program
alapértelmezés szerint a 10. mélységi szintig ellendrzi, az ellendrzés a fajlok méretétél fuggetlenll megtorténik. A
tomoritett fajlok ellendrzési beadllitasainak a médositdsahoz tordlje az Alapbeallitasok haszndlata a tomoritett
fajlok ellen6rzéséhez jelol6négyzet jelolését.

Tovabbi ThreatSense-paraméterek a futtatott fajlokhoz

Kiterjesztett heurisztika a fajlok futtatasakor — A fajlok futtatasakor a program alapértelmezés szerint
kiterjesztett heurisztikat hasznal. Ha be van jeldlve, azt javasoljuk, hogy a rendszer teljesitményére gyakorolt
hatas csokkentése végett tartsa meg az optimalizalas és az ESET LiveGrid® engedélyezését.

Kiterjesztett heurisztika a fajlok cserélheté adathordozérol térténd futtatasakor - A kiterjesztett heurisztika
virtualis kornyezetben emulalja a kddot, és a cserélhet6 adathordozérdl valo futtatasa el6tt értékeli a
viselkedését.
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Internetes védelem

Az internetes védelem (Web- és e-mail-védelem) konfigurdldsdhoz kattintson az Internetes védelem elemre a

Beallitasok ablakban. Innen a részletesebb programbeallitasokat is elérheti.

Az egyes védelmi modulok sziineteltetéséhez vagy letiltasdhoz kattintson a csuszkara

| A\ Avédelmi modulok kikapcsoldsa esetén csékkenhet a szamitégép védelmi szintje.

(es[l) SMART SECURITY rmemmm

N5 Attekintés < Internetes védelem ?

Fa £ moa x
(L) Szamitogép ellendrzése Sziiléi felligyelet

C‘ Véglegesen letiltva: veszélyes &s nem kivant tartalmi weboldalak letiltasa. >
:’_’: Erissités Védje jelszaval az dsszes bedllitist a jogosulatlan madositdsok elkeriléséhez.
‘:) Webhozzaférés-védelem el
E Eszkdzok Engedélyezve: kirtékony tartalmu weboldalak észlelése és letiltdsa.
e Adathalaszat elleni védelem e
@ Beallitasok Engedélyezve: levélszemétkiildd és adathaldsz weboldalak észlelése és |etiltasa.
= o . () E-mail vedelem £
G] Sugé és tamogatas Engedélyezve: levelezdprogramon keresztdl kildott és fogadott e-mailek ellendrzése,
P A A T rey
(2) ESET HOME-fidk Levélszemétszird w
Ce D Engedélyezve: levélszemnét e-mailek észlelése és eltavolitasa. #
Progress. Protected. Ty Beallitisok importalasa/exportalasa i}Tovébbi bedllitasok

Kattintson a fogaskerékre T a; egyik védelmi modul mellett a modul tovabbi beallitasainak megjelenitéséhez.

A SzulGi felligyelet modul megvédi gyermekeit azaltal, hogy blokkolja a nem megfelel6 vagy karos tartalmakat az
interneten.

Az internetkapcsolatra vald képesség a személyi szamitdgépek szabvanyos funkcidja. Sajnos az internet mara a
kartevé kodok terjesztésének elsGdleges kozegévé valt. Emiatt nagyon fontos a webhozzaférés-védelem
beadllitasainak korultekint6é konfiguralasa.

Adathaldszat elleni védelem — Lehetévé teszi, hogy letiltson olyan weboldalakat, amelyek adathaldszati tartalmat
terjesztenek. Erdsen javasoljuk, hogy hagyja bekapcsolva az adathalaszat elleni védelmet.

E-mail védelem — A POP3(S) és az IMAP(S) protokollon keresztil érkezé e-mail kommunikacié szabalyozasat
biztositja. A levelezGprogramba beépiil6 modul segitségével az ESET Smart Security Premium a
levelez6programtdl érkezé minden kommunikacié ellenérzésére képes.

A Levélszemétszird kiszlri a kéretlen e-maileket.
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A Levélszemétsz(ird esetén kattintson a fogaskerékre ﬁ', majd valasszon a kovetkez6 lehetGségek koziil:

* Konfiguralas — Megnyitja a levélszemétsz(rd specidlis bedllitasait.

* Felhasznal6i cimlista (ha engedélyezve van) — Megnyit egy parbeszédablakot, ahol cimeket adhat hozza,
szerkeszthet vagy torélhet a levélszemétsz(ird szabalyok meghatdrozasahoz. A listaban szerepl§ szabalyok az
aktualis felhasznaldra fognak vonatkozni.

* Globalis cimlista (ha engedélyezve van) — Megnyit egy parbeszédablakot, ahol cimeket adhat hozz3,
szerkeszthet vagy torélhet a levélszemétsz(ird szabalyok meghatarozasahoz. A listaban szerepld szabalyok
minden felhasznaléra vonatkozni fognak.

Protokollszlirés

Az alkalmazasprotokollok virusvédelmét az 6sszes korszer( kartevékeress technoldgiat zokkenémentesen
integrald ThreatSense keresémotor biztositja. A protokollszlrés az alkalmazott internetbongész6tél és
levelez6programtol fuggetlentl, automatikusan makaodik. A titkositott (SSL/TLS-alapu) kommunikacid
beallitdsainak modositasahoz keresse meg a Tovabbi beallitasok (F5) > Web és e-mail> SSL/TLS beallitast.

Protokollsziirés engedélyezése — A protokollsz(irés letiltdsara haszndlhato. Ne feledje, hogy az ESET Smart
Security Premium szdmos 0sszetevGje (Webhozzaférés-védelem, E-mail védelem, Adathalaszat elleni védelem,
SzilGi felligyelet) ettdl fligg, és nélkile nem m(ikodik.

Kizart alkalmazasok — Ez a beallitas lehet6vé teszi adott alkalmazasok kizdrasat a protokollszlirésbél. Hasznosan
alkalmazhatd, amikor a protokollsz(irés kompatibilitasi hibakat okoz.

Kizart IP-cimek — Ezzel a beadllitassal adott tavoli cimeket zarhat ki a protokollszirésbdl. Hasznosan alkalmazhatd,
amikor a protokollszlirés kompatibilitasi hibakat okoz.

Hozzaadas (példaul 2001:718:1c01:16:214:22ff:fec9:ca5).

Alhalézat— A szabaly egy IP-cim és egy IP-maszk altal meghatdrozott alhaldzat (szamitdégépcsoport) tagjaira fog
vonatkozni (példaul: 2002:c0a8:6301:1::1/64).

IPv4-cim és -maszk:

* 192.168.0.10— Ha ezt az opcidt jeldli be, akkor a szabaly arra az egyetlen szamitégépre fog vonatkozni,
amelynek cimét megadja a cimmezGben.

* 192.168.0.1— 192.168.0.99— A szabaly a két cimmez&ben az érintett tartomany kezdd és zaré IP-
cimének kijelolésével definidlt IP-cimtartomanyra (tdbb szamitégépre) fog vonatkozni.

* A szabdly egy IP-cim és egy IP-maszk altal meghatdrozott alhaldzat (szamitégépcsoport) tagjaira fog
vonatkozni. A 255.255.255.0 maszk példaul a 192.168.1.0/24 el6tag maszkja, és a 192.168.1.1—
192.168.1.254 cimtartomanyt adja meg.

IPv6-cim és -maszk:

* 2001:718:1c01:16:214:22ff:fec9:ca5— Az IPv6-cim arra az egyetlen szamitdgépre fog vonatkozni,
amelynek cimét megadja a cimmezében.

* 2002:c0a8:6301:1::1/64 — 64 bites el6taghosszu IPv6-cim, vagyis
2002:¢0a8:6301:0001:0000:0000:0000:0000 to 2002:c0a8:6301:0001 ffff:ffff:fff.ffff
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Kizart alkalmazasok

A rendszer nem végez tartalomsz(rést a listan szerepl6 azon haldzati alkalmazasok adatforgalman, melyek
jelolénégyzetét bejeldli. Az adott alkalmazasokhoz iranyuld és altaluk kezdeményezett HTTP/POP3/IMAP-alapu
adatforgalmon a program nem végez kartevG-ellen6rzést. Csak azon alkalmazasokat ajanlott kizarni az
ellen6rzésbdl, melyek a kommunikacid ellenérzése esetén nem mikédnek megfeleléen.

A listdban automatikusan megjelennek a futé alkalmazdsok és szolgaltatasok. A Hozzaadas gombra kattintva a
protokollsz(irési listaban meg nem jelenitett alkalmazasok kozil is valaszthat.

SMART SECURITY EIZEm o X

Kizart alkalmazasok

Hozzaadas Importalas

Kizart IP-cimek

A listaban szerepld cimeken nem végez protokollszlirést a rendszer. Az adott cimekhez irdnyuld és onnan eredd
HTTP/POP3/IMAP-alapu adatforgalmon a program nem végez kartev-ellenérzést. A listara csak megbizhatd
cimeket ajanlott felvenni.

A protokollszirési listaban meg nem jelenitett tavoli IP-cim/cimtartomany/alhaldzat kizarasdhoz kattintson a
Hozzdadas gombra.

A Torlés gombra kattintva tavolitsa el a kijelolt bejegyzéseket a listarol.
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@EED SMART SECURITY EXzEma o X

Kizart IP-cimek

Hozzaadas Importalas

IPv4-cim hozzaadasa

Ezzel adhatja meg annak a tdvoli oldalnak az IP-cimét, - cimtartomanyat vagy -alhaldzatat, amelyre a szabalyt
alkalmazni szeretné. Az IPv4 egy régebbi, de jelenleg is a leggyakrabban hasznalt internetes cimzési protokoll.

Egyetlen cim — Ha ezt az opcidt jeldli be, akkor a szabaly arra az egyetlen szamitdgépre fog vonatkozni, amelynek
cimét megadja a cimmez&ben (példaul 192.168.0.10).

Cimtartomany — A szabdly a két cimmez8ben az érintett tartomany kezdd és zaré IP-cimének kijelolésével
definialt IP-cimtartomanyra (tébb szamitégépre) fog vonatkozni (példaul 192.168.0.1 - 192.168.0.99).

Alhalézat — A szabaly egy IP-cim és egy IP-maszk altal meghatarozott alhdlézat (szdmitdgépcsoport) tagjaira fog
vonatkozni.

A 255,255,255.0 maszk példaul a 192.168.1.0/24 el6tag maszkja, és a 192.168.1.1—192.168.1.254 cimtartomanyt

adja meg.

IPv6-cim hozzaadasa

Ezzel adhatja meg annak a tavoli oldalnak az IPv6-cimét vagy -alhalézatat, amelyre a szabalyt alkalmazni szeretné.
Az internetes protokoll legtjabb verzidja, amely a kordbbi, 4-es verziot fogja felvaltani.

Egyetlen cim — Ha ezt az opcidt jeloli be, akkor a szabdly arra az egyetlen szamitdgépre fog vonatkozni, amelynek
a cimét megadja a cimmezdében (példaul 2001:718:1c01:16:214:22ff:fec9:ca5).

Alhalézat— A szabaly egy IP-cim és egy IP-maszk altal meghatarozott alhalézat (szamitogépcsoport) tagjaira fog
vonatkozni (példaul: 2002:c0a8:6301:1::1/64).
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SSL/TLS

Az ESET Smart Security Premium kartevékeresést tud végezni az SSL protokollt alkalmazé kommunikacio
tartalman. Az SSL protokollal védett kommunikacio ellendrzéséhez tobbféle szlirési méd is bedllithatd. Az
ellen6rzés a megbizhatd, az ismeretlen és az SSL protokollal védett kommunikacié ellen6rzésébdl kizart
tanusitvanyokon alapul.

SSL/TLS-protokollsziirés engedélyezése — A protokollsz(irés letiltasa esetén a program nem ellenérzi az SSL
protokollon keresztiil folytatott kommunikacidt.

Az SSL/TLS-protokollsziirési méd beillitasahoz az alabbiak kézil valaszthat:

Automatikus Alapértelmezett lzemmadd, amely csak a megfelel§ alkalmazasokat, példaul a bongész6ket és

lizemmad a levelez6programokat vizsgalja. Ha fellil szeretné biralni, kivalaszthatja azon alkalmazdasokat,
amelyek kommunikaciéjat ellenérzi a program.

Interaktiv Ha SSL protokollal védett, de ismeretlen tanusitvannyal rendelkezé webhelyet keres fel,

lizemmad megjelenik egy m(iveletvadlasztasi parbeszédpanel. Ez a méd lehetévé teszi, hogy
tanusitvanyokat/alkalmazasokat vegyen fel az ellen6rzésbdl kizart SSL-tanusitvanyok listdjara.

Hazirend Hazirend zemmad — Jeldlje be ezt az opcidt, ha az ellenbrzésbdl kizart tanusitvanyokkal

lizemmad védett kommunikacio kivételével az SSL protokoll altal védett 6sszes kommunikaciot

ellendrizni szeretné. Az ismeretlen, alairt tanusitvanyokat hasznalé uj kapcsolatok
|étesitésekor a felhasznalé nem kap értesitést az Uj tanusitvanyrdl, és a kommunikaciot a
program automatikusan sz(rni fogja. Ha egy megbizhatéként megjel6lt (a megbizhato
tanusitvanyok listajahoz hozzaadott), azonban nem megbizhatd tanusitvannyal rendelkez6
szervert ér el, a program engedélyezi a kommunikdaciot a szerverrel, és sz(iri a kommunikacids
csatornat.

Az SSL/TLS sziirésii alkalmazasok listaja lehet6vé teszi az ESET Smart Security Premium viselkedésének
testreszabdsat adott alkalmazasokhoz.

Ismert tanusitvanyok listaja — Lehet6vé teszi az ESET Smart Security Premium viselkedésének testreszabasat
adott SSL tanusitvanyokhoz.

Megbizhaté tartomdanyokkal valé6 kommunikacio kizdrasa — Ha engedélyezi ezt a funkciét, a megbizhato
tartomanyokkal folytatott kommunikacié nem lesz ellenérizve. A tartomanyok megbizhatdsagat beépitett
engedélyezdlista hatarozza meg.

A 2-es verzidju elavult SSL protokollt hasznalé titkositott kommunikacio tiltasa — A program automatikusan
letiltja az SSL protokoll korabbi verzidit haszndlé kommunikaciét.

Legfelsd szintli tanusitvany

Legfelsd szintli tanusitvany hozzdadasa az ismert bongész6khoz — Az SSL-alapli kommunikacié bongészékben
vagy levelez6programokban valé megfelel6 m(ikodéséhez az ESET legfels6 szintl tanusitvanyat hozza kell adni az
ismert legfels6 szintl tanusitvanyok (kibocsatok) listajahoz. Engedélyezésekor az ESET Smart Security Premium
automatikusan hozzaadja az ESET SSL Filter CA tanusitvanyt az ismert bongész6khoz (példaul Opera). A rendszer
tanusitvanytdroldjat hasznald bongészék esetén a tanusitvany hozzdaddsa automatikusan torténik. Példaul a
Firefox automatikus konfiguracidja szerint megbizik a rendszer tanusitvanytaroléjaban talalhaté
gyOkérszervezetekben.
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Ha a tanusitvanyt nem tamogatott bongészében szeretné bedllitani, vdlassza a Tanusitvany megtekintése >
Részletek > Masolas fajlba lehet6séget, majd importdlja manualisan a bongészébe.

Tanusitvany érvényessége

Ha a tanusitvany megbizhatésaga nem allapithaté meg — Egyes tanusitvanyok nem ellenérizheték a megbizhato
legfelsd szintl hitelesitésszolgaltatdk listajaval. Ezek a tanusitvanyok példaul egy webszerver vagy egy kisebb cég
rendszergazdaja altal aldirt tanusitvanyok, és megbizhatdként valé kezelésik nem feltétlendl jelent kockazatot. A
legtobb nagy szervezet (példaul a bankok) a legfelsé szint( hitelesitésszolgaltaté altal aldirt kibocsatott
tanusitvanyokat haszndl. Ha a Kérdezzen ra a tanusitvany érvényességére valasztégomb van bejeldlve (ez az
alapbeadllitas), a titkositott kapcsolatok létesitésekor valasztania kell egy miveletet. A Tiltsa le a tanusitvanyt
hasznalé kommunikaciét valasztégomb bejeldlése esetén a program automatikusan letiltja a nem ellenérzott
tanusitvanyokat haszndlé webhelyek titkositott kapcsolatait.

Ha a tanusitvany sériilt — Ez azt jelenti, hogy a tanusitvany vagy lejart, vagy nem megfelel6 az aldirdsa. Az ESET azt
javasolja, hogy ilyen esetben hagyja bejel6lve a Tiltsa le a tanusitvanyt hasznalé kommunikaciét valasztégombot.
Ha a Kérdezzen ra a tanusitvany érvényességére valasztdgomb van bejel6lve, a felhasznaldnak valasztania kell
egy mlveletet titkositott kapcsolat létesitésekor.

El6fordulhat, hogy a kévetkezd ESET-tudasbaziscikkek csak angolul alinak rendelkezésre:

* Tanusitvanyokkal kapcsolatos értesitések az ESET Windows otthoni termékekben

e A, Titkositott haldzati forgalom: Nem megbizhatd tanusitvany” Uzenet jelenik meg weboldalak
meglatogatasakor

Tanusitvanyok

Az SSL-alapu kommunikacié bongészékben vagy levelez6programokban valé megfelel6 mikodéséhez az ESET
legfelsd szintd tandsitvanyat hozza kell adni az ismert legfelsé szint(i tanusitvanyok (kibocsatok) listadjahoz. Erre
szolgal a Legfelsd szintl tanusitvany hozzdadasa az ismert bongész6khoz jelolénégyzet. Amelynek a
bejeldlésekor a program automatikusan hozzdadja az ESET legfelsd szint(i tanusitvanyat az ismert bongész6khoz
(példaul Opera, Firefox). A rendszer tanusitvanytaroldjat hasznald bongész6k (példaul az Internet Explorer) esetén
a tanusitvany hozzaaddsa automatikusan torténik. Ha a tandsitvanyt nem tamogatott bongészében szeretné
bedllitani, vdlassza a Tanusitvany megtekintése > Részletek > Masolas fajlba lehet6séget, majd importdlja
manudlisan a bongészébe a fajlba exportdlt tanusitvanyt.

Egyes tanusitvanyok nem ellendrizhet6k a megbizhatd legfelsd szint( hitelesitésszolgaltatok listajaval (példaul a
VeriSign hitelesitésszolgaltatd altal). Ezek a tanusitvanyok egy webszerver vagy egy kisebb cég rendszergazddja
altal készitett, 6nalairt tanusitvanyok, és nem jelentenek feltétlenil kockazatot. A legtébb nagy szervezet (példaul
a bankok) a legfelsé szintl hitelesitésszolgaltatd altal alairt kibocsdtott tanusitvanyokat hasznal.

Ha a Kérdezzen ra a tanusitvany érvényességére valasztogomb van bejel6lve (ez az alapbeallitas), a titkositott
kapcsolatok |étesitésekor vélasztania kell egy miveletet. A m(iveletvalasztd parbeszédpanelen eldontheti, hogy
megbizhatdként vagy kizartként jeldl-e meg egy tanusitvanyt. Ha a tanusitvany nem szerepel a TRCA listdban, az
ablak piros lesz. Ha a tanusitvany nem szerepel a TRCA listdban, az ablak z6ld lesz.

Amennyiben a Tiltsa le a tanusitvanyt hasznalé kommunikacioét valasztégombot jeloli be, a program
automatikusan letiltja a nem ellendérzoétt tanusitvanyokat haszndlé webhelyek titkositott kapcsolatait.

Az érvénytelen vagy sérilt tanusitvanyok lejartak, vagy helytelenil lettek 6naldirva. Az ilyen tanusitvanyokon
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alapulé kommunikaciét ajanlott letiltani.

Titkositott halézati forgalom

Ha a rendszeren bedllitotta az SSL protokollon alapulé kommunikacié ellenérzését, az alabbi két helyzetben
megjelenik egy parbeszédpanel, amely a megfelelé mivelet kivalasztasara kéri:

Ha egy webhely ellenérizhetetlen vagy érvénytelen tanusitvanyt hasznal, és ESET Smart Security Premium Ugy van
bedllitva, hogy ilyen esetekben kérdést tegyen fel a felhasznalénak (amelyre ellenérizhetetlen tanusitvanyok
esetén az alapértelmezett valasz igen, érvénytelenek esetén pedig nem), egy parbeszédpanel arra fogja kérni,
hogy engedélyezze vagy tiltsa le a kapcsolatot. Ha a tanusitvany nem talalhaté meg a Trusted Root Certification
Authorities store gy(ijteményben (TRCA), akkor a rendszer nem tekinti megbizhatdnak.

Ha az SSL-protokollsziirési méd interaktiv izemmaddra van allitva, minden egyes webhelyhez megjelenik egy
parbeszédpanel, amelyen megadhatja, hogy ellendrizni vagy mell6zni szeretné-e az adatforgalmat. Egyes
alkalmazasok ellenérzik, hogy az SSL titkositasu adatforgalmat nem mddositotta vagy vizsgalta-e meg valaki. llyen
esetekben az ESET Smart Security Premium alkalmazdsnak mell6znie kell az adott adatforgalmat ahhoz, hogy
muikod6képes maradjon.

Abrékkal ellatott példak

El6fordulhat, hogy a kévetkezd ESET-tudasbaziscikkek csak angolul dlinak rendelkezésre:

* Tanusitvanyokkal kapcsolatos értesitések az ESET Windows otthoni termékekben

* A, Titkositott haldzati forgalom: Nem megbizhatd tanusitvany” lizenet jelenik meg weboldalak
meglatogatasakor

Mindkét esetben a felhasznalé donthet Ggy, hogy a program megjegyezze a kijelolt miveletet. A mentett
m(iveleteket a program az ismert tanusitvanyok listdjaban tarolja.

Ismert tanusitvanyok listaja

Az Ismert tanusitvanyok listaja haszndlhaté az ESET Smart Security Premium viselkedésének testreszabasara
adott SSL tanusitvanyokhoz és olyan m(iveletek megjegyzésére, amelyeket akkor vélaszt ki, ha az SSL/TLS-
protokollsziirési méd Interaktiv {izemmad értékre van allitva. A lista a Tovabbi beallitasok (F5) > Web és e-mail >
SSL/TLS > Ismert tanusitvanyok listaja részen tekinthetd meg és szerkeszthetd.

Az Ismert tanusitvanyok listaja ablak részei:

Oszlopok
Név — A tanusitvany neve.
Tanusitvany kibocsatéja — A tanudsitvany létrehozéjanak neve.

Tanusitvany tulajdonosa — A tulajdonosi mez6 azonositja a tulajdonos nyilvanos kulcsanak mezéjében tarolt
nyilvdnos kulccsal tarsitott entitdst.

Hozzaférés — Valassza az Engedélyezés vagy a Tiltas lehet6séget a Hozzaférési miivelet értékeként a jelen
tanusitvannyal (a megbizhatdsagatdl figgetlendl) védett kommunikacioé engedélyezéséhez vagy letiltasahoz. Az
Automatikus lehetGséget valasztva engedélyezheti a megbizhatd tanusitvanyokat és kereshet nem
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megbizhatdkat. Ha a Rakérdezés lehet&séget vdlasztja, a program mindig jévahagyast kér a felhasznalotol.

Ellen6rzés — Valassza az Ellendrzés vagy a Mell6zés lehetGséget az Ellendrzési miivelet bedllitasaként a jelen
tanusitvannyal védett kommunikacié ellenérzéséhez vagy az ellenérzés mell6zéséhez. Az Automatikus
lehetGséget valasztva automatikus Gzemmaoddban ellendrizhet, interaktiv izemmaddban pedig a program
jovahagyast kér. Ha a Rdkérdezés lehetGséget valasztja, a program mindig jovahagyast kér a felhasznalétol.

Vezérloelemek

Hozzaadas — Itt vehet fel Uj tanusitvanyt, és mddosithatja a hozzaférésre és ellenérzési lehet6ségekre vonatkozd
bedllitasokat.

Szerkesztés — Jel6lje ki a konfigurdlni kivant tanusitvanyt, és kattintson a Szerkesztés gombra.
Torlés — Jelodlje ki az eltavolitandd tanudsitvanyt, majd kattintson az Eltavolitas gombra.

OK/Mégse — Az OK gombra kattintva menti a modositasait, a Mégse gombra kattintva pedig mentés nélkil
kiléphet.

SSL/TLS szlirési alkalmazasok listaja

Az SSL/TLS sz(irés(i alkalmazasok listaja hasznalhaté az ESET Smart Security Premium viselkedésének
testreszabdsdara adott alkalmazasokhoz és olyan miveletek megjegyzésére, amelyeket akkor valaszt ki, ha az
SSL/TLS-protokollsziirési méd beallitas Interaktiv izemmad értékre van llitva. A lista a Tovabbi beallitasok (F5)
> Web és e-mail > SSL/TLS > SSL/TLS sziirés(i alkalmazasok listaja csoportban tekinthet§ meg és szerkesztheté.

Az SSL/TLS sziirésii alkalmazasok listaja ablak részei:

Oszlopok

//////

Tallozas gombra kattintva ki is jelolheti a fajlt.

Ellen6rzési miivelet — Valassza az Ellen6rzés vagy a Mell6zés lehetGséget a kommunikacio ellendrzéséhez vagy az
ellen6rzés mell6zéséhez. Az Automatikus lehet&séget vdlasztva automatikus izemmadban ellenérizhet, interaktiv
zemmoaddban pedig a program jévahagyast kér. Ha a Rakérdezés lehetGséget valasztja, a program mindig
jovahagyast kér a felhasznalotol.

Vezérldelemek

Hozzdadas — Adja hozza a sz(irt alkalmazast.

Szerkesztés — Jelolje ki a konfiguralni kivant alkalmazdast, majd kattintson a Szerkesztés gombra.

Torlés — Jeldlje ki a tordlni kivant alkalmazast, majd kattintson a Térlés gombra.

Importalas/Exportalas — Alkalmazéasok importélasa fajlbol vagy az aktualis alkalmazasok listdjanak mentése fajlba.

OK/Mégse — Az OK gombra kattintva menti a modositasait, a Mégse gombra kattintva pedig mentés nélkil
kiléphet.
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E-mail védelem

Tekintse meg Az ESET Smart Security Premium integraldsa a levelez8programmal cimd részt az integracio
konfiguralasahoz.

A levelez6program beallitdsait a Tovabbi beallitasok (F5) > Web és e-mail > E-mail-védelem >
Levelez6programok lehetGséget valasztva érheti el.

Levelez6programok

Az e-mail védelem engedélyezése a beépiil6 modulon keresztiil — Ha le van tiltva, a levelez6program beépiilé
moduljainak védelme ki van kapcsolva.

Ellendrizendd e-mailek

Valassza ki az ellendrizend6 e-maileket:
* Fogadott e-mailek
¢ Kiildend6 e-mailek
¢ Olvasott e-mailek

o Mddositott e-mail

Azt javasoljuk, hogy kapcsolja be az E-mail védelem engedélyezése protokollsziirés szerint funkciét. Ha
az integrdlds nem engedélyezett vagy nem muikddik, az e-mail-kommunikacié védelmét akkor is
biztositja a Protokollszlrés (IMAP/IMAPS és POP3/POP3S).

A fert6zott e-maileken végrehajtandé miivelet

Nincs miivelet — A valasztégomb bejel6lése esetén a program felismeri a fert6zott mellékleteket, de semmilyen
mdveletet nem hajt végre rajtuk.

E-mail térlése — A program értesiti a felhasznaldt a fertGzésrél, és torli az Gizenetet.

E-mail athelyezése a Torélt elemek mappaba — A fert6z6tt e-maileket a program automatikusan athelyezi a
Torolt elemek mappaba.

E-mail athelyezése a kovetkez6 mappaba (alapértelmezett miivelet) — A fert6zott e-maileket a program
automatikusan athelyezi a megadott mappaba.

Mappa — Itt adhatja meg, hogy az észlelésiiket kovet6en melyik mappaba keriiljenek a fert6zott e-mailek.

Integralas a levelez6programokkal

Az ESET Smart Security Premium és az e-mail-kliens integraldsa néveli az e-mailekben talalhaté rosszindulatu
kodok elleni aktiv védelem szintjét. Ha a levelezGprogram tamogatott, engedélyezheti az ESET Smart Security
Premium szolgaltatasban valé integralasat. Ha integralva van a levelez6programba, az ESET Smart Security
Premium eszkoztara kozvetlenil a levelezGprogramban jelenik meg, ezzel még hatékonyabb védelmet nyujt a
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levelezés soran. Az integrdcids beallitdsokat a Tovabbi beallitasok (F5) > Web és e-mail > E-mail védelem >
Integrdlas a levelez6programokkal lehetdséget valasztva érheti el.

Jelenleg a Microsoft Outlook az egyetlen tdmogatott levelez6program. Az E-mail-védelem beépiil6 modulként
mikodik. A beépilé modul legf6bb elénye az, hogy fliggetlen a haszndlt protokolltél. Amikor a levelezGprogram
egy titkositott lizenetet fogad, a modul visszafejti és a viruskeres6hoz kiildi azt. A tamogatott Microsoft Outlook-
verzidk teljes listajat ebben az ESET-tudasbaziscikkben tekintheti meg.

Mellékletkezelés optimalizaldsa — Ha az optimalizalas le van tiltva, azonnal végbemegy az 6sszes melléklet
ellendrzése. El6fordulhat, hogy a levelez6program lelassul.

Specialis levelez6program-feldolgozas — Kapcsolja ki ezt a funkcidt, ha a levelez6program hasznalatakor a
rendszer lassuldsat tapasztalja.

Microsoft Outlook-eszkoztar

A Microsoft Outlook védelme beépiil6 modulként m(ikddik. Az ESET Smart Security Premium telepitését kovetGen
a virusvédelmi,a levélszemétsz(ird és a tovabbi védelmi funkciok megjelennek a Microsoft Outlook alkalmazasban:

Levélszemét — A gombra kattintva levélszemétként jelolheti meg a kijel6lt Gizenetet. A megjeldlés utan a program
elkiildi az e-mail ujjlenyomatat a levélszemét-definicidkat tarold kdzponti szervernek. Ha tobb felhasznalétdl is
hasonld ujjlenyomatok érkeznek a szerverre, az lizenet a tovabbiakban levélszemétnek mingsdil.

Jo levél — A kijelolt Gizenetet j6 levélként jel6li meg.

Levélszemétkiild cim (Tiltott, levélszemétkiildS cimek listaja) — Uj feladd cimének felvétele tiltottként a
Cimlistdra. A listan szerepld cimekrdl érkez6 dsszes lizenet automatikusan levélszemétnek mingsiil.

A Ovakodjon a hamisitastdl, azaz amikor egy izenetben hamisan masvalaki cime szerepel feladéként. Ennek
célja, hogy a cimzetteket az e-mail elolvasasara és megvalaszolasara késztesse.

Megbizhaté cim (Engedélyezett, megbizhatd cimek listaja) — Uj felad6i cimének felvétele engedélyezettként a
Cimlistara . Az engedélyezett cimekrél érkezd lizenetek sosem mindsiilnek automatikusan levélszemétnek.

ESET Smart Security Premium — Kattintson duplan az ikonra az ESET Smart Security Premium f6ablakanak
megnyitasahoz.

Uzenetek Gjraellendrzése — Az e-mailek ellenérzésének kézi inditasa. Az ellenérzéshez kijeldlheti az ellen8rizend6
Gizeneteket, illetve Ujraellenériztetheti a beérkezett e-maileket. Tovabbi informaciot az E-mail védelem cimd
témakorben talal.

Viruskereso beallitasai — Az E-mail védelem beallitasi lehetdségeit jeleniti meg.

rr s

Levélszemétsz(irs beallitasai — A Levélszemétsz(ird beallitasi lehet&ségeit jeleniti meg.

Névjegyalbumok — Megnyitja a levélszemétsz(ir6 ablakat, ahonnan elérheti a kizart, a megbizhaté és a
levélszemétkiildd cimek listajat.
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Megerdésités

A program ezzel a parbeszédpanellel ellenérzi, hogy a felhaszndld valdban végre szeretné-e hajtani a valasztott
mdveletet. Ezzel kikiiszobolhetSk a véletleniil inditott mlveletekbdl eredd problémak.

A parbeszédpanel mindazonaltal felajanlja a megerdsitések letiltasanak lehet6ségét is.

Uzenetek djraellenérzése

Az ESET Smart Security Premium levelez6programokba integralt eszkdztdran a felhaszndlék tobbféle e-mail
ellendrzési beallitast is megadhatnak. Az Uzenetek Gjraellendrzése parbeszédpanelen két ellenérzési maod kéziil
vdlaszthat.

Az aktualis mappaban Iévs Osszes lizenetet — A levelezGprogramban megjelenitett mappa lizeneteinek
ellenérzése.

Csak a kijelolt lizeneteket — Csak a felhasznalo altal kijelolt tizenetek ellenGrzése.

A mar ellendrzétt lizenetek Ujraellenérzése — A jelol6négyzet bejeldlése esetén Ujraellendrizheti a korabban mar
ellen6rzott Gzeneteket.

Levelezési protokollok

Az IMAP és POP3 a legelterjedtebb protokollok, amelyek segitségével fogadhato az e-mail-kommunikacio a
levelez6programokban. Az IMAP (Internet Message Access Protocol) egy masik internetes protokoll, amely az e-
mailek beolvasasara szolgal. Az IMAP-nek van néhany elénye a POP3 protokollal szemben, példaul tobb tgyfél
egyszerre csatlakozhat ugyanahhoz a postalddahoz, és fenn tudjak tartani az tizenetek allapotat, példaul azt, hogy
az adott lzenetet elolvastak, megvalaszoltak, vagy torolték-e. A szabalyozast biztosité védelmi modul
automatikusan elindul a rendszer inditasakor, majd ezutan aktiv marad a memariaban.

Az ESET Smart Security Premium a levelez6programtél figgetlenil képes védeni az ezeken a protokollokon
keresztiil zajlo kommunikaciot anélkil, hogy sziikség lenne a levelez6program Ujrakonfiguralasara.
Alapértelmezés szerint a POP3 és IMAP protokollon keresztiil zajlé kommunikacio is ellenérzés alatt all, az
alapértelmezett POP3- és IMAP-portszamoktdl fliggetlendl.

Az IMAP protokoll nem all ellenérzés alatt. A Microsoft Exchange szerverrel folytatott kommunikdacioé azonban
ellendriztethetd az integraciés modullal az olyan levelez6programokban, mint a Microsoft Outlook.

Javasoljuk, hogy kapcsolja be az E-mail-védelem engedélyezése protokolisziirés szerint funkciot. Az IMAP/IMAPS
és a POP3/POP3S protokoll ellenérzését a Tovabbi beallitasok > Web és e-mail > E-mail-védelem > Levelezési
protokollok elemet kivéalasztva konfiguralhatja.

Az ESET Smart Security Premium az IMAPS (585, 993) és a POP3S (995) protokoll ellen6rzését is tamogatja,
amelyek egy titkositott csatornan keresztll tovabbitjak az adatokat a szerver és a kliens k6zott. Az ESET Smart
Security Premium képes az SSL és a TLS protokollon alapulé kommunikacio ellen6rzésére. A program az operacids

sz

fogja ellendrizni az adatforgalmat. Sziikség esetén mdas kommunikacios portok is hozzaadhatdk. A portszamokat
vesszével kell elvalasztani.

A program alapértelmezés szerint ellenérzi a titkositott kommunikaciét. A viruskeresé beallitdsahoz nyissa meg a
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Tovabbi beallitasok > Web és e-mail > SSL/TLS lapot.
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POP3/POP3S-sziird

A POP3 a levelez6programok dltal a legszélesebb kdrben hasznalt levélfogadasi protokoll. Az ESET Smart Security
Premium a levelezGprogramtdl flggetlenil képes védeni a POP3 protokollon keresztiili kommunikaciot.

A szabalyozast biztositd védelmi modul automatikusan elindul a rendszer inditdsakor, majd ezutdn aktiv marad a
memoéridban. Az automatikus POP3-ellen6rzéshez nincs szlikség a levelez6kliens Ujrakonfiguraldsara. A modul
alapértelmezés szerint a 110-es porton at folyd teljes kommunikaciot ellenérzi, de szlikség esetén a vizsgalat
tovabbi kommunikacids portokra is kiterjeszthetd. A portszamokat vesszével kell elvalasztani.

A program alapértelmezés szerint ellenérzi a titkositott kommunikaciét. A viruskeresd beallitasahoz nyissa meg a
Tovabbi beallitdsok > Web és e-mail > SSL/TLS lapot.

Ebben a szakaszban a POP3 és a POP3S protokollon keresztiili kommunikacio ellenérzése szabalyozhato.

POP3-protokollsziirés engedélyezése — Az opcid bejel6lése esetén a program a POP3 protokollon zajlé teljes
forgalmon végez kartevGkeresést.

A POP3 protokoll altal haszndlt portok — A POP3 protokoll dltal hasznalt portok listdja (az alapértelmezett port a
110-es).

Az ESET Smart Security Premium a POP3S protokoll ellenérzését is tdmogatja. Ez a kommunikacidtipus titkositott
csatornan keresztil tovabbitja az adatokat a szerver és a kliens kdzott. Az ESET Smart Security Premium képes az
SSL és TLS protokollon alapulé kommunikacié ellenérzésére.
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POP3S-protokollsziirés mell6zése — Ha bejeldli ezt az opcidt, a program nem ellendrzi a titkositott
kommunikacidt.

POP3S-protokollsziirés a kijelolt portok esetén — Jeldlje be ezt az opcidt, ha a POP3S-ellendrzést csak A POP3S
protokoll altal hasznalt portok listdban megadott portokhoz szeretné engedélyezni.

A POP3S protokoll altal hasznalt portok — A POP3S protokoll dltal hasznalt ellenérizendé portok listdja
(alapértelmezés szerint a 995-0s port).

E-mail-cimkék

A funkcio beallitdsai a Tovabbi beallitasok lapon talalhaték a Web és e-mail > E-mail védelem > Riasztasok és
értesitések részen.

Miutan a program ellenériz egy-egy levelet, az ellen6rzés eredményét ismertet§ értesitést is hozzaflzhet.
Bejeldlheti az Ertesités hozzafiizése a fogadott és elolvasott e-mailekhez vagy az Ertesités hozzafiizése a kimend
e-mailekhez jelol8négyzetet. Ugyeljen arra, hogy a problémas HTML-lizenetekben az értesitések néha
eltlinhetnek, illetve egyes kartevék képesek meghamisitani azokat. Az értesitések a beérkezett/elolvasott

Gzenetekhez és a kimend levelekhez (vagy mindkét tipushoz) egyardnt hozzaadhaté. A vélaszthatd lehet&ségek az
alabbiak:

* Soha — A program nem f(iz értesit6 szoveget az lizenetekhez.

7

* Kartevoészlelés esetén — A program csak a kartékony szoftvert tartalmazé levelekhez fliz értesitést
(alapértelmezett).

* Minden e-mailhez ellendrzéskor — A program minden ellenérzétt levélhez értesitést fiz.

A fert6z6tt e-mailek targyahoz hozzaflizendo6 szoveg — A sablon szerkesztésével mddosithatja a fert6zott e-mail
targydban szerepld elGtag formatumat. Ez a funkcid az Gzenet targyaban szerepl6 "Hello" sz6t a kdvetkezd
formatumra cseréli: ,[kartevé %KARTEVONEVE%] Hello”. Az %DETECTIONNAME% valtozé az észlelt kartevét jeldli.

Levélszemétszliro

Az elektronikus kommunikacié egyik legnagyobb problémajat a kéretlen levelek, mas néven levélszemét aradata
jelenti. A levélszemét a teljes levelezés mintegy 30 szazalékat teszi ki. A levélszemétsziirés megoldast nyujt erre a
problémara. A szamos hatékony e-mailes biztonsagi alapelvet kombinald Levélszemétsz(iré modul egyediilallé
szlirési képességekkel tartja tisztan postaladajat. A levélszemétsz(ir6é konfiguralasahoz nyissa meg a Tovabbi

7 zr

beallitasok (F5) > Web és e-mail > E-mail-védelem > Levélszemétsz(iré lapot.
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Eszkdzfeliigyelet : :
= Levelezdprogram levélszemétszirésének engedélyezése O

Eszkozok Specialis levélszemeétszlrés engedélyezése [ ] a

Felhasznaldi feliilet
Ertesitések Levelek feldolgozisa

Szoveg hozzafizése a levélszemetek targydhoz O i

Sziiveg [SPAN] i ]

Alapbeallitas m Megse

A levélszemét észlelésének egyik fontos tényezdje a kéretlen levelek felismerése el6re definialt, megbizhaté
cimeket (engedélyezett), illetve tiltott cimeket (tiltott) tartalmazd listak alapjan.

Adatvédelmi beallitasok

A levélszemét észlelésének elsédleges mddszere az e-mail-lizenetek tulajdonsagainak ellenérzése. A beérkezett
Gzeneteket a program kilénb6z6 alapvetd feltételek (lizenetdefinicidk, statisztikai heurisztika,
felismerGalgoritmusok és egyéb egyedi mddszerek) alapjan ellenérzi, és az eredményként kapott indexérték
hatarozza meg, hogy az lizenet levélszemét-e.

LevelezGprogram levélszemétsziirésének engedélyezése — A jel6lGnégyzet bejeldlése esetén rendszerinditaskor
automatikusan aktivalodik a levélszemétszdrés.

%

Specialis levélszemétsziirés engedélyezése — A program tovabbi levélszemétszlir6-adatokat tolt le rendszeres

s

id6kozonként, ezaltal noveli a levélszemétsz(ird képességeit, és jobb eredményeket ér el.

srsre

Az ESET Smart Security Premium levélszemétsz(iréje lehetévé teszi, hogy kiilonbozé paramétereket allitson be az
Gzenetekhez.

Levelek feldolgozasa

Szoveg hozzaflizése a levélszemetek targyahoz — Az opcid bekapcsolasa esetén egyéni szoveges el6tagot flizhet
a levélszemétként azonositott levelek targydhoz. Az alapértelmezett elStag a ,,[SPAM]”.

Levelek athelyezése a levélszemétmappaba — Ha engedélyezve van az opcid, akkor a program a
levélszemétként azonositott leveleket athelyezi az alapértelmezett levélszemétmappaba, a jo levélként
atmingGsitett leveleket pedig a beérkezett lizenetek mappdjaba. Ha a jobb gombbal egy e-mailre kattint, és a
helyi meniben kijel6li az ESET Smart Security Premium elemet, valaszthat a rendelkezésre all6 lehet6ségek

kozul.
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A kovetkez6 mappa hasznalata — Itt adhatja meg, hogy az észlelésiiket kdvet6en melyik mappaba keriiljenek a
fert6zott e-mailek.

Levélszemét megjel6lése olvasottként — Ezt vdlasztva automatikusan olvasottként jel6lheti meg a
levélszemetet. igy gyorsabban kisziirheti a jé leveleket.

v

Atminésitett levelek megjeldlése olvasatlanként — Az eredetileg levélszemétként megjelélt, késébb jo levéllé
atmindsitett levelek olvasatlanként jelennek meg.

Levélszemétpontszam napldzasa — az ESET Smart Security Premium levélszemétsz(ir6 motorja minden
ellendrzott Gzenethez levélszemétpontszamot rendel. A program a levélszemétsz(iré napldjaban rogziti az

sy s

Uzenetet (A program f6ablaka > Eszk6z6k > Tovabbi eszk6zok > Naplofajlok > Levélszemétsziirg).

* Nincs — A levélszemétsz(ir6t6l szarmazo pontszam nem keril bele a napléba.

7 7,

* Atminésitve és levélszemétként megjeldlve — Az opcidt bejeldlve rogzitheti a levélszemétként (SPAM)
megjelolt lizenetek levélszemétpontszamat.

» Osszes — A program minden lizenetet — a levélszemétpontszammal egyiitt — rogzit a napléban.

Ha kijeldl egy levelet a levélszemétmappaban, a Kivalasztott levelek atmindsitése jo levéllé lehetdséget
valasztva athelyezheti azt a beérkezett Gizenetek mappajaba. Amikor kijel6l egy levélszemétnek tekintett
levelet a beérkezett lizenetek mappajaban, az Uzenetek atmindgsitése levélszemétté opcidt vélasztva a
levelet athelyezheti a levélszemétmappdba. Tobb levelet is kijelolhet, és egyszerre elvégezheti rajtuk a
mdiveletet.

Az ESET Smart Security Premium tdmogatja a levélszemétszlrést a Microsoft Outlook, Outlook Express,
Windows Mail és a Windows Live Mail esetén.

Cimfeldolgozasi eredmény

Uj cimek hozzaadasakor vagy egy e-mail-cim esetén végrehajtandé miivelet médositasakor az ESET Smart Security
Premium értesitést jelenit meg. A tdjékoztatd lizenet tartalma a végrehajtani kivant mivelettdl flgg.

A Ne kérdezzen ra ujra jelol6négyzet bejeldlve a kés6bbiekben a program nem teszi fel Ujra a kérdést, hanem
automatikusan végrehajtja a most valasztott mveletet.

Levélszemét-cimlistak

Az ESET Smart Security Premium levélszemétsz(ird szolgdltatdsa lehetévé teszi a névjegyalbumok kiilonb6zé
paramétereinek a beallitasat.

Felhasznaldi cimlista engedélyezése — A jel6l6négyzet bejeldlésével aktivalhatja a felhaszndldi cimlistat.

Felhasznaldi cimlista — Azone-mail-cimek listdja, ahol cimeket adhat hozz3, szerkeszthet vagy térélhet a

levélszemétsz(ir6 szabalyok meghatdrozasahoz. A listaban szerepl8 szabalyok az aktualis felhasznaléra fognak
vonatkozni.

Globalis cimlista engedélyezése — A jel6lGnégyzet bejeldlésével aktivalhatja az eszk6zon az 6sszes felhasznald
altal megosztott globdlis cimlistat.
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Globalis cimlista — Azone-mail-cimek listdja, ahol cimeket adhat hozz3, szerkeszthet vagy tordlhet a

levélszemétsz(ir6 szabalyok meghatarozasahoz. A listdban szerepl6 szabalyok minden felhasznaléra vonatkozni
fognak.

Automatikus engedélyezés és felvétel a felhasznaléi cimlistara

A névjegyalbumban szerepl6 cimek megbizhatoként valo kezelése — A névjegyalbumaban szerepld cimek
megbizhatdként lesznek kezelve a felhaszndldi cimlistara valo felvételik nélkil is.

Cimzettek cimeinek hozzaadasa a kimend levelekbdl — A cimzettek cimeinek felvétele a kimend levelekbél a
felhasznaldi cimlistara engedélyezettként.

Cimek hozzaadasa a JO levéllé atmindsitett levelekbél — A feladdk e-mail-cimének felvétele a JO levéllé
atmindsitett levelekbdl a felhasznaldi cimlistara engedélyezettként.

Automatikus hozzaadas a felhasznalé cimlistajahoz kivételként

Cimek hozzaadasa sajat fiokokbdl — Cimek felvétele a meglévé levelez6program fidkjaibdl a felhasznaloi
cimlistara kivételként.

V é [ V 4
Cimlistak
Az ESET Smart Security Premium a kéretlen e-mailek elleni védelem biztositasara listak segitségével lehetévé teszi
az e-mail-cimek mindgsitését.

A cimlistak szerkesztéséhez nyissa meg a Tovabbi beallitasok (F5) > Web és e-mail > E-mail-védelem >
Levélszemét-cimlistak lapot, majd kattintson a Szerkesztés elemre a Felhasznaléi cimlista vagy a Globalis cimlista
szoveg mellett.

@D SMART SECURITY EImma o X

Felhasznal i cimlista

E-mail cim Név Enged... Letiltéis Kivétel Megjegyzés

mary@maryrnail.com Mary Smith ® kézzel hozzaadva

@address.info John Smith ® teljes tartornany, kézzel hozzdadva

@verygoodnews.net Mewsletter ® teljes tartornany, alacsonyabb szintd tar...
Hozzaadas
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Oszlopok

E-mail-cim — Az a cim, amelyre a szabaly vonatkozni fog.
Név — Az egyéni szabaly neve.

Engedélyezés/Letiltas/Kivétel — Az e-mail-cim esetén végrehajtandé mivelet meghatarozasara szolgald
valasztégombok (kattintson a valasztégombra a kivant oszlopban a mivelet gyors mddositasahoz):

* Engedélyezés — Olyan cimek, amelyek biztonsagosnak tekintheték, és akiktdl Gizeneteket szeretne kapni.

* Letiltas — Olyan cimek, amelyek nem biztonsagosnak/levélszemétnek tekintheték, és akiktél nem szeretne
lzeneteket kapni.

¢ Kivétel — Olyan cimek, amelyeknél mindig végbemegy a levélszemét ellenérzése, és amelyeket
meghamisithatnak és kéretlen levelek kiildésére hasznalthatjak.

Megjegyzés — Informacio a szabaly létrehozdsanak maédjardl és arrdl, hogy a teljes tartomanyra/alacsonyabb
szint{ tartomanyokra vonatkozik-e.

A cimek kezelése

* Hozzaadas — Ide kattintva hozzaadhat egy szabalyt egy Uj cimhez.
* Szerkesztés — Valasszon ki egy meglévé szabalyt és kattintson ra a szerkesztéséhez.

* Eltavolitas — Valassza ki, majd kattintson ra, ha el szeretne tavolitani egy szabalyt a cimlistarol.

Cim felvétele vagy modositasa

Ez az ablak lehet6vé teszi egy cim hozzdadasat vagy szerkesztését a levélszemetes cimlistdaban, és konfiguralhatja
a végrehajtandd miveletet:

E-mail-cim — Az a cim, amelyre a szabaly vonatkozni fog.

Név — Az egyéni szabaly neve.

Milivelet — Végrehajtandd miivelet, ha az adott e-mail-cim megegyezik az E-mail-cim mez6ben megadott cimmel:
* Engedélyezés — Olyan cimek, amelyek biztonsagosnak tekintheték, és akikt6l Gzeneteket szeretne kapni.

* Letiltas — Olyan cimek, amelyek nem biztonsagosnak/levélszemétnek tekintheték, és akikt6l nem szeretne
Gzeneteket kapni.

¢ Kivétel — Olyan cimek, amelyeknél mindig végbemegy a levélszemét ellenérzése, és amelyeket
meghamisithatnak és kéretlen levelek kiildésére hasznalthatjak.

Teljes tartomany — A jel6lGnégyzet bejeldlése esetén a szabaly a megadott e-mail-cimben szerepl6 teljes
tartomanyra érvényes lesz — ha példaul az E-mail-cim mez6ben a valaki@cim.info cimet adta meg, a bejegyzés a
teljes cim.info tartomanyra fog vonatkozni.
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Alacsonyabb szint(i tartomanyok — Ezt a jel6l6négyzetet bejeldlve a szabaly az alsdbb szintl tartomanyokra is
érvényes lesz — a fenti példanal maradva a cim.info tartomany mellett a sajat.cim.info altartomdnyra is.

Webhozzaférés-védelem

Az internetelérés a személyi szamitdgépek alapvetd szolgdltatdsaihoz tartozik. Sajnos a kartevdk is ezt hasznaljak
ki a terjedéshez. A webhozzaférés-védelem a bongész6k és a tavoli szerverek kozotti kommunikaciot figyeli, és
tdmogatja a HTTP és a HTTPS (titkositott kommunikacid) protokollon alapulé szabalyokat.

A tartalom letoltése el6tt a program letiltja a hozzaférést azokhoz a weboldalakhoz, amelyekrdl ismert, hogy nem
kivant tartalommal birnak. A ThreatSense keresémotor minden mas weboldalon virusellen6rzést hajt végre a
weboldal megnyitasakor, és letiltja a weboldalt, ha kartékony tartalmat észlel. A webhozzaférés-védelem két
védelmi szintet kindl: a tiltdlista, illetve a tartalom alapjan torténd letiltast.

Kifejezetten javasoljuk, hogy engedélyezze a Webhozzaférés-védelem funkciét. A bedllitas a f6 programablak >
Bedllitasok > Internetes védelem > Webhozzaférés-védelem utvonalon érhetd el.

(es[}) SMART SECURITY rmemm =

Attekintés 4 |nternetes védelem 7

Szamitogép ellendrzése S (e

Véglegesen letiltva: veszélyes és nem kivant tartalmid weboldalak letiltasa. >
Erissités Védje jelszéval az dsszes beallitist a jogosulatlan médositdsok elkerdléséhez.
Webhozzaférés-védelem
Eszkozak D Engedélyezve: kartékony tartalmi weboldalak észlelése és letiltasa. *
e Adathalaszat elleni védelem el
@ Beallitasok Engedélyezve: levélszemétkiildd és adathaldsz weboldalak észlelése és |etiltasa.
E-mail vedelem
5Ggo és tamogatas 0 Engedélyezve: levelezdprogramon keresztill kildatt és fogadott e-mailek ellendrzése. »
ESET HOME-fidk 0 Levélszemétsziirag .n_ —

Engedélyezve: levélszemnét e-mailek észlelése és eltavolitasa.

Ty Besllitasok importalasa/exportalasa {}Tovébbi beallitasok

A webhozzaférés-védelem a kovetkezs lizenetet jeleniti meg a bongész6ben, ha a webhely le van tiltva:
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A A szamitogeép kartevot észlelt
Ezen a weboldalon veszélyes tartalom talalhato.

Kartevé: HTML/Scrinject.B trojai

A hozzéaférés le lett tiltva. A szamitégépe biztonsagban van.

Az ESET tudasbazisanak megnyitasa | www.eset.com/hu/

Abréakkal ellatott Gtmutato

- El6fordulhat, hogy a kdvetkez6 ESET-tudasbaziscikkek csak angolul allnak rendelkezésre:
* Annak megakadalyozasa, hogy a Webhozzaférés-védelem letiltson egy biztonsagos webhelyet
* Webhely letiltdsa az ESET Smart Security Premium segitségével

A Tovabbi beallitasok (F5) > Web és e-mail > Webhozzaférés-védelem lehetGséget valasztva az aldbbi beallitasok
érheték el:

Altaldnos — A funkcié engedélyezése vagy letiltdsa a Tovabbi beallitadsokban.

Webprotokollok — Segitségével konfiguralhatja azoknak a szabvanyos protokolloknak a figyelését, amelyeket a
legtobb internetbdngész6 hasznal.

URL-cimek kezelése — Segitségével letilthat, engedélyezhet és kizarhat az ellenérzésbdl URL-cimeket.

A ThreatSense paraméterei — Itt tovabbi viruskeresési beallitdsokkal megadhatja az ellenérizendd objektumok
tipusat (e-mailek, archivumok stb.), a webhozzaférés-védelmi észlelési modszereket stb.
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Hailézati védelem Bongészdparancsfajlok specidlis ellendrzésének engedélyezése O (1)

Web és e-mail Webprotakallok 5
E-mail-védelem

Webhozzaféres-vedelem URL-cimek kezelése )

Adathalaszat elleni védelem

Netbank- és
tranzakciovédelem ThreatSense-paraméterek b

sziilGi felligyelet

Eszkdzfelligyelet
Eszkdzok
Felhasznalsi feliilet
Ertesitések

Adatvédelmi beallitasok

Alapbeallitas HoK Mégse

A webhozzaférés-védelem haladoé beadllitasai

A Tovabbi beallitasok (F5) > Web és e-mail > Webhozzaférés-védelem > Altalanoslehetdséget valasztva az alabbi
beadllitasok érhetdk el:

A webhozzaférés-védelem engedélyezése — Ha letiltja, a rendszer nem futtatja a webhozzaférés-védelmet és az

adathaldszat elleni védelmet. Ez a beallitas akkor érhetd el, ha az SSL/TLS-protokollsz(irés engedélyezve van.

Bongész6parancsfajlok specidlis ellendrzésének engedélyezése — Ha engedélyezve van, a keresémotor az
internetbdngészdk altal végrehajtott 6sszes JavaScript programot ellendrizni fogja.

| Kifejezetten javasoljuk, hogy hagyja engedélyezve a Webhozzaférés-védelem funkciét.

Webprotokollok

Az ESET Smart Security Premium alapértelmezés szerint be van allitva a legtobb internetes bongészében hasznalt
HTTP protokoll figyelésére.

A HTTP protokollt figyel6 viruskeresé beallitasai

A HTTP-forgalmat mindig figyeli a rendszer az 6sszes alkalmazas 6sszes portjan.
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A HTTPS protokollt figyeld viruskereso beallitasai

Az ESET Smart Security Premium tdmogatja a HTTPS-protokollszrést is. A HTTPS kommunikaciotipus titkositott
csatornan keresztil tovabbitja az adatokat a szerver és a kliens kdzott. Az ESET Smart Security Premium képes az
SSL és a TLS protokollon alapulé kommunikacié ellenérzésére. A program az operacios rendszer verzidjatdl
flggetlenil csak a HTTPS protokoll altal hasznalt portok k6z6tt megadott portokon (443, 0-65535) fogja
ellendrizni az adatforgalmat.

A program alapértelmezés szerint ellenérzi a titkositott kommunikaciét. A viruskeresé beallitdsahoz nyissa meg a
Tovabbi beallitdsok > Web és e-mail > SSL/TLS lapot.

URL-cimek kezelése

A témakorbdl megtudhatja, miként tilthat le, engedélyezhet és zarhat ki a tartalomellenérzésb6l HTTP-cimeket.

Ha a HTTP-weboldalak mellett a HTTPS-cimeket is szeretné sz(irni, jel6lje be az SSL/TLS-protokollsziirés
engedélyezése jelolénégyzetet. Egyébként csak a felkeresett HTTPS-webhelyek tartomdnyait veszi fel a program, a
teljes URL-cimet nem.

A Letiltott cimek listajaban szerepl6 webhelyek csak akkor érheték el, ha az Engedélyezett cimek listaja is
tartalmazza 6ket. Az Ellen6rzésbdl kizart cimek listajaban taldlhato webhelyek elérése kozben a program nem
keres kartékony kddokat.

Ha az aktiv Engedélyezett cimek listajaban szereplS cimeken kivil az 6sszes *-cimet le szeretné tiltani, vegyen fel
HTTP karaktert a Letiltott cimek listajara.

A * (csillag) és a ? (kérddjel) haszndlhato a listakban. A csillaggal tetsz6leges karaktersor, a kérdéjellel pedig
barmilyen szimbdélum helyettesithetd. Figyeljen az ellen6rzésbdl kizart cimek megaddsakor, mert a listdban csak
megbizhatd és biztonsagos cimek szerepelhetnek. Szintén fontos, hogy a * és a ? szimbdlumot megfelelGen
hasznalja a listdban. Ha meg szeretné tudni, hogy miként lehet biztonsagosan egyeztetni egy teljes tartomanyt az
Osszes altartomannyal egyiitt, olvassa el a HTTP-cimet vagy -tartomanyt meghatdrozé maszk hozzdadasa cim(
témakart. Ha aktivalni szeretne egy listat, jeldlje be a Lista aktivalasa jelol6négyzetet. Ha értesitést szeretne

megjeleniteni az aktudlis listan szerepld cimek beirasakor, jeldlje be az Ertesités az alkalmazasakor
jelolénégyzetet.

Nem keril sor a cimek szlrésére, ha aktiva Web és e-mail > SSL/TLS > Megbizhat6 tartomanyokkal valé
kommunikacid kizarasa beallitas, és a tartomany megbizhaté.
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Cimlista
Q
Lista neve Cimtipusok Lista leirdsa
Engedélyezett cimek listaja Engedélyezett
Letiltott cimek listdja Letiltva
Ellenérzéshal kizart cimek listdja A megtalilt kirtevd melld...
Hozzaadas Importalas Exportalas

Ha helyettesikd karaktert (*) ad a letiltott cimek listdjahoz, az engedélyezett cimek listajaban szerepldk kivételével az Gsszes URL-

cimet letilthatja.

Vezérldelemek

Hozzaadas — Ezzel a gombbal az el6re megadott listak mellett Uj listakat hozhat létre. Ez hasznos lehet, ha
logikusan fel szeretné osztani a kiilonféle cimcsoportokat. A letiltott cimek egyik listaja példaul tartalmazhat
kllsé nyilvanos tiltdlistakon szerepld cimeket, mig egy masik tartalmazhatja a sajat tiltélistajat, igy egyszerlen
frissitheti a kiilsé listat ugy, hogy a sajatja valtozatlan maradjon.

Szerkesztés — A meglévé listak mddositasara szolgal. Ide kattintva felvehet cimeket, illetve eltavolithatja Gket
a listdrol.

Torlés — A meglévd listak torlésére haszndlhatd. Csak a Hozzaadas gombbal létrehozott listakhoz hasznalhato,

az alapértelmezett listaknal nem.

URL-cimlista

Ezen a részen adhatja meg a letiltott vagy engedélyezett, illetve az ellenérzésbél kizart HTTP-cimek listait.
Alapértelmezés szerint az aldbbi harom lista all rendelkezésre:

* Ellen6rzésbdl kizart cimek listaja — A program a listdban szerepl6 egyetlen cim esetén sem keres kartevd
kddokat.

* Engedélyezett cimek listdja — Ha csak az engedélyezett cimek listajadban szereplé HTTP-cimekhez vald
hozzaférés van engedélyezve, és a letiltott cimek listaja * (mindent helyettesit6) karaktert tartalmaz, a
felhasznaldonak csak az e listdban megadott cimekhez lesz hozzaférése. Az e listaban talalhaté cimek akkor is
engedélyezettek, ha szerepelnek a letiltott cimek listajaban.

* Letiltott cimek listaja — A felhasznald csak akkor férhet hozzda az ebben a listdban megadott cimekhez, ha
az engedélyezett cimek listajaban is szerepelnek.

A Hozzaadas gombra kattintva Ujabb listat készithet. A kijelolt listak torléséhez kattintson a Térlés gombra.
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Cimlista
Q
Lista neve Cimtipusok Lista leirdsa
Engedélyezett cimek listaja Engedélyezett
Letiltott cimek listdja Letiltva
Ellenérzéshal kizart cimek listdja A megtalilt kirtevd melld...
Hozziadas Szerkesztés Torlés Importalas Exportilas

Ha helyettesitd karaktert (*) ad a letiltott cimek listdjahoz, az engedélyezett cimek listdjaban szerepldk kivételével az &sszes URL-

cimet letilthatja.

Abrakkal ellatott Utmutatd

El6fordulhat, hogy a kdvetkezd ESET-tudasbaziscikkek csak angolul allnak rendelkezésre:

* Annak megakaddlyozasa, hogy a Webhozzaférés-védelem letiltson egy biztonsagos webhelyet
* Webhely letiltdsa az ESET Windows otthoni termékek segitségével

Tovabbi informacidét az URL-cimek kezelése cim(i témakorben talal.

Uj URL-cimlista létrehozasa

A parbeszédablak segitségével konfiguralhat egy Uj listatURL-cimekrél/maszkokrél, amelyek tiltva, engedélyezve
vagy kizdrva lesznek az ellen6rzésbdl.

Az aldbbi beallitasokat adhatja meg:
Cimlista tipusa — Harom listatipus all rendelkezésre:

* A megtalalt kartevé mell6zve — A program a listdban szerepl6 egyetlen cim esetén sem keres kartevd
kédokat.

¢ Tiltott — A listdban megadott cimekhez vald hozzaférés tiltva lesz.

* Engedélyezett — A listaban megadott cimekhez valé hozzaférés engedélyezve lesz. A listaban talalhaté
cimek akkor is engedélyezettek, ha szerepelnek a letiltott cimek listajaban.

Lista neve — Ebben a mezében adhaté meg a lista neve. Ez a mez8 nem lesz elérhet6 az elére definidlt listak
egyikének szerkesztésekor.

Lista leirasa — A mezG6ben rovid ismertet6t irhat a listdhoz (nem kotelez6). Az el6re definidlt listak egyikének
szerkesztésekor nem érhetd el.

Ha aktivalni szeretne egy listat, jel6lje be a kivant lista melletti Lista aktivalasa jel6l6négyzetet. Ha értesitést
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szeretne kapni, amikor a rendszer egy adott listat haszndl a webhelyek elérésekor, vélassza ki az Ertesités
alkalmazaskor lehet&séget. Ebben az esetben értesitést fog kapni példaul arrdl, ha a rendszer letilt vagy
engedélyez egy webhelyet, mert az szerepel a letiltott vagy engedélyezett cimek listajan. Az értesitésben
szerepelni fog a lista neve.

Naplozas részletessége — A webhelyek elérésekor hasznalt listara vonatkozo informacidk a naplofajlokba irhatdk.

Vezérloelemek

Hozzadadas — Uj URL-cim hozzdaddsa a listahoz (tobb érték esetén hasznéljon elvalasztéjelet).

Szerkesztés — A meglév6 cim mddositasa a listaban. Csak a Hozzaadas opcio segitségével létrehozott cimek esetén
érhetd el.

Eltavolitas — Meglévd cimek eltdvolitasa a listabol. Csak a Hozzdadds opcio segitségével Iétrehozott cimek esetén
érhetd el.

Importalds — Fajl importalasa URL-cimekkel (az értékeket sortoréssel valassza el egymastol, példaul: UTF-8
kddolast hasznald *.txt).

URL-maszk hozzaadasa

A kivant cim- vagy tartomanymaszk megaddsa el6tt tanulmanyozza a parbeszédpanelen megjelené informacidkat.

Az ESET Smart Security Premium lehet6vé teszi bizonyos webhelyek elérésének és bongészébeli megjelenitésének
letiltdasat. Emellett az ellen6rzésbdl kizarni kivant cimek megadasara is lehet6ség van. A cim megadasakor
helyettesit6 karakterek is hasznalhatdk, igy egyszerre weboldalak egész csoportjat is le lehet tiltani, vagy fel lehet
venni kivételként. A cimmaszkok kérdGjeleket (?) és csillagokat (*) tartalmazhatnak:

* A kérddjel egyetlen karaktert jelol.
* A csillag tetsz6leges hosszusdgu karakterlancot helyettesit.

A *.c?m kifejezés példdul az 6sszes olyan cimet lefedi, amelynek utolso része c betlivel kezd6dik, m betdvel
végzGbdik, és a kett6 kozott egyetlen karakter szerepel (példaul .com, .cam stb.).

A tartomany nevében a kezdd ,*.” karaktersorozat specialisan kezelendd, ha azt a tartomanynév elején
hasznaljak. A * helyettesitd karakter ebben az esetben nem felel meg a perjel (,,/”) karakternek. Ezzel elkeriilhetd
a maszk megkertlése, a *.tartomany.hu maszk példaul nem fog megfelelni a
http://barmelytartomany.hu/barmelyeleresiut#.tartomany.hu cimnek (ilyen utétag barmelyik URL-cimhez
hozzaflizhetd anélkil, hogy az hatassal lenne a letoltésre). A ,*.” tovabba egy lres sztringnek is megfelel ebben a
specialis esetben. Ennek célja, hogy egyetlen maszk hasznalataval lehessen engedélyezni egy teljes tartomanyt a
hozza tartozd esetleges altartomanyokkal egyiitt. A *.tartomany.hu maszk példaul a http.//tartomany.hu cimnek
is megfelel. A *tartomany.hu hasznalata helytelen lenne, mivel az a http://masiktartomany.hu cimnek is
megfelelne.

Adathalaszat elleni védelem

Az adathalaszat olyan biincselekmény, amely pszicholdgiai manipuldciét alkalmaz (vagyis bizalmas informacidk
kiszolgdltatasara veszik ra a felhasznalét). Az adathalaszatot érzékeny adatokhoz — példaul bankszamlaszamokhoz,
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PIN-kédokhoz stb. — valé hozzaférésre hasznaljak. Tovabbi informacidkat |1asd a szészedetet. Az ESET Smart
Security Premium az ilyen tartalommal rendelkezd ismert weboldalak letiltasanak lehet6vé tételével tamogatja az
adathaldszat elleni védelmet.

Az Adathaldszat elleni védelem alapértelmezés szerint engedélyezve van. Ez a bedllitas a f6 programablakbdl
érhet6 el > Tovabbi beallitasok (F5) > Web és e-mail > Adathalaszat elleni védelem.

A tuddsbaziscikkink tovabbi informacidkat tartalmaz az ESET Smart Security Premium adathaldszat elleni
védelmérdl.

Adathalasz webhely elérése

Amikor egy ismert adathalasz webhelyet nyit meg, webbodngészdje a kovetkez6 parbeszédablakot jeleniti meg. Ha
tovabbra is meg szeretné nyitni a webhelyet, kattintson a Kartevé mell6zése (nem javasolt) gombra.

«—EI] Figyelem! - ESET wan® X [_|_ b _ - »
< - O @ & N —_— % x 7 @

A\ Adathalaszati kisérlet

Ez a weboldal csalard médon megkisérli ravenni a latogatdkat személyes
informaciok, példaul bejelentkezési adatok vagy hitelkdrtyaszamok elkiildésére.

Visszalép az el6z6 lapra?

Tévesen letiltott oldal jelentése Tovabbi informéaci6 az adathalaszatrél | www.eset.com/hu/

Az engedélyezdlistan szerepld lehetséges adathaldsz webhelyek alapértelmezés szerint néhany 6ra mulva

. lejarnak. Webhelyek végleges engedélyezéshez hasznalhatja az URL-cimek kezelése eszkdzt. A Tovabbi

L peallitasok (F5) > Web és e-mail > Webhozzaférés-védelem > URL-cimek kezelése > Cimlista > Szerkesztés
gombra, és vegye fel a szerkeszteni kivant webhelyet erre a listdra.
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Adathalasz webhely bejelentése
A Jelentés hivatkozast hasznalva jelenthet egy adathaldsz/kartevé webhelyet az ESET szamara elemzés céljabol.

MielGStt egy webhelyet jelentene az ESET szdmdra, ellenérizze, hogy megfelel-e legaldbb az egyik aldbbi
feltételnek:

* A program egyaltaldn nem észleli a webhelyet.

* A program tévesen kartevéként ismeri fel a webhelyet. llyenkor lehet&sége van a tévesen letiltott oldal

jelentésére.

A webhelyet e-mailben is elklildheti. Az e-mailt kiildje a samples@eset.com cimre. Az e-mail targyaban irja le
réviden és érthetéen a problémat (angolul), az e-mailben pedig adjon meg minél tobb adatot a webhelyrél
(példaul mely webhelyrdl érte el, hogyan szerzett réla tudomast stb.).

SziilGi felligyelet

A Sziil6i feligyelet modulban adhatja meg a szilGi felligyeletre vonatkozo bedllitasokat, amelyek automatizalt
eszkozokkel segitik a sziil6ket, hogy védelmezzék gyermekeiket, és az eszkdzok, szolgaltatasok hasznalataval
kapcsolatos korlatozasokat hatarozzanak meg. A cél a gyermekek és fiatal felnttek megakaddlyozdsa abban, hogy
nem megfelel§ vagy karos tartalmat megjelenitd oldalakhoz férjenek hozza.

A szil6i felugyelet lehet6vé teszi az esetlegesen nem kivant tartalmu weboldalak letiltasat. Ezenkivil a szl6k
tobb mint 40 el6re definidlt webhely-kategdria és tobb mint 140 alkategdria elérését is megtilthatjak.

A sz(il6i felligyelet az aldbbi [épésekkel aktivalhatd egy adott felhasznaldi fidkhoz:

1. A szil6i felligyelet alapértelmezés szerint le van tiltva az ESET Smart Security Premium alkalmazasban. A
szulGi felligyelet két mddon aktivalhato:

* Kattintson a elemre a Bedllitasok > Internetes védelem > SziilGi felligyelet lehetGség mellett a
program féablakaban, és a sziil6i feligyelet dllapotat mddositsa engedélyezettre.

* Az F5 billenty(it lenyomva nyissa meg a Tovabbi beadllitasok fastrukturat, |épjen a Web és e-mail > Sziil6i
feliigyelet lapra, majd aktivalja A sziil6i felligyelet engedélyezése sz6veg melletti csuszkat.

2. A program f6ablakaban kattintson a Bedllitasok > Internetes védelem > SziilGi felligyelet elemre. Habar a

SziilGi felligyelet mellett az Engedélyezve felirat lathatd, a Gyermekfiok védelme vagy a SzilGi fiok elemre
kattintva konfiguralnia kell a sziilGi felligyeletet a kivant fiokhoz. Ehhez kattintson a nyilat dbrazolé
szimbdlumra, majd a kovetkez6 ablakban valassza ki a szliletésnapot a hozzaférés korlatozasahoz, és adja meg
az adott kornak megfeleld, ajanlott weboldalakat. A program engedélyezi a sziilGi feliigyeletet a megadott
felhasznaldi fidkhoz. A fidk neve alatt taldalhato Letiltott tartalmak és beallitasok hivatkozasra kattintva a
Kategoriak lapon testre szabhatja az engedélyezni vagy letiltani kivant kategdriakat. A kategdridkba nem
sorolhato egyéni weboldalak engedélyezéséhez vagy letiltadsahoz kattintson a Kivételek filre.
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(esEl) SMART SECURITY Emmm - o X

Attekintés 4 Sziiléi feliigyelet O 7
zamitdgép ellendrzése . . . e ] _ e
! Védje jelszéval az 8sszes bedllitast a jogosulatlan médositasok elkeriiléséhez.
Frissités ~ o
DESKTOP-ILTNIDS/Administrator R
Fioktipus kivalasztasa: Gyermekfiok védelme... / Sziil6i fiok
Eszkozok
DESKTOP-ILTJIDY/Guest R
@ Beallitasok Fioktipus kivalasztasa: Gyermekfiok védelme... / Sziil6i fick
Sugé és timogatas DESKTOP-ILTJIDS/User R
Fioktipus kivalasztasa: Gyermekfiok védelme... / Sziil6i fiok
ESET HOME-fiok
° DESKTOP-ILTJID9/Ale Q

Fioktipus kivalasztasa: Gyermekfiok védelme... / Sziil6i fiok

2 Kivétel felvétele webhelyhez... 5 Naplok megjelenitése

Ha az ESET Smart Security Premium féablakdban a Beallitasok > Internetes védelem > SziilGi felligyelet
lehet&ségre kattint, lathatja, hogy a f6ablak az alabbi harom részre van osztva:

Windows fiokok

Ha egy meglévé fiokhoz Iétrehozott egy szerepkort, az lathato lesz itt. A fiokbeallitasok Szul6i felligyelet
szakaszaban kattintson a cstszkara ", hogy z6ld pipara valtson. Az aktiv fidk neve talalhaté
Letiltott tartalmak és beallitdsok hivatkozasra kattintva megtekintheti a fiokhoz engedélyezett weboldal-
kategoriak listajat, valamint a letiltott és engedélyezett weboldalakat.

Uj fidk létrehozasahoz (példaul egy gyermek szamdra) Windows 7 és Windows Vista rendszer esetén
kovesse az alabbi [épésenkénti utasitasokat:

1.Nyissa meg a Felhasznaldi fiokok eszkozt: kattintson az asztal bal alsé szélén taldlhatd Start gombra, majd
a Vezérl6pult, végiil a Felhasznalodi fiokok elemre.

2.Kattintson a Felhasznaldi fidk kezelése hivatkozasra. Ha a rendszer kéri, adja meg a rendszergazdai
jelszot vagy a meger@sitését.

3.Kattintson az Uj fiék létrehozasa hivatkozasra.

4.[rja be a felhasznaloi fidk nevét, jeldlje ki az egyik fidktipust, majd kattintson a Fiék létrehozasa gombra.
5.Nyissa meg Ujra a SzulGi felligyelet ablaktablat: az ESET Smart Security Premium f&ablakaban kattintson a
Bedllitasok > Internetes védelem > Sziil6i felligyelet elemre, majd a nyilat dbrazolé szimbdélumra.

Az ablak alsoé részén talalhato elemek

Kivétel felvétele webhelyhez — Az adott webhely engedélyezhet6 vagy letilthaté igény szerint kiilon az egyes
szUl6i fiokokhoz.
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Naplék megjelenitése — Itt tekintheti meg a sziil6i felligyeleti tevékenység részletes napldjat (letiltott oldalak, a

letilto
szerin

tt oldalhoz tartozo fidk, kategdria stb.). A {:. Szlirés gombra kattintva a kivalasztott szempontok
t szlirheti a naplét.

Sziiloi felligyelet

A Szl
letilta

Fonto

Gi felligyelet letiltasa utdan megjelenik a SziilGi felligyelet letiltasa ablak. Itt megadhatja a védelem
sanak idGtartamat. A beallitas ezt kovetSen Felfiiggesztve vagy Letiltva véglegesen allapotra valtozik.

s az ESET Smart Security Premium beallitasainak jelszavas védelme. A jelszét a Hozzaférési beallitdsok

részben allithatja be. Ha nincs beallitva jelszd, a kbvetkez figyelmeztetés jelenik meg: Védje jelszoval az 6sszes

beallitast. A SziilGi felligyelet bedllitascsoportban végzett mddositasok csak a normal felhasznaldi fiokokra

vonat
nincs

koznak. Mivel az adminisztratorok (a Rendszergazddak csoport tagjai) minden korlatozast feltlirhatnak, rajuk
hatdassal.

A Szul6i feliigyelet megfelelé mikddéséhez a protokollszlirés, a HTTP-protokollsz(rés és a tlizfal
engedélyezése sziikséges. Alapértelmezés szerint e funkcidok mindegyike engedélyezve van.

Webhelykivételek

Ha fel

szeretne venni egy kivételt egy webhelyhez, vdlassza a Beallitasok > Internetes védelem > Sziil6i feliigyelet

lehet6séget, majd kattintson a Kivétel felvétele webhelyhez elemre.

(es[2) SMART SECURITY Ex=mmm - 2
08 Attekintés 4 Sziil6i feligyelet O 7
f_}; Szamitdégép ellendrzése o i . o . ) » o
! Védje jelszdval az dsszes beallitist a jogosulatlan mddositisok elkertléséhez.
™ Frissités ) o
() DESKTOP-ILTJID9/Administrator R
Fidktipus kivilasztasa: Gyermekfiok védelme... / Sziil6i fick
E] Eszk&zok
() DESKTOPR-ILT)IDY/Guest R
@ Beallitasok Fidktipus kivilasztasa: Gyermekfiok védelme... / Sziil6i fick
7)) Sagd és timogatas DESKTOP-ILTNIDS/User
C () Fidktipus kivilasztasa: Gyermekfiok védelme... / Sziil6i fick R
@4 ESET HOME-fick [) DESKTOP-ILTJID9/Alex R
Fidktipus kivilasztasa: Gyermekfiok védelme... / Sziil6i fick
Progress. Protected. E Kivetel felvétele webhelyhez... MNaplok megjelenitése

irjon be egy URL-cimet a Webhely URL-cime mezébe, vélassza ki a (engedélyezve) vagy a @ (letiltva)
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lehetdséget az egyes felhasznaloi fiokokhoz, majd az OK gombra kattintva vegye fel a listara a kivételt.

SMART SECURITY EXTRETE O X
Webhelykiveétel ?

Adja meg a webhely URL-cimét, és valassza ki, hogy mely felhasznaldi fiokokhoz szeretné
letiltani vagy engedélyezni azt.
Webhely URL-cime

http://

Felhasznaloi fidkok

D DESKTOP-ILTIDS/Administrator
D DESKTOP-ILTJIDS/Guest

D DESKTOP-ILTJIDS/User

D DESKTOP-ILTJIDS/Alex

% oK Mégse

7

Ha egy URL-cimet toérolni szeretne a listabdl, valassza a Beallitasok > Internetes védelem > SziilGi feliigyelet
lehetdséget, majd kattintson a kivant felhasznaldi fiok csoportjaban a Letiltott tartalmak és beallitasok elemre,
majd a Kivétel filre, a lapon jel6lje ki a kivételt, és kattintson az Eltavolitas gombra.

SMART SECURITY IEXmED b4

Felhasznaléi fiok hozzaadasa

Kivételek Kategoriak

Kivételek

Mivelet Webhely URL-cime

Hozzaadas | Szerkesztes | Torles Masolas ~ ~ 4 h'd

Az URL-cimlistaban a specidlis szimbdlumok, nevezetesen a * (csillag) és a ? (kérdGjel) nem haszndlhatok. A tobb
felsd szintl tartomannyal rendelkezé weboldalcimeket példaul kézzel kell megadni
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(mintaoldal.comexamplepage.com, examplepage.skmintaoldal.hu stb.). Amikor felvesz egy tartomanyt a listara, a
tartomanyban és az altartomanyokban taldlhaté 6sszes tartalom (példaul az
al.mintaoldal.comsub.examplepage.com) letiltott vagy engedélyezett lesz a kivalasztott URL-alapu mivelet
alapjan.

Az egyes weboldalak letiltdsa és engedélyezése pontosabb szabalyozast tesz lehet6vé a weboldal-
kategoridk letiltasanal és engedélyezésénél. E beallitasok megvaltoztatasakor és valamely
kategoria/weboldal listara torténd felvételekor legyen el6vigyazatos.

Felhasznaloi fiokok

Ezek a beallitdsok a Tovabbi beallitasok (F5) > Web és e-mail > SziilGi feliigyelet > Felhasznaléi fiokok >
Szerkesztés lapon talalhatok.

Ebben a szakaszban megtudhatja, hogy miként tarsithatja a sziil6i felligyelet altal hasznalt Windows-fidkokat,
hogy korlatozza bizonyos felhasznalék hozzaférését a nem megfelel6 vagy karos tartalmakhoz az interneten.

Oszlopok

Windows-fidk — A felhasznalé neve.
Engedélyezve — Ha be van kapcsolva, a sziil6i felligyelet aktiv az adott felhasznaloi fidkhoz.
Tartomany — A tartomany neve, amelyhez a felhasznald tartozik.

Sziiletésnap — A fidkot hasznald felhasznald kora.

Vezérloelemek

Hozzaadas — Megjeleniti A felhasznaldi fiokok hasznalata parbeszédpanelt.

Szerkesztés — Erre kattintva szerkesztheti a kivalasztott fiokokat.
Torlés — Erre kattintva tordlheti a kijeldlt fidkot.

Frissités — Ha hozzdadott egy felhasznaldi fidkot, az ESET Smart Security Premium az ablak Ujbdli megnyitasa
nélkil frissitheti a felhasznaléi fidkok listajat.

Kategoriak

Az egyes kategdridk mellett [athatd Engedélyezve jel6l6négyzet bejeldlésével engedélyezheti az adott kategoriat.
Ha Uresen hagyja a jel6l6négyzetet, a kategdria nem lesz engedélyezve a fidkhoz.
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SMART SECURITY Emmmma X

Felhasznaloi fiok hozzaadasa ?

Kivételek Kategoridk

Kategariak B
4

Kategdria Kor Engedély...
Alkohol és dohany 18+
Auto-motor Mindenki
Bincselekmeények Korlatozott

Csalad és gyereknevelés Mindenki

Csevegés és kazdsségi haldzatok 12+
Dinamikus Mindenki

Divat Mindenki

Egészség Mindenki

Masolas

Az aldbbiakban a felhasznaldk altal kevésbé ismert kategodridkra (csoportokra) talal példakat:

* Egyéb — Altalaban magan (helyi) IP-cimek, példaul az intranet, 127.0.0.0/8, 192.168.0.0/16 stb. Ha 403-as
vagy 404-es hibakédot kap, a webhely megegyezik ezzel a kategdriaval is.

* Nem feloldott — Ebbe a kategdridba tartoznak azok a weboldalak, amelyek még nincsenek feloldva, mert a
Sz(ilGi felligyelet adatbazismotorjahoz vald csatlakozasakor hiba tortént.

* Nincs besorolva — A Sziil6i felliigyelet adatbdazisdban még nem szerepl§ ismeretlen weboldalak.

* Dinamikus — Weboldalak, amelyek mas webhelyeken 1évé oldalakra iranyitjak at a felhaszndlot.

A felhasznaléi fiokok hasznalata

Az ablaknak harom lapja van:

Altalanos

Kattintson az Engedélyezve szé melletti csiszkdra az aldbb kivalasztott Windows-fidk sziil6i felligyeletének
bekapcsoldsahoz.

El6szor a Kijelolés gomb segitségével valasszon Windows-fidkot a szamitogéprél. A Sziil6i felligyelet
bedllitdscsoportban végzett mddositasok csak a normal Windows-fidkokra vonatkoznak. A rendszergazdai fidkok
feltlbiralhatjak a korlatozasokat.

Amennyiben a fidkot egy sz(il6 hasznalja, valassza a SziilGi fiok lehetGséget.

Adja meg a fidk tulajdonosanak sziiletési idejét a Gyermek sziiletésnapja mezSben a hozzaférési szint
megallapitasahoz és az életkornak megfelel6 weboldalakat engedélyez6 hozzaférési szabdlyok megadasahoz.
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Napldzas részletessége

Az ESET Smart Security Premium a fontos eseményeket egy napléfajlba menti, amely kézvetleniil a f6 menibdl
megtekinthetd. Kattintson az Eszkdz6k > Tovabbi eszk6zok > Napléfajlok hivatkozasra, majd a Naplé legordiilé
meniben valassza ki az SziilGi felligyelet menilipontot.

* Diagnosztikai — A program pontos beallitdsahoz sziikséges informdacidk naplézasa.

* Tajékoztatds — Tajékoztato jellegli lizenetek rogzitése, ideértve az engedélyezett és tiltott kivételekrdl
sz6l6 lizeneteket és a fent emlitett bejegyzéseket.

* Figyelmeztetés — Kritikus figyelmeztetések és figyelmeztets lzenetek rogzitése.

* Nincs — Nem rogzit napldkat.

Kivételek

Kivétel |étrehozasaval engedélyezheti vagy megtagadhatja a felhasznalé a kivételek listdjan nem szereplé
webhelyekhez vald hozzaférését. Ez akkor hasznos, ha az adott webhelyekhez valé hozzaférés szabalyozasat
részesiti el6nyben a kategoridk haszndlata helyett. Lehet6sége van adott fidkhoz készitett kivételek masoldsara
mas fidkokhoz. Ez olyankor jelent segitséget, ha hasonld koru gyermekek szamara azonos szabalyokat szeretne
|étrehozni.

A Hozzaadas gombra kattintva Ujabb kivételt készithet. Adja meg a miiveletet (példaul Letiltas) a legordilé
listdban, irja be a webhely URL-cimét, amelyre a kivétel vonatkozik majd kattintson az OK gombra. A kivétel
bekeril a meglévé kivételek listajaba, ahol lathatd az allapota.

Hozzaadas — Uj kivétel létrehozasa.
Szerkesztés — Itt szerkesztheti a kivalasztott kivétel Webhely URL-cime vagy Miivelet paramétereit.
Torlés — Eltavolithato a kivalasztott kivétel.

Masolas — Valassza ki azt a felhasznaldt a legordil6 listabdl, akinek a létrehozott kivételét at szeretné masolni.
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SMART SECURITY Emmmma X

Felhasznaloi fiok hozzaadasa ?

Kivételek Kategoriak
Kivételek

Miivelet Webhely URL-cime

Hozzaadas Masolas

Az itt meghatdarozott kivételek els6bbséget élveznek a kivalasztott fiok(ok) szdmara meghatarozott kategdriakkal
szemben. Ha példaul a Hirek kategdria az adott fiok szamara tiltott, de késébb egy engedélyezett hiroldalt
kivételként hataroz meg, a fiok hozzaférhet a széban forgd weboldalhoz. Az itt végzett mddositasokat a Kivételek
szakaszban lathatja.

Kategdriak

A Kategoriak lapon hatarozhatja meg azokat az dltaldnos webhelykategdriakat, amelyeket az egyes fidkok

tekintetében engedélyezni vagy tiltani szeretne. Az egyes kategdridk mellett |athato jel6l6négyzet bejeldlésével

engedélyezheti az adott kategdriat. Ha Gresen hagyja a jel6l6négyzetet, a kategdria nem lesz engedélyezve a
fidkhoz.

Masolas — Lehet6vé teszi a letiltott vagy engedélyezett kategoriak listdjanak masolasat a meglévé, modositott
fiokokbdl.
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SMART SECURITY B x

Felhasznaloi fiok hozzaadasa ?

Kivételek Kategoriak

Kategariak B
4
Kategdria Kor Engedély...
Alkohol és dohany 18+
Auté-motor Mindenki
Bincselekmeények Korlatozott C]
Csalad és gyereknevelés Mindenki
Csevegés és kazdsségi haldzatok 12+
Dinarnikus Mindenki
Divat Mindenki
Egészség Mindenki
Masolas

Kivétel masolasa felhasznalotol

Valassza ki azt a felhaszndlét a legordilé listabdl, akihez készitett kivételt at szeretné masolni.
Kategoriak masolasa fiokbol

A jelol6négyzet bejeldlésekor a meglévé, mddositott fidkokbdl masolhatja a letiltott vagy engedélyezett
kategoriak listajat.

A sziloi feluigyelet engedélyezése

A Sziil6i feliigyelet engedélyezése opcid integrélja a SzUldi fellgyeletet az ESET Smart Security Premium
szolgaltatasba.

Haldzati védelem

A haldzati védelem konfigurdcidja a Halézati védelem Beadllitasok ablaktablajan talalhatd.

Az egyes védelmi modulok sziineteltetéséhez vagy letiltdsahoz kattintson a cstszkara

| A\ Avédelmi modulok kikapcsoldsa esetén csékkenhet a szamitégép védelmi szintje.
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(esEl) SMART SECURITY Emmm - o X

Attekintés 4 Halézati védelem b
Szamitégép ellendrzése Tiizfal
‘) Engedélyezve: bejovi és kimend halézati forgalom szlrése, ﬂ' bl

Erissités Automatikus Gzemmaod

Halozati tAmadasok elleni védelem (ID5)
Eszkozak ‘:) Engedélyezve: bejovs haldzati timadasok észlelése. *

@ Beallitasok ‘) Botnet elleni védelem o

Engedélyezve: botnethez kapcsolodd kommunikacio észlelése,

SUgo és tAmogatas Csatlakoztatott halozatok >

IP-cimek ideiglenes tiltdlistaja >

B Letiltott cimek: 0

% Hibaelharitasi varazslo 5
Legutobb letiltott alkalmazasok vagy eszkdzok: 0

Ty Besllitasok importalasa/exportalasa 4L} Tovabbi beallitasok

Tlzfal — Itt beallithatja az ESET T(izfal szlirési Gzemmaodjat. A részletesebb beallitasok eléréséhez kattintson a
fogaskereket abrazolé ikonra ¥, majd a Konfiguralas elemre a Tiizfal felirat mellett, vagy nyomja le az F5
billenty(it a Tovabbi beallitdsok parbeszédpanel megnyitdsdhoz.

Konfiguraldas — Megnyitja a T(izfal ablakot a Tovabbi beallitasok parbeszédpanelen, ahol megadhatja, hogy a
tlizfal hogyan kezelje a haldzati kommunikacioét.

Tlizfal felfliggesztése (az 6sszes forgalom engedélyezése) — Az Gsszes forgalom tiltasaval ellentétes hatdssal
jar. Ha ezt a lehet6séget valasztja, a tlizfal 0sszes szlirési beallitasat kikapcsolja, és minden bejové, illetve
kimené kapcsolatot engedélyez. Mikozben a halézati forgalom szlirése ebben a mddban van, kattintson A
tlizfal engedélyezése elemre a tlzfal Ujbdli engedélyezéséhez.

Minden forgalom letiltasa — A t(izfal letiltja az 6sszes bejovd és kimend kommunikaciot. Ezt a lehetdséget
csak olyan kiilonleges biztonsagi kockazat felmerilése esetén alkalmazza, amely megkoveteli a rendszer
levalasztasat a haldzatrél. Mikézben a haldzati forgalom szlirése Minden forgalom letiltasa mddban van, Az
osszes forgalom letiltasanak megsziintetése elemre kattintva visszadllithatja a személyi tiizfal normal
miikodését.

Automatikus lizemmad (amikor egy masik sz(irési mdd van engedélyezve) — Az elemre kattintva
automatikusra valtoztathatja a szlirési izemmadot (felhasznalé altal definidlt szabalyokkal).

Interaktiv izemmadd (amikor egy masik sz(irési méd van engedélyezve) — Az elemre kattintva interaktivra
valtoztathatja a sz(rési Gzemmaéddot (felhasznalé altal definialt szabalyokkal).

Haldzati tdmadasok elleni védelem (IDS) — Elemzi a halézati forgalom tartalmat, és védelmet biztosit a haldzati
tdmadasokkal szemben. A kdrosnak tling adatforgalmat letiltja. Az ESET Smart Security Premium tdjékoztatja Ont,
ha egy védtelen vezeték nélkiili halézathoz vagy egy gyenge védelemmel rendelkezd haldzathoz csatlakozik.
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Botnet elleni védelem — Gyorsan és pontosan kiszurja a kartékony programokat a rendszerben.

Csatlakoztatott halézatok — Megjeleniti azokat a haldzatokat, amelyekhez halézati adapterek vannak
csatlakoztatva. Miutdn rdkattintott a halézat neve alatti linkre, egy felugré ablak lehet6vé teszi a haldzat
megbizhatoként torténd konfiguraldsat.

IP-cimek ideiglenes tiltolistaja — Megjelenitheti azoknak az IP-cimeknek a listajat, amelyeket tdmaddsok
forrdsaként észlelt a program, és felvett a tiltdlistara, hogy bizonyos id6tartamra letiltsa a kapcsolatot. Ha tovabbi
informacidra van sziiksége, jel6lje ki a bedllitast, és nyomja le az F1 billentydit.

Hibaelharitasi varazslé — Segitségével megoldhatja az ESET T(zfal dltal okozott kapcsolddasi problémakat.
Részletesebb informacidkért olvassa el a Hibaelharitasi vardzslé cimd témakort.

Halozatvédelem specialis bedllitasa

A program féablakaban kattintson a Beallitas > Tovabbi beallitasok (F5) > Haldzati védelem elemre.

SMART SECURITY EXTET O X
Tovabbi beillitasok Q X7
Keresémotor | B Altalinos 5
e i | B Ismert halozatok 5 e

Halozati védelem
Tiizfal

Halozati tamadasok elleni
védelem Halozatfelligyelet 5

B Zénak 5 @

Web és e-mail
Eszkozfelligyelet
Eszkdzdk
Felhasznaloi felilet
Ertesitések

Adatvédelmi beallitasok

Alapbeallitas oK Mégse

Altalanos

Ismert haldzatok

Tovabbi informacidkért tekintse meg az Ismert haldzatok cim( részt.

Zdnak
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Egy-egy zona olyan haldzati cimek gyljteménye, amelyek egy logikus csoportot alkotnak. Tovabbi informacidkért
tekintse meg a Zonak konfiguraldsa cimd részt.

Halazatfelligyelet

Halézatfeliigyelet engedélyezése

A Haldzatfellgyelet segit beazonositani az otthoni hdlézaton a biztonsagi réseket, példaul a nyitott portokat vagy
a gyenge routerjelszot. A csatlakoztatott eszk6zok listdjat is biztositja, eszkdztipus szerint kategorizalva.

Ertesités Gjonnan észlelt halézati eszkozokrél

A program értesitést jelenit meg, ha a halézaton Uj eszkozt észlel.

Ismert halézatok

Ha olyan szamitdgépet hasznal, amely gyakran csatlakozik nem megbizhatd vagy a megbizhatd (otthoni vagy
munkahelyi) haldzatan kivili halézatokhoz, azt ajanljuk, hogy ellenérizze azoknak az Uj halézatoknak a
megbizhatdsagat, amelyekhez csatlakozni szeretne. Ha vannak definidlva halézatok, az ESET Smart Security
Premium a Halézati azonositas parbeszédpanelen konfiguralt halézati paraméterek haszndlataval képes
felismerni a megbizhaté (otthoni vagy munkahelyi) halézatokat. A szamitdgépek gyakran a megbizhatd halézathoz
hasonlé IP-cimekkel Iépnek be a halézatokra. llyen esetekben eléfordulhat, hogy az ESET Smart Security Premium
megbizhatdnak (otthoninak vagy munkahelyinek) tekint egy ismeretlen halézatot. Ennek elkeriilése érdekében
tanacsos a Halozati azonositas hasznalata. Az ismert halézati beallitdsok eléréséhez |épjen a Tovabbi beallitasok
(F5) > Halézatvédelem > Altalanos > Ismert halézatok meniipontba.

Amikor egy haldzati adaptert csatlakoztat egy halézathoz vagy Ujrakonfiguralja az adapter haldzati beallitasait, az
ESET Smart Security Premium ellenérzi, hogy az ismert haldzatok listajan szerepel-e az Uj halézatnak megfelel§
rekord. Ha a Haldzati azonositas és a Haldzati hitelesités (nem kotelez6) értéke megegyezik, a hdlézat
csatlakoztatottként lesz megjel6lve ebben a kapcsolatban. Ha nincs ismert haldzat, a haldzati azonositdsi
bedllitasok egy Uj haldzati kapcsolatot hoznak Iétre, amely azonositja a hadldzatot a kovetkez6 alkalommal, amikor
kapcsolddik hozza. Az Gj haldzati kapcsolat alapértelmezés szerint a Windows-beallitdsokban megadott védelmi
tipust hasznalja. A program Uj halézati kapcsolatot észlelt parbeszédpanelen valaszthat a megbizhat6 halézat, a
nem megbizhato haldzat, illetve a Windows-beallitasok hasznalata védelmi tipus kozll. Ha egy haldzati adapter
Megbizhaté halézat védelmi tipusu ismert haldzathoz csatlakozik, az adapter helyi alhalézatai bekerilnek a
megbizhatd zoénaba.

Uj halézatok védelmi tipusa — Valassza ki az Uj halézatokhoz alapértelmezettként hasznalni kivant lehet8séget:
Alapértelmezés szerint a Windows-beallitdsok hasznalata, a Felhasznalé megkérdezése vagy a Megjel6lés nem
megbizhatéként bedllitas érvényesil Uj halézatok esetén.

Az ismert halézatok lehet6vé teszik a haldzat nevének, identitdsanak, védelmi tipusanak és mas egyébnek a
konfigurdlasat. Az Ismert haldzatok szerkesztése lap megnyitdsdhoz kattintson a Szerkesztés gombra.

A Windows-beallitasok hasznalata lehetdség valasztasa esetén nem jelenik meg parbeszédpanel, és a
program automatikusan a Windows-beallitdsoknak megfeleléen fogja megjeldlni a haldzatot, amelyhez
kapcsolddik. Ennek hatasara bizonyos funkcidk (példaul a fajlmegosztas és a tavoli asztal) elérhetévé valnak
az uj halézatokral.
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Ismert halézatok szerkesztése

Az ismert halézatokat kézzel a Tovabbi beallitasok > Hal6zatvédelem > Altalanos > Ismert halézatok , majd a
Szerkesztés elemre kattintva konfigurdlhatja.

Oszlopok

Név — Egy ismert haldzat neve.

Védelem tipusa — Megjeleniti, hogy a halézatnal a megbizhatd, nem megbizhaté vagy Windows-beallitasok
hasznalata érték van-e beallitva.

Tzfalprofil — A lapon a Profil legérdiilé listaban kijeldlt profilokhoz tartozé szabalyok jelennek meg.

Frissitési profi — Lehet6vé teszi a létrehozott frissitési profil alkalmazdsat, amikor ehhez a halézathoz csatlakozik.

Vezérloelemek

Hozzaadas — Uj ismert haldzat |étrehozasa.
Szerkesztés — MeglévG ismert haldzat szerkesztése.

Eltavolitas — Ha el szeretne tavolitani egy halézatot az ismert haldzatok listajardl, jeldlje ki, és kattintson az
Eltavolitas gombra.

Tetejére/Fel/Le/Aljara — Az ismert haldzatok prioritasi szintjének mddositasa (az ismert halozatok értékelése
fentrdl lefelé torténik).

A haldzati konfiguracio beallitasai az aldbbi négy lapon talalhatdk:
Halézat

Itt megadhatja a halézat nevét, és kivalaszthatja a védelem tipusat (megbizhatd, nem megbizhaté vagy Windows-
bedllitdsok hasznalata). A Tizfalprofil legordilé listdban kivalaszthatja a haldzat profiljat. Ha a haldzat a
megbizhatd védelmi tipust haszndlja, akkor a program az 6sszes kdzvetlenil csatlakoztatott hdldzati almappat
megbizhatdnak tekinti. Ha példaul egy halézati adapter a 192.168.1.5 IP-cimmel csatlakozik a halézathoz, az
alhalézati maszk pedig 255.255.255.0, a 192.168.1.0/24-es alhaldzat bekeril az adapter megbizhaté zéndjaba. Ha
az adapter tobb cimmel/alhalézattal rendelkezik, mindegyik megbizhato lesz, fliggetlenil az ismert halozat
Haloézati azonositas lapon megadott beallitasaitol.

Ezenkivil a Tovabbi megbizhaté cimek csoportban hozzdadott cimek is mindig a halézathoz csatlakoztatott
adapterek megbizhaté zdndjaba fognak tartozni (a halézat védelmi tipusatdl fliggetlendl).

Figyelmeztetés gyenge WiFi-titkositasrél — Az ESET Smart Security Premium tajékoztatja Ont, ha egy védtelen
vezeték nélkili hdlézathoz vagy egy gyenge védelemmel rendelkez6 haldzathoz csatlakozik.

Tlzfalprofil — Kivalaszthatja azt a tlizfalprofilt, amelyet haszndlni szeretne ehhez a halézathoz kapcsolddva.

Profil frissitése — Kivalaszthatja azt a frissitési profilt, amelyet hasznalni szeretne ehhez a halézathoz kapcsolédva.
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Ahhoz, hogy egy halézatot csatlakoztatottként lehessen megjeldlni a csatlakoztatott halézatok listajaban, az
aldbbi feltételeknek kell teljesilnie:

* Halézati azonositas — Minden megadott paraméternek meg kell felelnie az aktiv kapcsolati
paramétereknek.

* Haldzati hitelesités — Hitelesitési szerver megadasa esetén sikeres hitelesitésre van szlikség az ESET
hitelesitési szerverével.

Haldzati azonositas

A haldzati azonositas a helyi haldzati adapter paramétereinek megfelel6en térténik. A program minden kijel6lt
paramétert 6sszevet az aktiv haldzati kapcsolatok tényleges paramétereivel. Az IPv4- és az IPv6-cimek egyarant
megengedettek.

SMART SECURITY EmmET X
Haldzat hozzdadasa ?

Halozat Halozati azonositas Halozati hitelesités

Haldzati azonositas

A kovetkezd aktualis DNS-utatag ®
esetén (példa: vallalat.hu)

A WINS-szerver kovetkezd |P-cime
esetén L

A DNS-szerver kovetkezd [P-cime
esetén L]

A kdvetkezd helyi IP-cim esetén [ ]

A DHCP-szerver kovetkezd [P-cime
esetén L]

Haldzati hitelesités

A haldzati hitelesités adott szervert keres a halézatban, és a szerver hitelesitéséhez aszimmetrikus titkositast
(RSA) hasznal. A hitelesités alatt allé halézat nevének meg kell egyeznie a hitelesitési szerver beallitasai k6zott
megadott zénanévvel. A név érzékeny a kis- és nagybet(likre. Adja meg a szerver nevét és figyel6portjat, valamint
a titkos szerverkulcsnak megfelel6 nyilvanos kulcsot (errél tovabbi informaciét talal a Haldzati hitelesités —
Szerverkonfiguracié cimd témakorben). A szerveren térolt kulcs nevét IP-cimként, illetve DNS- vagy NetBios-
névként, a szervernév utan irt elérési uttal adhatja meg (példaul: szervernév/konyvtarl/konyvtar2/hitelesités).
Helyettesit6 szervereket is megadhat az elérési Ut végén, egymastél pontosvesszével elvalasztva.

Toltse le az ESET hitelesitési szerverét,.

A nyilvanos kulcs az aldbbi fajltipusokbdl importdlhaté:

* Titkositott nyilvanos kulcsot tartalmazé, PEM formatumu (.pem) fajl — ezt a kulcsot az ESET hitelesitési
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szerverével lehet el&allitani (tovabbi tudnivaldk a Haldézati hitelesités — Szerverkonfiguracié cim
témakorben talalhaték).

* Titkositott nyilvanos kulcsot tartalmazé fajl
* Nyilvanos kulcsu tanusitvanyt tartalmazo (.crt) fajl

SMART SECURITY EmmET X

Halézat hozzaadasa

Halozat Halozati azonositas Halozati hitelesités

Halézati hitelesités

Szerver neve vagy |P-cime

Szerverport 80
Nyilvdanos kulcs (basef4-kadolas)

Hozzaadas Teszt

A beallitdsok teszteléséhez kattintson a Teszt hivatkozasra. Sikeres hitelesitéskor A szerverhitelesités sikeres
Gzenet jelenik meg. Ha a hitelesités nincs megfelelGen beallitva, az alabbi (izenetek valamelyike jelenik meg:

Nem siker(ilt a szerverhitelesités. Ervénytelen vagy nem egyezd virusdefinicio.
A szerver alairdsa nem egyezik meg a megadott nyilvanos kulccsal.

Nem sikerilt a szerverhitelesités. A haldzati név nem egyezik.
A megadott halézatnév nem egyezik meg a hitelesitési szerver zdndjanak nevével. Ellenérizze mindkét nevet,

és gondoskodjon arrdl, hogy egyformak legyenek.

Nem sikerilt a szerverhitelesités. A szerverrél érvénytelen valasz érkezett, vagy egydltaldn nincs valasz.
Nem érkezik valasz, ha a szerver nem fut, vagy nem érheté el. Ervénytelen valasz érkezhet példaul akkor, ha a

megadott cimen egy masik HTTP-szerver fut.

A megadott nyilvdnos kulcs érvénytelen.
Ellenérizze, hogy nem sériilt-e a megadott nyilvanoskulcs-fajl.

LY 4

Halozati hitelesités — Szerverkonfiguracio

A hitelesitési eljaras a hitelesitendd haldzathoz csatlakoztatott barmely szamitdgép vagy szerver altal
végrehajthatd. Az ESET Authentication Server alkalmazast olyan szdmitégépen vagy szerveren kell telepiteni,
amely mindig elérhetd a hitelesitéshez, valahanyszor egy kliens megprébal a hdlézathoz csatlakozni. Az ESET
Authentication Server alkalmazas telepit6fajlja az ESET weboldalardl tolthetd le.
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Az ESET Authentication Server alkalmazas let6ltését kbvetGen egy parbeszédpanel jelenik meg (az alkalmazas
barmikor elindithatd a Start > Programok > ESET > ESET Authentication Server paranccsal).

A hitelesitési szerver konfiguralasdhoz irja be a hitelesitési zona nevét, a szerver figyelGportjat (alapértelmezés
szerint a 80-as), valamint a nyilvanos és titkos kulcspar tarolasi helyét. Ezutan hozza létre a hitelesitési eljarasban
hasznalandd nyilvanos és titkos kulcsot. A titkos kulcs a szerveren marad, mig a nyilvanos kulcsot importalni kell a
kliensoldalon a Zdnahitelesités részben, amikor a tlzfal beallitdsaiban bedllit egy zénat.

Részletes informaciot az ESET tudasbaziscikkében talal.

Zonak konfiguralasa

A zéna olyan hélézati cimek gylijteménye, amelyek az IP-cimek egy logikai csoportjat alkotjak, és akkor lehet
hasznos, ha tobb szabalyban is fel kell hasznalni ugyanazt a cimkészletet. Egy csoport minden cimére hasonlo, a
teljes csoport szamara kézpontilag definialt szabalyok vonatkoznak. A Megbizhaté zéna példaul egy olyan
cimcsoport, amelybe a tlizfal dltal semmilyen mdédon nem korlatozott halézati cimek tartoznak. Megbizhaté zéna

hozzdadasa:
Megbizhaté zéna hozzdadasa:
1. Nyissa meg a Tovabbi beallitasok (F5) > Halézati védelem > Altalanos > Z6nak lapot.

2. Kattintson a Zénak felirat melletti Szerkesztés gombra.

3. Kattintson a Hozzaadas gombra, irja be a zona nevét és leirasat, majd irjon be egy tavoli IP-cimet a Tavoli
szamitogép cime (IPv4/IPv6, tartomany, maszk) mezébe.

4. Kattintson az OK gombra.

Tovabbi informacidkért tekintse meg a Tlizfalzonak cim( részt.

Tlizfalzonak

A z6nakrodl tovabbi informaciét a Zonak konfiguraldsa cim( témakorben talal.

Oszlopok
Név — A tavoli szamitégépcsoport neve.

IP-cimek — Egy z6nahoz tartozé tavoli IP-cimek.

Vezérléelemek

Amikor hozzaad vagy szerkeszt egy z6nat, a kbvetkezd mezdk érhetdk el:
Név — A tavoli szamitégépcsoport neve.
Leiras — A csoport altalanos leirasa.

Tavoli szamitégép cime (IPv4, IPv6, tartomany, maszk) — Ujabb tavoli cim, cimtartomany és alhélézat
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megadasdra szolgal.

Torlés — Zéna eltavolitasa a listabaol.

Az el6re definialt z&nadk nem tavolithatodk el.

Tdizfal

A tlizfal ellendrzi a rendszer teljes bejové és kimené haldzati forgalmat. A megadott szlirési szabdlyok alapjan
engedélyezi vagy letiltja az egyes haldzati kapcsolatokat. A tlizfal védelmet nyujt a tavoli eszk6zokrél
kezdeményezett tamadasok ellen, és letilthatja a potencidlisan fenyegetést jelents szolgaltatasokat.

Altalanos

A tiizfal engedélyezése

A rendszer biztonsaga érdekében azt javasoljuk, hogy hagyja engedélyezve ezt a funkciot. llyenkor a program
mindkét irdnyban ellendrzi a haldzati forgalmat.

Windows tlizfalszabalyok kiértékelése

Automatikus Gzemmaddban a Windows t(izfal szabdlyai szerint engedélyezett bejovs forgalom engedélyezése is,
kivéve ha az ESET szabalyai ezt kifejezetten nem tiltjak le.

Szlirési izemmod

A szlrési izemmodtol figgben valtozik a tlzfal mikddése. A szlirési izemmaddok a szlikséges felhasznaldi
beavatkozas szintjét is meghatdrozzak.

Az ESET Smart Security Premium T(zfalban az alabbi szrési izemmaddok alkalmazhaték:

Automatikus Az alapértelmezett izemmadd. Ez az izemmodd azoknak a felhaszndldknak ajanlott, akik a
lizemmoad tlizfal egyszer( és kényelmes hasznalatat részesitik el6nyben, és nincs sziikségilik szabalyok

definidlasara. Az automatikus tizemmaodban lehet6ség van egyéni, felhasznalé altal definialt
szabalyok létrehozasdra, de ez nem kotelez6. Az automatikus izemmadd nem korlatozza a
kimend forgalmat a megadott rendszeren, de a legtobb bejové adatforgalmat letiltja (kivéve
a megbizhatd z6ndbdl szarmazd bizonyos adatforgalmakat, az IDS és tovabbi
bedllitasok/Engedélyezett szolgaltatasok kozott meghatarozott beallitasok alapjan, valamint
a nemrég zajlott kimen6 kommunikacidéra adott valaszokat).

Interaktiv Interaktiv izemmadd — Ez az izemmadd lehet6vé teszi a tlzfal egyéni konfiguracidjanak a
tizemmad kialakitasat. Ha a program olyan kommunikacidt észlel, amelyhez nincs szabaly definidlva,

egy parbeszédpanelen jelenti az ismeretlen kapcsolatot. A parbeszédpanelen engedélyezheti
vagy letilthatja a kommunikaciét, dontését pedig a tlizfal Uj szabalyaként is mentheti. Ha a
parbeszédpanelen Uj szabdly Iétrehozasa mellett dont, a program a szabdly alapjan az 6sszes
hasonlé tipusi kommunikacidt engedélyezi vagy letiltja a jov6ben.
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Szlirési izemmod Leiras

Hazirendalapu A hazirendalapu Gizemmaddban a program csak a szabalyokban kifejezetten engedélyezett

lizemmod kapcsolatokat engedélyezi, minden mas kapcsolatot letilt. Ez az lzemmadd lehetévé teszi,
hogy a tapasztalt felhasznaldk szabdlyok definidlasaval csak a kivant és biztonsagos
kapcsolatokat engedélyezzék. A tiizfal az 6sszes tobbi kapcsolatot letiltja.

Tanulé méd A program automatikusan létrehozza és menti a szabalyokat; ez a méd legjobban a t(izfal
kezdeti konfiguracidjakor haszndlhatd, dllandd hasznalata nem ajanlott. Ebben a folyamatban
nincs sziikség felhaszndloi beavatkozasra, mert az ESET Smart Security Premium el6re
definidlt paraméterek szerint menti a szabalyokat. A biztonsdgi kockazatok elkeriilése
érdekében csak addig tandcsos tanuléd mdédot hasznalni, amig a program a sziikséges
kommunikdacidkhoz Iétre nem hozza az 6sszes szabalyt.

! Specialis
Szabalyok

A szabalyok beallitasi parbeszédpanelén megtekintheti az egyes alkalmazasok altal a megbizhaté zénakban és az
interneten generalt forgalomra vonatkozd 6sszes szabalyt.

SMART SECURITY Emmmm O X
Tovabbi beallitasok Q X7
Keresémotor B Altaldnos S
Frissités Atiizfal engedélyezése a i}
Halsézati védelem Windows tlzfalszabalyok kiértékelése O i)
Tiizfal Sziirési Gzemmad Automatikus dzemmad i
Halozati tamadasok elleni
védelem Az Automatikus Gzemmod az alapértelmezett mod. Azoknak a felhasznaldknak ajanlott, akik a tizfal
egyszeril és kényelmes hasznalatat részesitik elnyben, és nincs szikségik szabalyok definidlasara.
Web és e-mail Ha egyéni szabalyok masként nem hatdrozzak meg, az automatikus (zemmad nem korlatozza a
kimend forgalmat, de letiltja a halozati oldalral az olyan jellegl kapcsolatokat, amelyeket nem a
Eszkézfeliigyelet felhasznald kezdeményezett.
Eszkdzdk
Felhasznaléi feliilet Specialis S5
Ertesitések
Tiizfalprofilok 5 6
Adatvédelmi beallitasok
Alkalmazasok modositasanak felismerése 5 6

Tanuld mod bedllitasai b

Alapbeallitas ok Mégse

Ha Botnet-tamadas érte a szamitogépét, létrehozhat egy IDS-szabdlyt. A szabaly a Tovabbi beallitasok (F5)
j_ > Halézatvédelem > Halozati tamadasok elleni védelem > IDS-szabalyok elemet kivalasztva, majd a
Szerkesztés elemre kattintva mddosithaté.

Engedélyezett szolgaltatasok
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Konfigurdlhatja a szamitégépen futd kdz0s haldzati szolgaltatasokhoz valé hozzaférést. Tovabbi informacidkért
tekintse meg az Engedélyezett szolgdltatasok cim( részt.

Tlzfalprofilok

A Tlizfalprofilok csoportban testre szabhatja az ESET Smart Security Premium Tdzfal viselkedését, ha kiilonb6z6
szabalykészleteket definial a kiilonféle helyzetekhez.

Alkalmazasok modositasanak felismerése

Az Alkalmazasok mddositasanak felismerése funkcid értesitéseket jelenit meg, ha kapcsolatot prébdlnak Iétesiteni
azok a médositott alkalmazasok, amelyekhez tartozik tlizfalszabaly.

Tazfalprofilok

A profilok hasznalhaték az ESET Smart Security Premium tlzfal mikodésének szabalyozasahoz. A tlizfalszabalyok
|étrehozasakor vagy szerkesztésekor megadhatja, hogy az adott szabdly minden profilban érvényes legyen-e, vagy
csak egy adott profilban. Amikor egy profil aktiv egy haldzati kapcsolaton, a program csak a profilhoz nem rendelt
globalis szabalyokat és a vélasztott profillal tarsitott szabalyokat alkalmazza ra. Létrehozhat tébb olyan profilt,
amelyben kiilonb6z6 szabalyok vannak a haldzati adapterekhez, illetve a halézatokhoz rendelve, és igy konnyedén
megvaltoztathatja a tlzfal mikodését.

A Profilok listaja mellett |év6 Szerkesztés hivatkozasra kattintva nyissa meg a Tiizfalprofilok ablakot, ahol
szerkesztheti a profilokat.

Beadllithatja a haldzati adaptereket Ugy, hogy egy adott halézathoz konfiguralt profilt hasznaljanak, amikor a
széban forgd haldzathoz vannak csatlakoztatva. Adott halézaton vald hasznalatra a Tovabbi beallitasok (F5) >
Haldzati védelem > Ismert halézatok > Szerkesztés elemre kattintva is kijeldlhet egy profilt. Ha kijelol egy
haldzatot az Ismert halozatok listaban, és a Szerkesztés gombra kattint, hozzarendelhet egy tlzfalprofilt a
halézathoz a Tizfalprofil legérdilé meni segitségével.

Ha a haldzathoz nincs profil rendelve, akkor az adapter alapértelmezett profilja lesz hasznalatban. Ha az adapter
ugy van beallitva, hogy ne hasznadlja a haldzat profiljat, az alapértelmezett érték lesz haszndlatos fliggetleniil attdl,
hogy az adapter melyik halézathoz csatlakozik. Ha a halézathoz vagy az adapterkonfiguraciéhoz nem tartozik
profil, a rendszer a globalis alapértelmezett profilt hasznalja. Ha hozza szeretne rendelni egy profilt egy haldzati
adapterhez, jeldlje ki a haldzati adaptert, kattintson a Szerkesztés gombra a Halézati adapterekhez rendelt
profilok felirat mellett, végezze el a kijel6lt halézati adapter szerkesztését, és jeldlje ki a profilt az Alapértelmezett
tazfalprofil legordiilé meniibél.

A képernyé jobb alsé sarkdban egy értesités jelzi, ha a tlzfal masik profilra valt.
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Parbeszédablak — Tlizfalprofilok szerkesztése

A parbeszédpanel Hozzaadas, Szerkesztés és Eltavolitas gombjaval létrehozhat, mddosithat és térélhet profilokat.
Ahhoz, hogy a Szerkesztés és az Eltavolitas gomb elérhetd legyen, ki kell jeldIni a kivant profilt a TGzfalprofilok
ablak legorduld listajaban.

Tovabbi tudnivaldkat a Tlzfalprofilok ciml témakor tartalmaz.

Halozati adapterekhez rendelt profilok

A profilvaltassal gyorsan érvényesithet tébb valtoztatast a tlizfal viselkedésén. Profil — Egyéni szabalyok allithatok
be és alkalmazhatdk bizonyos profilokra. A szamitégépen jelen 1évd 6sszes adapter haldzatiadapter-bejegyzései
automatikusan felkertilnek a Halézati adapterek listara.

Oszlopok

Név — A haldzati adapter neve.

Alapértelmezett tiizfalprofil — Az alapértelmezett profil akkor van haszndlatban, amikor a halézatnak, amelyhez
csatlakozik, nincs konfiguralt profilja, vagy amikor a halézati adapter Ugy van beallitva, hogy ne hasznaljon
haldzati profilt.

Halozat profiljanak el6nyben részesitése — Amikor a Csatlakoztatott haldzat tiizfalprofiljanak el6nyben
részesitése opcid engedélyezve van, a haldzati adapter a csatlakoztatott halézathoz hozzarendelt tlzfalprofilt
fogja hasznalni, amikor csak lehetséges.

Vezérldelemek

Hozzaadas — Uj héldzati adapter hozzdadasa.
Szerkesztés — Meglévé haldzati adapter szerkesztése.

Eltavolitas — Ha el szeretne tavolitani egy haldzati adaptert a listardl, jeldlje ki, és kattintson az Eltavolitas
gombra.

OK/Mégse — Az OK gombra kattintva mentheti a mddositasokat, a Mégse gombra kattintva pedig kiléphet a
modositasok mentése nélkiil.

Szabalyok beallitasa és hasznalata

A szabalyok feltételegyittesek, melyek célja a hdldzati kapcsolatok ellenérzése, és a feltételekkel tarsitott
m(iveletek végrehajtdsa. A T(izfalszabalyok haszndlataval megadhatja a kiilonb6z6 tipusu halézati kapcsolatok
létrehozasakor végrehajtandd miveletet. A szabdlysz(irési beallitdsok megjelenitéséhez nyissa meg a Tovabbi
beallitasok (F5) > T(izfal > Specialis lapot. Egyes el6re megadott szabalyok az engedélyezett szolgaltatasok (I1DS-
és tovabbi beallitdsok) jelolénégyzeteihez tartoznak, és kdzvetlenil nem, hanem csak a megfelel6
jelolénégyzetekkel kapcsolhatdk ki.

Az ESET Smart Security Premium el6z6 verzidjatdl eltérGen a szabalyok értékelése felilrdl lefelé torténik. A
program az elsd szabalyegyezés miveletét haszndlja az egyes értékelt halézati kapcsolatokhoz. Ez egy fontos
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valtozas az el6z6 verzidhoz képest, ahol a szabalyok prioritdsa automatikus volt, és az egyedi szabalyok nagyobb
prioritast élveztek az altaldnosabbakkal szemben.

A kapcsolatok bejové és kimen6 kapcsolatokra oszthatdk. A bejové kapcsolatokat egy tavoli eszkoz
kezdeményezte, és a tavoli szamitdgép szeretne a helyi szamitdgéphez csatlakozni. A kimend kapcsolatok ezek
ellentettjei — a helyi rendszer kezdeményez kapcsolatot egy tavoli eszkdzzel.

Ha ismeretlen Uj kapcsolatot észlel, alaposan gondolja meg, hogy engedélyezi vagy megtagadja-e azt. A kéretlen,
nem biztonsagos vagy ismeretlen kapcsolatok biztonsagi kockazatot jelentenek a szamitégépen. Ha ilyen
kapcsolat jon létre, javasoljuk, hogy figyeljen a tavoli eszkdzre és a szamitdgéphez csatlakozni prébalo
alkalmazasra. Sok kartevd tesz kisérletet a maganjelleg(i adatok megszerzésére és tovabbitdsara, vagy mas

kartékony alkalmazasoknak a munkaallomasokra valé letoltésére. A tlizfallal észlelheti és bonthatja az ilyen
kapcsolatokat.

Tilzfalszabalyok listaja

A tlizfalszabalyok listajat ugy tekintheti meg, hogy a Tovabbi beallitasok (F5) > Hal6zati védelem > T(izfal >
Specialis lapon a Szerkesztés gombra kattint a Szabalyok felirat mellett.

Oszlopok

Név — A szabdly neve.

Engedélyezve — Megjeleniti, hogy a szabaly engedélyezve van-e vagy le van tiltva. Szabdly aktivalasahoz be kell
jelolnie a megfelels jeldlénégyzetet.

Protokoll — Az a protokoll, amelyre az adott szabaly vonatkozik.

Profil — Megjeleniti azt a tlizfalprofilt, amelyre az adott szabaly vonatkozik.

Miivelet — Megjeleniti a kommunikacio allapotat (letiltds/engedélyezés/kérdés).

Irdny — A kommunikacié iranya (bejévé/kimend/mindkettd).

Helyi — A helyi szamitdgép tévoli IPv4- vagy IPv6-cime/tartomanya/alhalézata és portja.
Tavoli — A tavoli eszkoz tavoli IPv4- vagy IPv6-cime/tartomanya/alhaldzata és portja.

Alkalmazas — Az az alkalmazas, amelyre a szabaly vonatkozik.
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SMART SECURITY B O X
Tiizfalszabalyok

A szabalyok meghatarozzak, hogy a tiizfal hogyan kezelje a bejévd és a kimend halézati kapcsolatokat. A szabalyok értékelése
feldlrdl lefelé torténik, és a program az elsd egyezd szabaly miveletét alkalmazza.

Néw Engedélyezve Protokoll Profil Miivelet Irany Helyi Tavoli Alkalmazas
Minden forgalom engedélye... Barmelyik Barmely.. Engedé.. Mi. Helyi cimek

DHCP engedélyezése az svch... upp Barmely.. Engedé.. Mi.. Port 67,68 Port: 67,68 ChWindows\,
DHCP engedélyezése a servic... uop Barmely.. Engedé.. Mi.. Port 67,68 Port: 67,68 C:A\Windows\,
|PvE-alapd DHCP engedélyez... upp Barmely.. Engedé.. Mi.. Port 546,547 IP-cirm: feB0i/..  CAWindows\
Kimend DM5-kérések engedé... TCP és... Barmely.. Engedé.. Ki. Port: 53 CAWindows\,
Csoportos cimzésh kimend ... upp Barmely.. Engedé.. Ki. IP-cirn: 224.0.0... CA\Windows\
Csoportos cimzésii bejovd D.. uop Barmely.. Engedé.. Bej.. Port: 5335 Megbizhatd zé... C\Windows\,
Csoportos cimzési bejove D... () Barmely... Tiltas Bej... Port 5335 ChWindows\,

Hozzdadas Szerkesztés Torles Masolas ~ ~ A A

Beépitett (eldre definidlt) szabalyok megjelenitése

Vezérloelemek

Hozzdadas — Uj szabaly |étrehozésa.

Szerkesztés — Meglévs szabdly szerkesztése.

Torlés — Meglévs szabaly eltavolitasa.

Masolas — A kivalasztott szabaly masolatanak létrehozasa.

Beépitett (el6re definiadlt) szabalyok megjelenitése — Az ESET Smart Security Premium altal el6re definidlt

szabalyok, amelyek engedélyeznek vagy letiltanak bizonyos kommunikdcidkat. Ezek a szabalyok letilthatdk, elére
megadott szabdly azonban nem torolhet6.

Tetejére/Fel/Le/Aljara — A szabdlyok prioritési szintjének modositdsa (a szabélyok
végrehajtasa fentrdl lefelé torténik).

| Kattintson a keresési ikonra O\ a szabaly(ok) név, protokoll vagy port szerinti kereséséhez.

Tlzfalszabalyok hozzaadasa vagy szerkesztése

A tlizfalszabalyok szerkesztésére vagy hozzaadasara akkor lehet sziikség, ha a haldzati beallitasok megvaltoznak
(példaul a tavoli oldal halézati cime vagy portszama megvdltozott), hogy biztositva legyen a szabaly altal érintett
alkalmazas megfelel6 mikodése.

Abrakkal elldtott Gtmutatd

El6fordulhat, hogy a kdvetkezd ESET-tudasbaziscikkek csak angolul dlinak rendelkezésre:

e Az ESET T(zfalon egy adott port megnyitasa vagy bezardsa (engedélyezése vagy tiltdsa)
* Tlzfalszabaly |étrehozasa napldfajlokbdl az ESET Smart Security Premium alkalmazdasban
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A parbeszédpanel harom lapbdl all:

* Altaldnos — Itt adhaté meg a szabaly neve, a szabalyozott kapcsolat irdnya, a tarsitott m(ivelet
(Engedélyezés, Tiltas, Kérdés), valamint a szaballyal fellgyelt protokoll és profil.

* Helyi — A kapcsolat helyi oldalanak adatait, beleértve a helyi portszamot vagy porttartomanyt, valamint a
kommunikaciét folytaté alkalmazas nevét jeleniti meg. Lehet6vé teszi, hogy egy el6re definidlt vagy
létrehozott zonat adjon hozza IP-cimtartomdanyhoz a Hozzaadas gombra kattintva.

* Tavoli — Ezen a lapon a tavoli port (vagy porttartomany) adatai talalhaték. Ugyanitt van lehet&ség a
szabalyban érintett tavoli IP-cimek vagy zéndk listdjanak megadasara. Lehet6vé teszi, hogy egy el6re
definidlt vagy létrehozott zndat adjon hozzda IP-cimtartomdanyhoz a Hozzdaddas gombra kattintva.

Uj szabdly létrehozasakor a Név mezében meg kell adni a szabaly nevét. Az Irdny legordiils listaban kijeldlheti,
hogy milyen iranyd kommunikacidra vonatkozik a szabaly, a Mlvelet legordiilé listdban pedig megadhatja, hogy
milyen mdveletet hajtson végre a program, amikor egy kommunikacié megfelel a szabalynak.

A Protokoll mez6ben a szabdllyal felligyelt atviteli protokoll adhatd meg. A legordiilé menlibdl valassza ki azt a
protokollt, amelyet egy adott szabalyhoz hasznalni szeretne.

Az ICMP-tipus/-kdd egy szammal jel6lt ICMP-lzenetet jelol (a 0 példaul a visszhangvalaszt (Echo Reply) képviseli).

Alapértelmezés szerint a Barmelyik profil profilban minden szabaly engedélyezett. Ha ez nem megfelel§, a
Profilok legordulg listdban valasszon egy egyéni tlzfalprofilt.

A Naplozas részletessége engedélyezése esetén a program napldzza a szabdllyal kapcsolatos muveleteket. A
Felhasznalé értesitése jelolonégyzet bejeldlése esetén a program értesitésben jelzi, ha alkalmazta a szabalyt.
®sED SMART SECURITY EImEm X
Szabély hozzaadasa
Altalanos  Helyi  Tavoli

Altalanos

Mév Mévtelen

Engedélyezve o

Irdny Bejové w
Miivelet Tiltas e
Protokall TCP és UDP e

i

i
Profil Barmelyik profil A
Naplozas részletessége Diagnosztikai e
Felhasznald értesitése [ ]
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Ebben a példaban Iétrehozunk egy olyan szabdlyt, amely engedélyezi a Firefox bongész&alkalmazasnak az
internethez/helyi halézathoz valé hozzaférést:

1.Az Altalanos lapon engedélyezni kell a TCP és UDP protokollon keresztiili kimend irdanyd kommunikaciot.
2.Kattintson a Helyi fiilre.

3.Kivalaszthatja a hasznalt bongészé elérési Utvonalat a ... ikonra kattintva (példaul C:\Program
Files\Firefox\Firefox.exe). NE gépelje be az alkalmazas nevét.

4.A szabvanyos internetbongészés engedélyezéséhez a Tavoli lapon engedélyezze a 80-as és a 443-as
szamu portot.

Az el6re megadott szabalyok korlatozottan médosithatok.

Tlzfalszabaly — Helyi

Itt adhatd meg a helyi alkalmazas neve, illetve az a helyi port vagy portegylittes, amelyre a szabaly vonatkozni fog.

Port — Helyi portszam(ok). Ha nincs megadva szam, a szabaly minden portra vonatkozni fog. Egyetlen
kommunikacids portot vagy porttartomanyt is hozzaadhat.

IP-cim — Lehet6vé teszi helyi cim/cimek, cimtartomany vagy alhalézat megadasat, amelyre a szabaly vonatkozni
fog. Ha nincs megadva érték, a szabaly minden kommunikaciéra vonatkozni fog.

26ndk — A hozzaadott zénak listdja.

Hozzaadas — Létrehozott zéna hozzaadasa a legordiilé menibdl. A zonak létrehozdsardl a Zona bedllitasai ciml
témakorben tajékozodhat.

Eltavolitas — Zonak eltavolitasa a listabdl.

Alkalmazdas — Annak az alkalmazasnak a neve, amelyre a szabdly vonatkozik. Hozzdadhatja annak az
alkalmazasnak a helyét, amelyre a szabaly vonatkozni fog.

Szolgaltatas — A legordiild listdban rendszerszolgaltatasok lathaték.

Erdemes lehet |étrehoznia egy szabdlyt a tiikdrhdz, amely frissitéseket biztosit a 2221-es porton keresztiil a
legbrdild listdban talalhaté kommunikdaciés EHttpSrv szolgaltatds haszndlataval.
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SMART SECURITY EXZEm 4

Szabaly hozzaadasa

Altalanos Helyi Tavoli

Helyi
Port (1]
IP-cim i
Zanak

Hozzaadas Szerkesziés Torlés Importalas | Exportalas
Alkalmazas
Szolgaltatas b

Tlzfalszabalyok — Tavoli

Port — Tavoli portszam(ok). Ha nincs megadva szdm, a szabaly minden portra vonatkozni fog. Egyetlen
kommunikdcids portot vagy porttartomanyt is hozzaadhat.

IP — Lehet6vé teszi Ujabb tavoli cim/cimek, cimtartomany vagy alhalézat megadasat. Az a cim, cimtartomany,
alhdlézat vagy tavoli zéna, amelyre a szabaly vonatkozik. Ha nincs megadva érték, a szabaly a teljes
kommunikdciéra vonatkozik.

26ndk — A hozzaadott zénak listdja.

Hozzdadas — Zéna hozzdadasa a legérdilé menibdl. A zonak létrehozdsardl a Zona beallitasai cim( témakorben
tdjékozodhat.

Eltavolitas — Zonak eltavolitasa a listabal.
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SMART SECURITY IEXIED X

Szabaly hozzaadasa

Altalanos Helyi Tavoli

Tavoli
Port (1]
[P-cirm i
Zonak

Hozzaadas Importalas

Alkalmazasok modositasanak felismerése

Az Alkalmazasok mddositasanak felismerése funkcid értesitéseket jelenit meg, ha azok a mdédositott
alkalmazasok, amelyekhez tartozik tiizfalszabaly, kapcsolatot prébdlnak Iétesiteni. Az alkalmazasmddositas egy
olyan mechanizmus, amelynek sordn dtmenetileg vagy véglegesen lecserélik az eredeti alkalmazast egy masik
alkalmazasra egy végrehajthato fajl altal (véd a tlizfalszabalyokkal valé visszaélés ellen).

Ne feledje, hogy ez a funkcié nem arra szolgal, hogy altaldban, barmilyen alkalmazdasban észlelje a mdédositasokat.
Célja az, hogy elkeriilje a meglévd tlizfalszabalyok nem megfelel6 hasznalatat, és csak azokat az alkalmazasokat
figyeli, amelyekhez adott tlizfalszabalyok tartoznak.

Alkalmazasmaddositasok felismerésének engedélyezése — Ha bejeldli ezt a jel6l6négyzetet, a program valtozdsok
(frissitések, fert6zések és egyéb mddositasok) szempontjabdl figyeli az alkalmazasokat. Ha egy modositott
alkalmazas kapcsolatot prébal Iétesiteni, a tlzfal értesiti a felhasznalot.

Alairt (megbizhatd) alkalmazasok mdédositasanak engedélyezése — Nincs értesités, ha az alkalmazas ugyanazzal
az érvényes digitdlis aldirassal rendelkezik a mddositds elétt és utdn.

Az ellendrzéshdl kizart alkalmazasok listaja — Ebben az ablakban hozzdadhat vagy eltdvolithat egyes
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alkalmazasokat, amelyek mddositasa értesités nélkiil engedélyezheté.

Az ellendrzésbdl kizart alkalmazasok listaja

Az ESET Smart Security Premium alkalmazasban a t(izfal észleli azoknak az alkalmazdsoknak a médositasait,
amelyekhez léteznek szabalyok (lasd: Alkalmazdsok mddositdsanak felismerése).

Ha egyes alkalmazasok esetén nem szeretné hasznalni ezt a funkcidt, kizarhatja 6ket a tizfal altal végzett
ellen6rzésbdl.

Hozzaadas — Segitségével megnyithat egy ablakot, ahol kivalaszthatja a médositasok felismerésébdl kizart
alkalmazasok listajara felvenni kivant alkalmazast. Valaszthat az olyan futé alkalmazasok listajabol, amelyek
nyitott haldzati kommunikdciét folytatnak és tlizfalszabaly szerint mikodnek, illetve megadhat egy adott
alkalmazast is.

Szerkesztés — Segitségével megnyithat egy ablakot, ahol mdédosithatja a mddositasok felismerésébdl kizart
alkalmazasok listajan |évé egyik alkalmazas helyét. Valaszthat az olyan futdé alkalmazasok listajabdl, amelyek
nyitott haldézati kommunikdciét folytatnak és tlizfalszabaly szerint mikodnek, illetve manualisan is mddosithatja a
helyet.

Eltavolitas — Ezzel a gombbal eltdvolithatja a listaban kijel6lt alkalmazast a mddositasok felismerésébdl kizart
alkalmazasok listajarol.

Tanuld mad beadllitasai

A tanulé mdéd a rendszerben |étesitett minden kommunikacidhoz automatikusan |étrehoz és ment egy szabalyt.
Ebben a folyamatban nincs sziikség felhasznaloi beavatkozdsra, mert az ESET Smart Security Premium elére
definialt paraméterek szerint menti a szabdlyokat.

Ez a mdd kockazatnak teheti ki a rendszert, és hasznalata csak a tlizfal kezdeti konfiguracidéjahoz ajanlott.

Valassza ki a Tanulé méd meniipontot a legordiilé meniiben a Tovabbi beallitasok(F5) > T(izfal > Alapbeallitasok
> Szlirési izemmod lapon a tanulé méd beallitasainak aktivaldsahoz. A csoportban az alabbiakban ismertetett
beallitasok lathatok.

A Tanulé mdédban a tlizfal nem szliri a kommunikaciot. Ezért minden kimené és bejévé kommunikacio
engedélyezett. Ebben az izemmaddban a tlzfal nem nyujt teljes védelmet a szamitogép szamara.

A tanulé maéd lejarata utan beallitott mad — Azon szlirési mad bedllitdsa, amelyre az ESET Smart Security
Premium tdzfal visszaall a tanulé méd id6szakanak lejarta utan. B6vebben lasd a szlirési médok ismertetésénél. A
lejaratot kovetGen a Rakérdez beadllitas esetén rendszergazdai jogosultsagok sziikségesek ahhoz, hogy mddositani
lehessen a tlizfal szlirési Gzemmaddjat.

Kommunikacid tipusa — Kilénb6z6 tipusi kommunikacidkhoz vélaszthat adott szabalylétrehozasi paramétereket.
Négy kommunikaciétipus létezik:

Bejovo forgalom a megbizhatd zonabol — Megbizhatd zonabeli bejévé kapcsolatrél van sz6 példaul, ha a

megbizhatd zénaban talalhatd egyik tavoli eszkéz kommunikalni prébal a szamitégépen futd valamelyik helyi
alkalmazassal.
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Kimeno forgalom a megbizhaté zonaba — llyenkor egy helyi alkalmazas préobal meg kapcsolatot Iétesiteni a
helyi halézat vagy a megbizhatd zéna valamely halézatanak masik eszkozével.

Bejovo internetes forgalom — Egy tavoli eszk6z kommunikalni préobal a szamitdogépen futd egyik alkalmazassal.

Kimené internetes forgalom — Ilyenkor egy helyi alkalmazas probal meg kapcsolatot Iétesiteni a helyi haldzat
vagy a megbizhatd zéna valamely hdlézatanak masik eszkdzével.

Ebben a csoportban hatdrozhaték meg az Ujonnan létrehozott szabalyok paraméterei:

Helyi port hozzdaddsa — A haldzati kommunikacidban érintett helyi port szamanak felvétele a szabdalyokba. A
kimen6 kommunikacidkhoz altalaban véletlenszerl szamok jonnek létre. Ezért javasoljuk, hogy ezt az opciot csak
a bejové kommunikacidokhoz engedélyezze.

Alkalmazas hozzaaddasa — A jel6l6négyzet bejelolésével a helyi alkalmazas neve is a szabalyok részévé valik. Ez a
bedllitas alkalmas a jov6beli alkalmazasszint( (egy teljes alkalmazas kommunikacidjat definidlé) szabalyok
kialakitasahoz. Ez a beallitas ad példaul mddot arra, hogy egy bizonyos tipusd kommunikaciét csak egy
bongészének vagy levelez6programnak engedélyezzen.

Tavoli port hozzaadasa — Az opcid bejeldlésével a haldzati kommunikacidban részt vevd tavoli port szamat is
befoglalja a szabdlyba a rendszer. Ezzel a lehet&séggel engedélyezhet vagy tilthat le példaul egy szabvanyos

portszammal tarsitott szolgaltatast. (A HTTP protokoll esetén példaul a 80-as, a POP3 esetén a 110-es port a
szabvanyos port.)

Tavoli IP-cim vagy megbizhaté zona hozzaadasa — A szabalyparaméterként felvett tavoli IP-cimek és megbizhatd
zonak a helyi rendszer és a tdvoli cim vagy zéna kozotti 0sszes kapcsolatra érvényes Uj szabdlyok definidlasara
alkalmasak. Ezt a jel6l6négyzetet akkor érdemes bejeldlni, ha egy adott eszkdzre vagy hdldzati eszk6zok egy
csoportjara vonatkozé mliveleteket szeretne definialni egy szaballyal.

Alkalmazas kiilonb6z6 szabalyainak maximalis szama — Ha egy alkalmazas kiilonb6z6 portokon keresztiil, eltéré
IP-cimekkel stb. kommunikal, a tlzfal tanuléd mdédban minden ilyen valtozat esetén létrehoz egy szabalyt az
alkalmazashoz. Ezzel a beallitassal azonban korlatozhatja az egy alkalmazashoz |étrehozhat6 szabalyok szamat.

Haldzati tamadasok elleni védelem (IDS)

A Halozati tamadasok elleni védelem (IDS) javitja az ismert biztonsagi rések felismerését. A szészedetben
bévebben olvashat a Halézati tamadasok elleni védelemrél.

Haloézati tdmadasok elleni védelem (IDS) — Elemzi a haldzati forgalom tartalmat, és védelmet biztosit a haldzati
tdmaddasokkal szemben. Minden karosnak szamité adatforgalmat letilt.

Botnet elleni védelem engedélyezése — Eszleli és letiltja a kartevé parancsokkal folytatott kommunikaciét, és
tipikus mintdk alapjan vezérli a szervereket, amikor a szamitogépet megfert6zték, és egy bot kisérel meg
kommunikalni. Tovabbi informacidk a Botnet elleni védelemrél a szészedetben.

IDS-szabalyok — Ez a beallitas lehet6vé teszi tovabbi szlir6beallitdsok megadasat a kiilonbdz6 tipust tdmadasokkal
kapcsolatban.

El6fordulhat, hogy a kévetkezd ESET-tudasbaziscikkek csak angolul alinak rendelkezésre:
* |P-cim kizardsa az IDS-b6| az ESET Smart Security Premium alkalmazasban
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A haldzati védelem altal észlelt 6sszes eseményt egy napléfajlba menti a szolgdltatas. Tovabbi informacidkért
tekintse meg a haldzatvédelmi napldt.

Brute-force tamadas elleni védelem

A brute-force tdmadas elleni védelem blokkolja a jelszétaldlgatasi kisérleteket az RDP és SMB szolgaltatasok
esetén. A brute-force tamadas egy olyan mddszer, amelynek sordn a cél a jelszé kideritése azdltal, hogy
szisztematikusan kiprébadljak a betlik, szdmok és szimbdlumok minden kombinaciéjat a megfelel6 kombinacid
kideritéséhez. A brute-force tdmadas elleni védelem konfigurdldsahoz a program féablakdban kattintson a
Beallitas > Tovabbi beallitasok (F5) > Haldzati védelem > Halézati tamadasok elleni védelem > Brute-force

tamadas elleni védelem elemre.

Brute-force tamadas elleni védelem engedélyezése — Az ESET Smart Security Premium ellenérzi a haldzati
forgalom tartalmat és blokkolja a jelszd-taldlgatdsi tdmaddasok keretében végzett prébalkozasokat.

Szabalyok — Lehet6vé teszik a bejovd és kimend haldzati kapcsolatok szabalyainak Iétrehozdsat, szerkesztését és
megtekintését. Tovabbi informacidkért tekintse meg a Szabalyok fejezetet.

SMART SECURITY B o X

Tovabbi beallitasok Q X7

Keresomotor B Halozati tamadasok elleni védelem S

Frissités Halézati tamadasok elleni védelem (IDS) engedélyezése O (1]

Halozati védelem @D Botnet elleni védelem engedélyezése O i}

Tiizfal ID5-szabdlyok Szerkesztés

Halozati tamadasok elleni

védelem B Brute-force tamadas elleni védelem 5

web és e-mail Brute-force tamadas elleni védelem engedélyezése n i}
Szabalyok Szerkesztés (1]

Eszkdzfelligyelet !

L Tovabbi beallitasok 5 e

Felhasznaldi fellilet
Ertesitések

Adatvédelmi beallitasok

Alapbeallitas oK Mégse

Szabalyok

A brute-force tdmadas elleni védelem szabalyai lehet6vé teszik a bejové és kimené haldzati kapcsolatok
szabalyainak létrehozasat, szerkesztését és megtekintését. Az el6re megadott szabalyok nem szerkeszthet&k és
torélheték.
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A brute-force tamadas elleni védelem kezelése

Hozzaadas — Uj szabdly létrehozasa.
Szerkesztés — Meglévé szabdly szerkesztése.

Torlés — Meglévs szabaly eltdvolitasa a szabalyok listajabdl.

Tetejére/Fel/Le/Aljara — A szabalyok prioritasi szintjének mddositasa.

A lehet6 legnagyobb foku védelem biztositasa érdekében a legkisebb Maximalis probalkozasi értékkel
rendelkez6 blokkolasi szabdly érvényesiil akkor is, ha a szabaly a Szabalyok listaban alacsonyabb helyen
van, ha tobb blokkolasi szabaly is megfelel az észlelési feltételeknek.

Szabalyszerkeszto

(esE) SMART SECURITY D *

Szabély hozzaadasa

Mév Mévtelen

Engedélyezve n

Mivelet Tiltas "
Protokoll Tavoli asztali protokoll (RDP) >
Profil Barmelyik profil i
Maximalis prébalkozdsok 10 | €
Tiltélista megdrzesi ideje (perc) 30 | &
Forras IP o
Forraszonak i)

Hozzaadas Torles

Név — A szabdly neve.

Engedélyezve — Tiltsa le csuszkat, ha meg szeretné Grizni a szabdlyt a listaban, de nem kivanja alkalmazni.
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Miivelet — Valassza ki, hogy tiltja vagy engedélyezi a kapcsolatot, ha a szabalybeallitasok teljesilnek.
Protokoll — A kommunikacids protokoll, amelyet ez a szabaly ellenérizni fog.
Profil — Egyéni szabalyok allithatdk be és alkalmazhatdk bizonyos profilokra.

Maximalis probalkozasok - A tdmadasi ismétlési prébalkozasok maximalis szdma addig, amig az IP-cim blokkolva
lesz, és hozzaadddik a tiltdlistahoz.

Tiltélista megdrzési ideje (perc) — Annak az id6tartamnak a beadllitasa, amikor a cim lejar a tiltélistan. A
probalkozasok megszamlaldsara hasznalt id6tartam alapértelmezés szerint 30 perc.

Forras IP — IP-cimek/tartomanyok/alhaldzatok listdja. Tébb cimet vesszével kell elvalasztani.

Forraszénak — Lehet6vé teszi, hogy egy el6re definialt vagy |étrehozott zonat adjon hozza IP-cimtartomanyhoz a
Hozzadadas gombra kattintva.

IDS szabalyok

Bizonyos helyzetekben az IDS (Intrusion Detection Service) potencidlis tamadasként észleli a routerek és az egyéb
belsé haldzati eszk6zok kozotti kommunikaciot. Az IDS megkeriléséhez példaul hozzdadhatja az ismert
biztonsagos cimet , Az IDS-észlelésbdl kizart cimek” listajahoz.

El6fordulhat, hogy a kévetkezd ESET-tudasbaziscikkek csak angolul dlinak rendelkezésre:
* |P-cim kizarasa az IDS-b&l az ESET Smart Security Premium alkalmazasban

Oszlopok

¢ Eszlelés — Az észlelt elem tipusa.

* Alkalmazas — Kivalaszthatja a kivételként felvenni kivant alkalmazas elérési Utvonalat a ... ikonra kattintva
(példaul C:\Program Files\Firefox\Firefox.exe). NE gépelje be az alkalmazas nevét.

* Tavoli IP-cim — A tavoli IPv4- vagy IPv6-cimek/tartomanyok/alhdlézatok listaja. A cimeket vesszével
elvalasztva kell megadni.

* Tiltas — Minden rendszerfolyamathoz sajat alapértelmezett viselkedés és hozzarendelt mlvelet (tiltas vagy
engedélyezés) tartozik. Ha fellil szeretné birdlni az ESET Smart Security Premium alapértelmezett viselkedését, a
legordiilé mend segitségével letilthatja vagy engedélyezheti azt.

* Ertesités — Megjelenithet asztali értesitéseket a szamitégépén. A kdvetkezs értékek koziil valaszthat:

Alapértelmezett/Igen/Nem.

* Naplézas — Napldézhatja az eseményeket az ESET Smart Security Premium-napldfajlokba. A kévetkezd értékek
kozul valaszthat: Alapértelmezett/Igen/Nem.
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SMART SECURITY EIzmm O x

IDS-szabalyok

Az IDS-szabalyok értékelése felllrdl lefelé torténik. A kivételek a tlizfal viselkedésének testreszabasara szolgalnak a kildnféle 1Ds-
észlelések alapjan. A program az elsé egyezd kivételt alkalmazza, killén az egyes miivelettipusokhoz (tiltas, értesités, naplozas).

Kartewd Alkalmazas Tawvoli IP Letiltas Ertesités Naplozas

2l
>
£
<

Hozzaadas Szerkesztés Torles

Az IDS-szabalyok kezelése

* Hozzaadas — Ide kattintva Uj IDS-szabalyt hozhat létre.
* Szerkesztés — Ide kattintva egy meglévé IDS-szabalyt szerkeszthet.

* Eltavolitas — Vdlassza ki, majd kattintson ra, ha el szeretne tdvolitani egy szabalyt IDS-szabalyok listajardl.

. Tetejére/Fel/Le/Aljara — A szabalyok prioritasi szintjének mddositdsa (a szabalyok
értékelése fellilrdl lefelé torténik).
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@sED SMART SECURITY IEXmm o4

IDS-szabaly hozzaadasa

Kartevs Barmilyen kartevi ¥

Irdry Mindlkettd ‘*’

Alkalmazas

Tavaoli IP-cim

Profil Barmelyik profil h
Miivelet

Letiltds Alapbeallitas e
Ertesrtés Alapbeallitas -
Maplozas Alapbeallitas -

Ha értesitést szeretne megjeleniteni, és napldzni szeretne minden alkalommal, amikor az esemény fellép:
1.A Hozzaadas gombra kattintva adja hozza az Uj IDS-szabalyt.

2.Valassza ki a kivant észlelt elemet az Eszlelés legordiilé meniiben.

3.A ... ikonra kattintva valassza ki az elérési Utvonalat annal az alkalmazasnal, amely esetén ilyen riasztast
szeretne kapni.

4.Hagyja meg az Alapértelmezett beallitast a Tiltas legérdiilé meniben. Ezzel az ESET Smart Security
Premium altal alkalmazott alapértelmezett mivelet fog érvényesiilni.

5.Adja meg az Ertesités és a Naplé legordiilé meniiben az Igen beallitast.

6.Az OK gombra kattintva mentse az értesitést.

Ha nem szeretne egy olyan ismétl6dé értesitést megjeleniteni, amelyet nem tekint kartevének egy adott
tipusu észlelés esetén:

1.A Hozzaadas gombra kattintva adja hozza az Uj IDS-szabalyt.

2.Valassza ki a kivant észlelt elemet az Eszlelés legordiilé meniiben — példaul Biztonsagi bévitmények
nélkiili SMB-munkamenet. TCP-portszkennelés.

3.Valassza ki a Be az iranyt jelz6 legordiil6 meniiben, ha bejové kommunikacidrdl van szoé.

4.Adja meg az Ertesités legordiilé meniiben az Igen beallitast.

5.Adja meg az Naplé legordiil6 meniben az Igen bedllitast.

6.Hagyja Uresen az Alkalmazas mez6t.

7.Ha a kommunikacié nem egy adott IP-cimrél érkezik, hagyja Gresen a Tavoli IP-cimek mez6t.

8.Az OK gombra kattintva mentse az értesitést.
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Lehetséges kartevd letiltva

Ez az eset akkor fordulhat el6, ha a szamitdgépre telepitett alkalmazdsok valamelyike egy biztonsagi rést
kihasznalva kartékony forgalmat probal folytatni a hdldézat masik eszkdzével, illetve ha a program portszkennelési
kisérletet észlel a rendszerben.

Kartevo — A kartevd neve.
Tavoli cim — Tavoli IP-cim.

Engedélyezés — Intrusion Detection Service (IDS) szabaly létrehozasa, amelyben el6re be van allitva minden

mdvelettipus (letiltds, értesités, napldzas) mellGzése.

Letiltas fenntartasa — Az észlelt kartevé letiltdsa. Ha az adott kartev6hoz IDS-szabalyt szeretne létrehozni, jeldlje
be a Ne értesitsen ujbdl jelol6négyzetet, és a program értesités, illetve naplézas nélkiil adja hozza a szabdlyt.

Az értesitési ablakban megjelené informacidk az észlelt kartevd tipusatol fliggben eltérhetnek.

A kartev6krél és a kapcsolodd fogalmakrdl a Tavolrdl kezdeményezett tdamaddsok tipusai és a Kartevék
tipusai cimd témakdrben talal tovabbi informaciot.

Az Ismétl6dé IP-cimek a haldzatban esemény megolddsahoz olvassa el ESET-tudasbaziscikkinket.

Halozati védelem hibajanak elharitasa

A Hibaelhdritasi varazsldval megoldhatja az ESET T(zfal altal okozott kapcsolddasi problémakat. A legérdilé
menibdl valassza ki azt az id6szakot, amely alatt a kommunikacié nem mikodott. A legutdbbi nem mikodé
kommunikacidk listaja attekintést ad az alkalmazds vagy eszkoz tipusardl, a megbizhatésagroél, valamint az adott
id6szakban tiltott alkalmazasok és eszk6zok szamardl. A tiltott kommunikdacidk részleteiért kattintson a Részletek
elemre. A kovetkez6 1épés a kapcsolati problémadk altal érintett alkalmazas vagy eszkoz tiltasanak megsziintetése.

Amikor a Feloldas lehet&ségre kattint, az addig tiltott kommunikacié engedélyezve lesz. Ha tovabbra is
problémakat észlel egy alkalmazassal kapcsolatban, vagy az eszkéz nem m(ikddik megfelelGen, kattintson Az
alkalmazas még mindig nem miikédik lehet8ségre; ekkor az adott eszk6zhoz addig tiltott minden kommunikacié
engedélyezve lesz. Ha a probléma nem sz(inik meg, inditsa Ujra a szamitégépet.

A Modositasok megjelenitése elemre kattintva megtekintheti a varazslé altal |étrehozott szabalyokat. A varazslé
altal létrehozott szabalyokat itt is megtekintheti: Tovabbi bedllitasok > Halézati védelem > Tiizfal > Specialis >
Szabalyok.

Kattintson a Masik feloldasa lehet6ségre egy masik eszkdz vagy alkalmazas kommunikacids hibainak
megoldasahoz.

Engedélyezett szolgaltatasok és tovabbi beallitasok

A Tlizfal és a Haldzati tamadasok elleni védelem szakaszban konfiguralhatja a szamitégépen futo egyes
szolgaltatdasokhoz a megbizhatd z6nabdl valdé hozzaférést.

Engedélyezheti vagy letilthatja tobb olyan tdmadas és biztonsagi rés észlelését, amelyek karosithatjak a
szamitégépet.
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Egyes esetekben nem kap kartevékkel kapcsolatos értesitést a letiltott kommunikacidkrél. A Naplézas és
szabalyok vagy kivételek |étrehozdsa naplébdl cimi részbdsl megtudhatja, hogy miként tekintheti meg az
Osszes tiltott kommunikaciot a tiizfal napléjaban.

Az ablakban taldlhaté egyes beallitdsok elérhet6sége az ESET-szoftver tipusatdl, a tlizfal modultdl, valamint

sz

Engedélyezett szolgaltatasok

E csoport bedllitdsaival egyszerlbben konfigurdlhaté a szamitégép szolgaltatasaihoz a megbizhatd zénabdl vald
hozzaférés. Szamos kozilik el6re definialt tlzfalszabalyokat engedélyez vagy tilt le. Az engedélyezett
szolgaltatasok a Tovabbi beallitasok (F5) > Haldzati védelem > Tiizfal > Specialis > Engedélyezett szolgaltatasok
lapon szerkeszthet6k.

* F3jl- és nyomtatomegosztas engedélyezése a Megbizhatd zonaban — A jel6l6négyzet bejeldlésével
engedélyezhetd, hogy a megbizhatd zona szamitdgépei hozzaférjenek a helyi szamitogép megosztott fajljaihoz
és nyomtatdéihoz.

* UPNP Engedélyezése a rendszerszolgaltatasoknak a Megbizhaté zonaban — A jel6l6négyzet bejeldlésével
engedélyezhet6 az UPnP protokoll 6sszes bejové és kimené kérelme a rendszerszolgaltatdasokhoz. Az UPnP
(Universal Plug and Play, mas néven Microsoft Haldzat felderitése) a Windows Vista és az Ujabb operacios
rendszerekben hasznalt funkcid.

* Bejové RPC-kommunikacié engedélyezése a megbizhaté zonaban — A bedllitassal engedélyezhet6k az MS
Microsoft RPC Portmapper és RPC/DCOM szolgaltatason keresztiil |étesitett TCP-kapcsolatok a megbizhatd
zénan belil.

* Tavoli asztal engedélyezése a megbizhatd zonaban — Ezt az opciot bejeldlve lehet6vé teszi a Microsoft RDP
protokollon keresztiili kapcsolatokat, és engedélyezi a meghbizhatd zénaban Iévé szamitogépeknek, hogy az
RDP-t hasznaloé programokkal (példaul a Tavoli asztali kapcsolat alkalmazassal) hozzaférjenek ehhez a
szamitégéphez.

* Napldézas engedélyezése csoportcimes kiildési csoportokba az IGMP protokollon keresztiil — Ezzel az
opcidval engedélyezheti az IGMP protokollt hasznald bejové vagy kimené, illetve az UDP protokollt hasznald
bejové csoportos kildési adatfolyamokat, példaul az IGMP protokollt haszndlé programok altal Iétrehozott
video-adatfolyamokat.

* HAaldzati hidkapcsolatok kommunikacidjanak engedélyezése — A jel6l6négyzet bejeldlésével elkeriilheti a
haldzati hidkapcsolatok megszakitasat. A haldzati hidkapcsolatokkal egy virtualis gép csatlakoztathaté egy
haldzathoz a gazdaszamitdgép Ethernet-adaptere segitségével. Haldzati hidkapcsolatok hasznalatakor a virtualis
gép el tud érni mas eszkozoket a haldzaton — és ez forditott irdnyban is lehetséges — épp ugy, mintha egy fizikai
szamitégép lenne a haldzaton.

* Automatikus Web Services Discovery- (WSD) kérések engedélyezése a rendszerszolgaltatasoknak a
megbizhaté zéndban — Az opcid bejel6lésével engedélyezheti a megbizhatd zénabdl a tlizfalon keresztil bejové
WSD- (Web Services Discovery) kéréseket. A WSD a helyi halézaton a szolgaltatasok keresésére szolgalo
protokoll.

* Csoportos IP-cimek feloldasanak engedélyezése a megbizhaté zonaban (LLMNR) — Az LLMNR (Link-local
Multicast Name Resolution — Kapcsolati szint(i csoportos kiildés névfeloldasa) egy DNS-csomagon alapuld
protokoll, amely az IPv4 és az IPv6 rendszer(i allomdasokon egyarant lehet6vé teszi az azonos helyi haldzaton
lévé6 allomasok cimének feloldasat DNS-szerver és DNS-klienskonfiguracio igénybevétele nélkil. Ez a beallitas
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atengedi a tlizfalon a Megbizhato zonabdl érkezé bejovs csoportos DNS-kérelmeket.

* A Windows otthoni csoport tamogatdsa — A jel6lGnégyzet bejeldlésével engedélyezheti a Windows 7 vagy
Ujabb operacids rendszerben megjelent otthoni csoportok funkcidjanak tdmogatasat. Az otthoni csoportok
révén fajlok és nyomtatdk oszthatdk meg az otthoni haldézatokban. Az otthoni csoport bedllitasahoz vélassza a
Start > Vezérl6pult > Halézat és internet > Otthoni csoport lehetGséget.

Behatolasfelismerés

A behatoldsészlelés figyeli, hogy az eszkdz haldzati kommunikacidjaban folynak-e rosszindulatu tevékenységek.
Ezek a bedllitdsok a Tovabbi beallitasok (F5) > Halézati védelem > Hal6zati tamadasok elleni védelem > Tovabbi

beallitasok Behatolasfelismerés szakaszban szerkeszthetdk.
* SMB protokollISMB — Szamos biztonsagi problémat észlel és blokkol az SMB protokollban.

* RPC Protokoll — Eszleli és letiltja a kiilonféle gyakori biztonsagi réseket és kitettségeket az elosztott
szamitdgépes kornyezethez (DCE) kifejlesztett tavoli eljardshivasi rendszerben.

* RDP protokollRDP — Eszleli és letiltja a gyakori biztonsagi réseket és kitettségeket az RDP protokollban (lasd
fent).

* ARP-mérgezés felismerése — A betolakodd illetéktelen személyek altali tamadasok vagy a haldzati
kapcsolénal az elemzésészlelés altal kivaltott ARP-mérgezés felismerése. Az ARP (Address Resolution Protocol)
protokollt a haldzati alkalmazas vagy eszkdz hasznalja az Ethernet-cim meghatdrozasara.

* TCP/UDP-portszkennelés felismerése — Portszkenneléses szoftverek tdmaddasait észleli. Ezek olyan
alkalmazasok, amelyek az dllomdasokon prébdalnak nyitott portokat keresni Ugy, hogy klienskérelmeket kiildenek
portcimek tartomanyara abbdl a célbdl, hogy aktiv portokat talaljanak, és kihaszndljak a szolgaltatas biztonsagi
réseit. Err6l a tdmadastipusrdl tovabbi informacidt a szdszedetben olvashat.

* Nem biztonsagos cimek letiltasa a tdmadasok felismerése utan — A tamadasok forrasaként felismert IP-
cimeket a program felveszi a tiltélistara, igy bizonyos id&szakra megakadalyozza a kapcsolatot.

* Ertesités megjelenitése tamadas felismerése utan — A jeldl6négyzet bejeldlésével kikapcsolhatja a képernyé
jobb alsé sarkaban, a Windows értesitési teriiletén megjelend értesitéseket.

* Ertesitések megjelenitése a biztonsagi réseket kihasznalé tdmadasok esetén is — Riasztast jelenit meg a
biztonsagi rések elleni tamadasok észlelésekor, illetve ha egy kartevé ily mddon kisérel meg belépni a
rendszerbe.

Csomagellendrzés

Olyan csomagelemzési tipus, amely szliri a halozaton keresztiil tovabbitott adatokat. Ezek a beallitasok a Tovabbi
beallitasok (F5) > Haldzati védelem > Halozati tamadasok elleni védelem > Tovabbi beallitasok
Csomagellendrzés szakaszban szerkeszthetdk.

* Rendszergazdai megosztasok bejévo kapcsolatainak engedélyezése az SMB protokollban — A
rendszergazdai megosztasok azok az alapértelmezett halézati megosztasok, amelyek megosztjdk a merevlemez-
particidkat (CS, DS...) a rendszerben a rendszermappdkkal (ADMINS). A rendszergazdai megosztasokkal fennallé
kapcsolat letiltasa szamos biztonsdgi kockazatot csdkkent. A Conficker féreg példaul szétdras tamadasokkal
probal meg a rendszergazdai megosztdsokhoz kapcsolédni.
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* Régi (nem tamogatott) SMB-dialektusok tiltasa — Letiltja az IDS altal nem tdmogatott régi SMB-dialektust
hasznalé SMB-munkameneteket. A modern Windows operdcios rendszerek a korabbi operdcids rendszerekkel
(példaul Windows 95) valé visszamendleges kompatibilitasnak koszonhetéen tamogatjak az SMB-dialektusokat.
A tdmadd hasznalhat régi dialektust az SMB-munkamenetben annak érdekében, hogy elkeriilje a forgalom
vizsgdlatat. Tiltsa le a régi SMB-dialektusokat, ha szamitégépének nem kell fajlokat megosztania (vagy altalaban
haszndljon SMB-kommunikacidt) a Windows korabbi verzidjat futtatd szamitdgéppel.

P

* Biztonsagi bévitmények nélkiili SMB-munkamenetek tiltasa — A kibdvitett biztonsagot az SMB-munkamenet
haszndlata sordn lehet egyeztetni a LAN Manager kérdés-valasz hitelesitésénél biztonsagosabb hitelesitési
madszerek biztositdsa céljabol. A LAN Manager séma gyengének szamit, és a haszndlata nem javasolt.

* Végrehajthato fajlok megbizhaté zonan kiviili szerveren valé megnyitasanak tiltasa az SMB protokollban —
Megszakad a kapcsolat, amikor megkisérli egy végrehajthaté fajl (.exe, .dll) futtatasat egy olyan szerveren |évé
megosztott mappabdl, amely nem tartozik a tlizfal megbizhaté zéndjahoz. Vegye figyelembe, hogy a
végrehajthatd fajlok megbizhatd forrasokbdl torténé masoldsa torvényes lehet. A végrehajthato fajlok
megbizhatd forrdsokbdl valé mdsoldsa szabalyszer( lehet ugyan, ez a felismerés azonban csékkenti a kartékony
szervereken |évé fajlok nem kivant megnyitasabdl szarmazo kockazatokat (példaul egy megosztott kartékony
végrehajthato fajlra mutatd hivatkozasra kattintva megnyitott fajl esetén).

* NTLM-hitelesités tiltasa a megbizhaté zédnaban lévé/megbizhaté z6nan kiviili szerver eléréséhez az SMB
protokollban — Az NTLM (mindkét verzidjanak) hitelesitési sémait hasznald protokollok ki vannak téve a
hitelesit6 adatok tovabbitasaval jaré (az SMB protokoll esetében SMB-tovabbitdsos néven ismert) tdmaddasnak.
A megbizhaté zénan kiviili szerverrel valé NTLM-hitelesités tiltdsa csokkenti a megbizhatd zénan kivili
kartékony szerver altal torténé hitelesitéadat-tovabbitasbdl szarmazd kockazatokat. Hasonloképpen, a
megbizhatd zénaban |1évd szerverekkel valé NTLM-hitelesités is tilthato.

* A Biztonsagi fiokkezel§ szolgaltatassal (SAM) valé kommunikacié engedélyezése — A szolgaltatasrol tovabbi
informacidt itt taldl: [MS-SAMR].

* A Helyi biztonsagi szervezet (LSA) szolgaltatassal valé6 kommunikacié engedélyezése — A szolgaltatasrol
tovabbi informacidt itt talal: [MS-LSAD] és [MS-LSAT].

* A Tavoli bedllitasjegyzék szolgaltatassal valé kommunikacié engedélyezése — A szolgaltatasrol tovabbi
informdcidt itt talal: [MIS-RRP].

* A Szolgaltatasvezérl6 szolgaltatassal valo kommunikacio engedélyezése — A szolgaltatasrél tovabbi
informacidt itt taldl: [MS-SCMR].

* A Kiszolgalo szolgaltatassal valo kommunikacio engedélyezése — A szolgaltatasrdl tovabbi informaciot itt

talal: [MS-SRVS].

* Mas szolgaltatasokkal valéo kommunikacio engedélyezése — Egyéb MSRPC-szolgaltatasok.

Csatlakoztatott haldzatok

Megjeleniti azokat a halézatokat, amelyekhez halézati adapterek vannak csatlakoztatva. A Csatlakoztatott
halézatok lap a Beallitas > Haldzati védelem Utvonalon érhetd el. Miutdn a halézatnév alatti hivatkozasra
kattintott, a rendszer arra kéri, hogy valasszon ki egy védelmi tipust ahhoz a haldézathoz, amelyhez kapcsolédik.

A halézatvédelem konfiguraldsara szolgald ablakban két halézatvédelmi mdd koziil valaszthat:
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* Igen — Megbizhaté haldzat esetén (otthoni vagy irodai hdlézat). A szamitdgép és a szamitégépen tarolt
megosztott fajlok lathatdk a tobbi haldzati felhaszndld szdmadra, és a rendszer eréforrasai elérhet6k a haldzat
tobbi felhaszndldja szamara. Azt javasoljuk, hogy biztonsdgos helyi haldzat elérésekor haszndlja ezt a
bedllitast.

* Nem — Nem megbizhatd haldzat esetén (nyilvanos haldzat). A rendszer féjljai és mappai nincsenek
megosztva a haldzat tobbi felhasznaldjaval, nem lathatdk a szamukra, és a rendszer eréforrasainak
megosztasa inaktivalva van. Azt javasoljuk, hogy vezeték nélkili haldzatok elérésekor hasznalja ezt a
beallitast.

Kattintson a halézat melletti fogaskerék ikonra L} a kovetkezs lehet&ségek koziil vald valasztadshoz (nem
megbizhatd haldzatok esetén csak a Haldzat szerkesztése opcio érhetd el):

* Haldzat szerkesztése — A Haldzatszerkeszté megnyitasa.

* Haldzat ellendrzése a Haldzatfelligyelet segitségével — A Halozatfelligyelet megnyitasa haldzati ellenérzés

futtatasahoz.

* Megjelolés ,,Sajat haldzat” névvel — A Sajat haldzat cimke hozzdadasa a haldzathoz. A cimke a halézat
mellett fog megjelenni az ESET Smart Security Premium szolgdltatasban a konnyebb beazonositds és a
biztonsag attekintése érdekében.

* ,Sajat haldzat” jelolés torlése — A Sajat haldzat cimke eltavolitasa. Csak akkor érhetd el, ha a halézat mar

fel van cimkézve.

Az egyes halézati adapterek, valamint a hozzajuk rendelt tlzfalprofil és megbizhatdsagi zdna megtekintéséhez
kattintson a Haldzati adapterek elemre. Részletesebb informaciokért olvassa el a Haldzati adapterek cimd

témakort.

Halozati adapterek

A Haldzati adapterek ablak az aldbbi informacidkat jeleniti meg a haldzati adapterekrél:
* A haldzati adapter neve és a kapcsolat tipusa (vezetékes, virtudlis stb.)
* |P-cim MAC-cimmel
* Csatlakoztatott haldzat (a Sajat haldzat cimke lathatd)
* A megbizhatd zéna IP-cime alhaldzattal

* Aktiv profil (Iasd: Haldzati adapterekhez rendelt profilok)

IP-cimek ideiglenes tiltdlistaja

A tdmadasok forrasaként felismert IP-cimeket a program felveszi a tiltélistara, igy bizonyos id&szakra letiltja a
kapcsolatot. A cimek megtekintéséhez Iépjen az ESET Smart Security Premium programbdél a Beallitasok >
Haloézati védelem > IP-cimek ideiglenes tiltélistaja lapra. Az atmenetileg letiltott IP-cimeket 1 éra hosszdig tiltja le

a rendszer.
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Oszlopok

IP-cim — Letiltott IP-cimet jelenit meg.
Letiltas oka — Itt lathatd a cimrdl inditott, de megakadalyozott tdmadas tipusa (példaul TCP-portszkennelés).

Id6pont — Itt [athatd az a datum és idGpont, ameddig a cim a tiltélistan marad.

Vezérldelemek

Eltavolitas — Erre a gombra kattintva eltavolithatja a cimet a tiltdlistardl a lejarata el6tt.
Osszes eltavolitasa — Erre a gombra kattintva azonnal eltavolithatja az 6sszes cimet a tiltélistardl.

Kivétel felvétele — Erre a gombra kattintva tizfalkivételt vehet fel az IDS-sz(résbe.

(®sED SMART SECURITY EXmEDE O X
IP-cimek ideiglenes tiltolistaja ?
IP-cim Letiltas oka Id&tartam

Halozatvédelmi naplo

Az ESET Smart Security Premium halézatvédelme a fontos eseményeket egy napléfajlba menti, amely kdzvetlendl
a f6 meniib6l megtekinthetd. Kattintson az Eszk6zok > Tovabbi eszkdzok > Napléfijlok elemre, majd a Naplé
legbrdilg listdban valassza ki Haldzati védelem elemet.

A naplofdjlok segitségével észlelhetk a hibdk és felfedhetSk a rendszerbe térténd behatoldsok. Az ESET
halézatvédelmi napldk az alabbi adatokat tartalmazzak:

* Az esemény datuma és idGpontja

* Az esemény neve
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* Forras

* A cél haldzati cime

* A haldzati kommunikacids protokoll

* Az alkalmazott szabaly, illetve a féreg neve (ha talalt ilyet a program)
* Az érintett alkalmazas

* Felhasznald

Ezeknek az adatoknak az alapos elemzésével felderitheti a rendszerbiztonsag megsértésére tett kisérleteket.
Szamos tényezd utal a lehetséges biztonsagi kockazatokra, amelyek negativ hatdsat igy a lehet6 legkisebbre
csokkentheti. llyen példaul, ha ismeretlen helyek tul gyakran kezdeményeznek kapcsolatot, egyidejlleg tobb
kapcsolatra tesznek kisérletet, ismeretlen alkalmazdsok kommunikdalnak vagy szokatlan portok vannak
hasznalatban.

A biztonsagi rés kihasznalasardl sz616 lizenet napldzasra keril akkor is, ha az adott rést mar kijavitottak a
tdmadasi kisérlet észlelése 6ta, és haldzati szinten blokkoltak, miel6tt tényleges tdmadasra kerilhetett
volna sor.

Kapcsolat létesitése — észlelés

A tlizfal minden Ujonnan létesitett haldzati kapcsolatot észlel. A tlizfal aktiv Gzemmaddja hatdrozza meg, hogy a
program milyen muveleteket alkalmazzon az Uj szabalyhoz. Az automatikus vagy a hazirendalapt izemmad
hasznalatakor a tiizfal el6re megadott miveleteket fog végrehajtani, felhasznaléi beavatkozas nélkiil.

Interaktiv izemmaddban a program egy tdjékoztaté ablakban részletes informacidkat is tartalmazo értesitést kild
az U] kapcsolat észlelésérdl. Valaszthatja a kapcsolat engedélyezését vagy elutasitasat (tiltasat). Ha tobbszor
engedélyezi ugyanazt a kapcsolatot a parbeszédpanelen, ajanlatos Uj szabalyt |étrehozni a kapcsolathoz. Ehhez
valassza a Mlivelet megjegyzése (szabaly létrehozasa) lehetGséget, és a tlizfal Uj szabalyaként mentse a
mdveletet. Ha a tlizfal a jov6ben ugyanezt a kapcsolatot észleli, felhasznaloi beavatkozas nélkil is a meglévé
szabalyt alkalmazza ra.
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@=[D SMARTSECURITY EImmm

Inbound network traffic

An application on this computer [ 8 ) is trying to communicate
with a remote site | iIB

Application:
Company:
Reputation: i Discovered 6 months ago

Service:
Remote computer:

Lacal port: UDP 51173 (51173)

Allow this communication?

®) Ask every time
Remermnber until application quits

Create rule and remember permanently
Learn more about this message ~ Details  ~ Advanced options

Uj szabalyok létrehozasakor csak biztonsagosnak tartott kapcsolatokat engedélyezzen. Ha minden kapcsolatot
engedélyez, a tlzfal nem tolti be a rendeltetését. A kapcsolatok fontos jellemzéi az alabbiak:

Alkalmazas — A végrehajthaté fajl helye és folyamatazonositdja. Ne engedélyezzen kapcsolatot ismeretlen
alkalmazasoknak és folyamatoknak.

Vallalat — Az alkalmazas kiaddjanak neve. Kattintson a szovegre a vallalat biztonsdagi tanusitvanyanak
megjelenitéséhez.

Hirnév — A kapcsolat kockdazati szintje. A kapcsolatok kockazati szintet kapnak: Elfogadhatd (z6ld), Ismeretlen
(narancssarga) vagy Kockazatos (piros), heurisztikus szabalyok alkalmazasaval, amelyek megvizsgaljak az egyes
kapcsolatok jellemzdit, a felhasznaldk szamat és az észlelési idGtartamot. Ezt az informacidt az ESET LiveGrid®
technoldgia gy(ijti.

Szolgaltatas — A szolgdltatds neve, ha az alkalmazdas egy Windows-szolgaltatas.
Tavoli szamitogép — A tavoli eszkdz cime. Csak megbizhaté és ismert cimekkel engedélyezzen kapcsolatot.

Tavoli port — Kommunikacids port. A szokasos portokon (példaul webes kapcsolatok esetében a 80.443-as szamu
porton) zajlé kommunikacié altaldban engedélyezhetd.

A szamitdgépes kartev6k gyakran az internetet és rejtett kapcsolatokat hasznalnak, igy probalnak megfertézni
tavoli rendszereket. Helyesen konfiguralt szabalyokkal a tlizfal hasznos eszkozzé valhat a kilonféle kartékony
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kédok tdmadasa elleni védelemben.

Az ESET Tzfallal kapcsolatos problémak megoldasa

Ha a telepitett ESET Smart Security Premium szoftverrel kapcsolatos problémdkat tapasztal, tobbféleképpen is
megallapithatja, hogy azok az ESET T(zfal miatt Iéptek-e fel. Az ESET T(zfal emellett a kapcsoléddsi problémak
megoldasahoz hozzdajaruld Uj szabalyok vagy kivételek |étrehozasat is segitheti.

Az ESET Tzfallal kapcsolatos problémak megoldasahoz olvassa el az aldbbi témakoroket:

* Hibaelhdritdsi varazslé

* Napldzas és szabdlyok vagy kivételek létrehozasa naplobdl

¢ Kivételek létrehozdsa a tlizfal értesitéseibdl

¢ A haldzati védelem specidlis napldzasa

¢ Protokollsz(irési problémak megoldasa

Hibaelharitasi varazslo

A Hibaelharitasi varazslo értesitések kiildése nélkiil figyeli a letiltott kapcsolatokat, és végigvezeti Ont a
hibaelharitasi eljarason a tlizfal adott alkalmazasokkal vagy eszkézokkel kapcsolatos problémainak megoldasa
érdekében. Ezt kdvetSen a varazslé Uj szabalyokat javasol alkalmazésra, amennyiben On jévahagyja 8ket. A
Hibaelharitasi varazslé a fémeniben a Bedllitasok > Hal6zati védelem elemre kattintva érhet6 el.

Naplozas és szabalyok vagy kivételek létrehozasa
naplébol

Alapértelmezés szerint az ESET Tdzfal nem napldzza az dsszes letiltott kapcsolatot. Ha meg szeretné tekinteni,
hogy milyen elemeket tiltott le a Haldzati védelem, engedélyezze a napldzdst a Tovabbi bedllitasok lapon, amely
az Eszkozok > Diagnosztika > Részletes napldzas > A haldzati védelem specidlis naplozdasanak engedélyezése
lehet&séget valasztva érhet6 el. Ha a napléban az lathatd, hogy a tlizfal nem kivant elemet tilt le, egy szabalyt
vagy IDS-szabdlyt létrehozva orvosolhatja ezt. Ehhez kattintson a jobb gombbal az elemre, és vélassza a Ne tiltson
le hasonlé eseményeket a jovoben parancsot. Ne feledje, hogy az 6sszes letiltott kapcsolatot tartalmazé
napléban tobb ezer elem is szerepelhet, igy nehézségekbe litkdzhet egy adott kapcsolat megkeresése. A probléma
megolddsa utan kikapcsolhatja a napldzast.

A naplorol tovabbi informacidt a Napldfajlok cim(i témakorben taldl.

A napldzds haszndlataval megtekintheti, hogy a Haldzati védelem milyen sorrendben tiltotta le a
kapcsolatokat. Ezenkiviil szabdlyokat is [étrehozhat a naplébdl, igy pontosan azt teheti, amit szeretne.
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Uj szabaly létrehozasa naplébdl

Az ESET Smart Security Premium Uj verzidja lehet6évé teszi Uj szabaly |étrehozasat a napldbdl. A fémeniiben
kattintson az Eszk6z6k > Tovabbi eszk6zok > Naplofajlok pontra. A legdrdild listaban valassza a Tizfal elemet, a
jobb gombbal kattintson a kivant naplébejegyzésre, és a helyi meniiben valassza a Ne tiltson le hasonlé
eseményeket a jov6ben parancsot. Egy értesitési ablakban megjelenik az 4j szabaly.

Az Uj szabalyok naplébdl torténd létrehozasanak engedélyezéséhez az ESET Smart Security Premium
alkalmazasban az alabbi beallitasokat kell megadni:

1. A napldzas minimalis részletességi szintjét allitsa Diagnosztikai értékre a Tovabbi beallitasok (F5) >
Eszk6zok > Naplofajlok részen;

2. Engedélyezze az Ertesitések megjelenitése a biztonsagi réseket kihasznalé tamadasok esetén is funkciot a
Tovabbi beallitasok (F5) > Haldzati védelem > Hal6zati tdmadasok elleni védelem > Tovabbi beallitasok
Behatolasfelismerés szakaszban.

Kivételek létrehozasa a tlizfal értesitéseibol

Amikor az ESET Ttizfal kartékony haldzati tevékenységet észlel, megjelenit egy értesitést, amelyben az esemény
leirdsa lathatd. Az értesités tartalmaz egy hivatkozast is, amelyre kattintva tovabbi informacidkhoz juthat az
eseményrdl, és szabalyt is beallithat az eseményhez, ha szeretne.

Ha egy haldzati alkalmazas vagy eszkdz nem implementalja helyesen a hdldzati szabvanyokat, a tizfal
ismétl6dé IDS-értesitéseket jelenithet meg. Létrehozhat egy kivételt kozvetlendl az értesitésbdél, amellyel
megakadalyozhatja, hogy az ESET T(zfal észlelje az adott alkalmazast vagy eszkozt.

A haldzati védelem specialis napldzasa

Ezzel a funkcidval 6sszetettebb napléfajlok készilhetnek az ESET miszaki tdmogatasi szolgalata szamdara. Mivel a
funkcié hatalmas napléfijlt hoz létre és lelassitja a szamitdgépet, csak az ESET mdszaki tdmogatasi szolgalatanak
kérésére hasznilja.

1. A Tovabbi beallitasok > Eszkdzok > Diagnosztika részen kapcsolja be A halézati védelem specialis
napldzasanak engedélyezése opciot.

2. Prébalja meg reprodukalni a tapasztalt problémat.
3. Tiltsa le a haldzati védelem specidlis naplézasat.

4. A haldzati védelem specidlis naplézasa altal étrehozott PCAP-napléfajl ugyanabban a kdnyvtarban taldlhato,
amelyben a diagnosztikai memaériakép létrejon: C:\ProgramData\ESET\ESET Security\Diagnostics)

Protokollsziirési problémak megoldasa

Ha problémadkat tapasztal a bongészb vagy a levelez6program haszndlata soran, elsé |épésként allapitsa meg,
hogy nem a protokollsz(irés-e a felelGs a hibakért. Ehhez tiltsa le atmenetileg az alkalmazds protokollszlirését a
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tovabbi beallitasok kozott (ne felejtse el visszakapcsolni a bedllitast, miutan végzett, mert kiildnben a bongész6 és
a levelez6program védtelen marad a tdmadasokkal szemben). Ha a probléma megsz(inik a protokollsz(irés
kikapcsoldsa utan, az alabbi gyakori problémak johetnek szdba:

A frissitéssel vagy a biztonsagos kommunikacidval kapcsolatos probléma

Ha az alkalmazas arrdl értesiti, hogy nem tud frissiteni, vagy hogy a kommunikacids csatorna nem biztonsagos:

* Ha engedélyezve van az SSL-protokollsztirés, kapcsolja ki azt dtmenetileg. Ha ez segit, tovadbbra is
haszndlhatja az SSL-sz(irést, a frissités m(ikodésének biztositasahoz pedig kizarhatja a problémas
kommunikaciot:

Allitsa az SSL-protokollsz(irést interaktiv izemmddra. Futtassa Ujra a frissitést. Ekkor megjelenik egy titkositott
haldzati adatforgalomrdl tdjékoztatd parbeszédpanel. Gy6z6djon meg arrdl, hogy az alkalmazds megegyezik
azzal az alkalmazassal, amelynek a hibaelharitasat végzi, és hogy a tanusitvany arrdl a kiszolgalérél szarmazik,
amelyrdl a frissitést végzi. Ezutdn mentse a tanusitvanyhoz megadott mdveletet, és kattintson a Mell&zés
gombra. Ha nem jelenik meg t6bb hibat jelz6 parbeszédpanel, visszakapcsolhatja a szlirési izemmaddot
automatikusra, mivel ez azt jelenti, hogy a probléma megoldddott.

* Ha a kérdéses alkalmazas nem bongészs vagy levelezGprogram, teljesen kizdrhatja azt a protokollsziirésbdl
(ha bongész6 vagy levelezprogram esetében tenne igy, azzal tdmadasoknak tenné ki magat). Minden olyan
alkalmazas, amelynek a kommunikacidjara sz(rét alkalmazott a multban, szerepel a kivétel hozzaadasakor
kapott listaban, igy elvileg nincs sziikség az alkalmazas kézi hozzaadasara.

Halozati eszkoz elérésével kapcsolatos probléma

Ha nem tudja hasznalni egy eszkdz funkcidit a halézaton (példaul megnyitni a webkamera egy weboldalat vagy
videodt lejatszani az otthoni médialejatszdén), prébalkozzon azzal, hogy felveszi az eszkdz IPv4- és IPv6-cimét a
kizart cimek listajara.

Egy adott webhellyel kapcsolatos problémak
Kizarhat adott webhelyeket a protokollsz(irésbdl az URL-cimkezelés hasznalataval. Ha példaul nem tudja elérni a

https://www.gmail.com/intl/en/mail/help/about.htm| webhelyet, prébalkozzon azzal, hogy felveszi a
*gmail.com* elemet a kizart cimek listajara.

Egyes, legfelso szintli tanusitvanyok importalasara képes alkalmazasok
futasakor fellépo hiba.

Az SSL-protokollszlirés engedélyezésekor az ESET Smart Security Premium meggy6z6dik arrdl, hogy a telepitett
alkalmazdsok megbiznak abban a mdédban, ahogyan a program az SSL-sz(rést végzi. Enhez egy tanusitvanyt
importal azok tanusitvanytaraba. Egyes alkalmazasokat Ujra kell inditani a tanudsitvany importalasahoz. llyen
példaul a Firefox és az Opera. Gy6z6djon meg arrdl, hogy ezek kozill egyik sem fut (a legegyszer(ibb, ha megnyitja
a Feladatkezel6t, és ellenérzi, hogy a Folyamatok lapon szerepel-e a firefox.exe vagy az opera.exe), majd
kattintson az Ujra gombra.

Nem megbizhatd tanusitvannyal vagy érvénytelen alairassal kapcsolatos
probléma

Ebben az esetben az a legvaldsziniibb, hogy a fent ismertetett importalas meghidsult. Elséként gy6z6djon meg
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arrél, hogy nem fut a fent emlitett alkalmazasok egyike sem. Ezutdn tiltsa le, majd engedélyezze Ujra az SSL-
protokollsz(irést. Ezzel Ujrafuttatja az importdlast.

Tudasbaziscikkiinkbél megtudhatja, hogy hogyan kezelhetd a protokoll-/SSL-/TLS-sz(irés az ESET Windows
otthoni termékben?

A program uj halozatot észlelt

Alapértelmezés szerint az ESET Smart Security Premium a Windows-beallitasokat alkalmazza egy uj haldzat
észlelésekor. Ha parbeszédpanelt szeretne megjeleniteni Uj halézat észlelésekor, az Ismert halézatok lapon
maodositsa Ugy az Uj halézatok védelmi tipusat, hogy a szolgaltatds megkérdezze a felhasznaldt. Ezutdn ha a
program Uj haldzattal létesitett kapcsolatot észlel, lehetévé teszi a felhaszndldnak a védelmi szint megvalasztdsat.
Ez a beallitds az adott haldzatban Iévs 6sszes tavoli szamitdgéppel létesitett kapcsolatra érvényes lesz.

A halézatvédelem konfiguraldsara szolgald ablakban két halézatvédelmi mdd koziil valaszthat:

* Igen — Megbizhaté haldzat esetén (otthoni vagy irodai haldzat). A szamitdgép és a szamitdgépen tarolt
megosztott fajlok lathatdk a tobbi haldzati felhaszndlé szamara, és a rendszer eréforrdsai elérheték a haldzat
tobbi felhasznaldja szamara. Azt javasoljuk, hogy biztonsagos helyi haldzat elérésekor haszndlja ezt a
beallitast.

* Nem — Nem megbizhatd hdalézat esetén (nyilvanos haldzat). A rendszer fdjljai és mappai nincsenek
megosztva a hdldzat tobbi felhasznaldjaval, nem lathatdk a szamukra, és a rendszer erGforrasainak
megosztasa inaktivalva van. Azt javasoljuk, hogy vezeték nélkili halézatok elérésekor haszndlja ezt a
beallitast.

SMART SECURITY ErEzmm x

Az On &ltal megbizhatonak jeldlt hdlozaton a szamitdgép lathatd lesz a haldzathoz
csatlakozo tdbbi eszkdz szamara. Azt javasoljuk, hogy ezt csak a megbizhatd otthoni
vagy munkahelyi halozaton tegye.

Szeretné megbizhatokeént konfiguralni ezt a halozatot (hg.eset.com)?

Towabbi informacié eml az lizenetrd “ Részletek

Ha a haldzat megbizhaténak van beallitva, akkor a kdzvetlenil csatlakoztatott alhal6zatok automatikusan
megbizhaténak mingsiilnek.

Alkalmazasmaddosulas

A tlzfal vdltozast észlelt egy alkalmazasban, amely kimend kapcsolatokat |étesit a szamitdégépen. Elképzelhetd,
hogy egyszer(ien csak Uj verzidra frissilt az alkalmazas. Masrészrél azonban kartevé is okozhatja a valtozast. Ha
nincs tudomdsa szandékos maodositasrdl, ajanlott letiltani a kapcsolatot, majd ellendrizni a szamitégépet a
legfrissebb virusdefiniciés adatbazissal.
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V 4 LY 4

Bejovo megbizhato kommunikacié

Példa a megbizhatd z6nabdl bejové kapcsolatra:
A megbizhaté zéndban talalhatd egyik tavoli szamitdgép kommunikalni probal a szamitégépen futd egyik helyi
alkalmazassal.

SMART SECURITY ICmE

' Inbound network traffic

Trusted zone

An application on this computer [ % 1] is trying to communicate
with a remaote site ( iIB

Application:

Company:

Reputation: " il Discovered 6 months ago
Service:

Remote computer:

Local port: UDP 51173 (51173)

Allow this communication?

®) Ask every time
Remernber until application quits

Create rule and remember permanently

Learn more about this message  Details Advanced options

Alkalmazas — Az alkalmazas, amellyel egy tavoli szamitogép kapcsolatot kisérel meg létesiteni.
Gyarto — Az alkalmazas gyartdja.

Megbizhatdsag — Az alkalmazas megbizhatdsdga az ESET LiveGrid® technoldgidnak készénhetSen..
Szolgaltatas — A szamitégépen éppen futd szolgdltatas neve.

Tavoli szamitogép — Az a tavoli szamitdgép, amely kapcsolatot kisérel meg létesiteni a szamitogépen futod
alkalmazassal.

Helyi port — A kommunikaciéhoz hasznalt port.

Mindig rakérdez — Ha egy szabalyhoz alapértelmezés szerint rakérdezés van bedllitva, a szabaly aktivalasakor
minden alkalommal megjelenik egy parbeszédpanel.
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Meg0rzés az alkalmazas kilépéséig — Az ESET Smart Security Premium emlékezni fog a kivalasztott m(iveletre a
rendszer kovetkez6 Ujrainditasaig.

Szabaly létrehozasa és végleges megdrzése — Ha a kommunikacié engedélyezése vagy letiltasa elStt bejeloli ezt a
valasztégombot, az ESET Smart Security Premium emlékezni fog a m(iveletre, és azt hasznalja, ha a tavoli
szamitogép ismét megprobal kapcsolatba Iépni az alkalmazassal.

Engedélyezés — Ezzel a beallitdssal engedélyezheti a bejové kommunikaciét.
Tiltas — Ezzel a bedllitassal letilthatja a bejové kommunikacidt.

Tovabbi beallitasok — LehetGvé teszi a szabaly tulajdonsagainak testreszabasat.

LY 4

Kimend megbizhaté kommunikacio

Példa a megbizhatd zénaba irdnyuld kimend kapcsolatra:
Egy helyi alkalmazas kapcsolatot probal [étesiteni a helyi halézaton vagy a megbizhatd zénaban lévé valamelyik
haldzaton taldlhatd masik szamitégéppel.
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SMART SECURITY EImm

Kimeno haldzati forgalom
m  Megbizhato zona

A szamitdgépen taldlhats egyik alkalmazas egy taveli webhellyel
kizérel meg kermmunikalni.

Alkalmazds:

Gyarta:

Megbizhatdsag: W [ 2 éve felismerve
Tavoli szamitdgép:

Tavoli port: TCP &0 (HTTR)

Engedélyezi ezt a kommunikaciot?

Miwvelet ideiglenes megjegyzése a jelenlegi munkamenetre

Mindig rakérdez

# Mivelet megjegyzése (szabdly Iétrehozasa)

w| Alkalmazas:

v| Tavoli szamitdgép: Meghbizhatd zéna W
Tavoli port: &0
Helyi port: 53575

v | Protokoll: TCP s UDP A

Szabaly modositdsa a mentés eldtt

Towvabhbi informacio errdl az Gzenetral # Részletekk  ~ Tovabbi beallitdsok

Alkalmazas — Az alkalmazas, amellyel egy tavoli szamitogép kapcsolatot kisérel meg Iétesiteni.
Gyarto — Az alkalmazas gyartdja.

Megbizhatdsag — Az alkalmazas megbizhatdsdga az ESET LiveGrid® technoldgidnak készénhetden..
Szolgaltatas — A szamitégépen éppen futd szolgaltatas neve.

Tavoli szamitégép — Az a tavoli szamitdgép, amely kapcsolatot kisérel meg |étesiteni a szamitégépen futd
alkalmazassal.

Helyi port — A kommunikaciéhoz hasznalt port.
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Mindig rakérdez — Ha egy szabalyhoz alapértelmezés szerint rakérdezés van bedllitva, a szabdaly aktivalasakor
minden alkalommal megjelenik egy parbeszédpanel.

Megdrzés az alkalmazas kilépéséig — Az ESET Smart Security Premium emlékezni fog a kivalasztott m(iveletre a
rendszer kovetkez6 Gjrainditasaig.

Szabaly létrehozasa és végleges megdrzése — Ha a kommunikacio engedélyezése vagy letiltasa elStt bejeloli ezt a
valasztégombot, az ESET Smart Security Premium emlékezni fog a m(iveletre, és azt hasznalja, ha a tavoli
szamitogép ismét megprobal kapcsolatba Iépni az alkalmazassal.

Engedélyezés — Ezzel a beallitdssal engedélyezheti a bejové kommunikaciét.
Tiltas — Ezzel a bedllitassal letilthatja a bejové kommunikaciot.

Tovabbi beallitasok — LehetGvé teszi a szabaly tulajdonsagainak testreszabasat.

LI 4

Bejové kommunikacié

Példa a bejovés internetes kommunikacidra:
Egy tdvoli szamitogép kommunikalni prébal a szamitégépen futé egyik alkalmazassal.

Alkalmazas — Az alkalmazas, amellyel egy tavoli szamitogép kapcsolatot kisérel meg Iétesiteni.
Gyarto — Az alkalmazas gyartdja.

Megbizhatdsag — Az alkalmazds megbizhatdsdga az ESET LiveGrid® technoldgidnak készénhetden..
Szolgaltatas — A szamitdgépen éppen futd szolgaltatas neve.

Tavoli szamitogép — Az a tavoli szamitégép, amely kapcsolatot kisérel meg létesiteni a szamitogépen futd
alkalmazassal.

Helyi port — A kommunikaciéhoz hasznalt port.

Mindig rakérdez — Ha egy szabalyhoz alapértelmezés szerint rakérdezés van bedllitva, a szabaly aktivalasakor
minden alkalommal megjelenik egy parbeszédpanel.

MegGrzés az alkalmazas kilépéséig — Az ESET Smart Security Premium emlékezni fog a kivalasztott m(iveletre a
rendszer kovetkez6 Gjrainditasaig.

Szabaly létrehozasa és végleges megdrzése — Ha a kommunikacio engedélyezése vagy letiltasa elStt bejeldli ezt a
valasztégombot, az ESET Smart Security Premium emlékezni fog a m(iveletre, és azt hasznalja, ha a tavoli
szamitégép ismét megprobal kapcsolatba [épni az alkalmazassal.

Engedélyezés — Ezzel a beallitdssal engedélyezheti a bejové kommunikaciot.
Tiltas — Ezzel a bedllitassal letilthatja a bejové kommunikaciot.

Tovabbi beallitasok — LehetGvé teszi a szabaly tulajdonsagainak testreszabasat.
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LI 4

Kimeno kommunikacio

Példa a kimend internetes kommunikaciéra:
Egy helyi alkalmazas internetkapcsolatot prébal [étesiteni.

SMART SECURITY G

Kimend halézati forgalom
m  [nternet

A szamitdgépen talalhatd egyik alkalmazds egy taveli webhellyel
kizérel meg kermmunikalni.

Alkalmazds:

Gyarta:

Megbizhatésag: v @ 2 éve felismerve
Tavoli szamitdgép:

Tavoli port: TCP &0 (HTTR)

Engedélyezi ezt a kommunikaciot?
Mindig rdkérdez

Mivelet ideiglenes megjegyzése a jelenlegi munkamenetre

® Mivelet megjegyzése (szabdly Iétrehozasa)

v| Alkalmazas:

Tavoli szamitdgép: e e W
Tavoli port: &0
Helyi port: 53513

+| Protokoll: TCP s UDP W

Szabaly modositdsa a mentés eldtt

Tovabhbi informacio errdl az Gzenetral # Részletek  » Tovabbi bedllitisok

Alkalmazas — Az alkalmazas, amellyel egy tavoli szamitogép kapcsolatot kisérel meg Iétesiteni.
Gyarto — Az alkalmazas gyartdja.
Megbizhatdsag — Az alkalmazas megbizhatdsdga az ESET LiveGrid® technoldgidnak készénhetSen..

Szolgaltatas — A szamitégépen éppen futd szolgdltatas neve.
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Tavoli szamitogép — Az a tavoli szamitégép, amely kapcsolatot kisérel meg létesiteni a szamitogépen futd
alkalmazassal.

Helyi port — A kommunikaciéhoz hasznalt port.

Mindig rakérdez — Ha egy szabalyhoz alapértelmezés szerint rakérdezés van bedllitva, a szabdaly aktivalasakor
minden alkalommal megjelenik egy parbeszédpanel.

MegGdrzés az alkalmazas kilépéséig — Az ESET Smart Security Premium emlékezni fog a kivalasztott m(iveletre a
rendszer kovetkez6 Ujrainditasaig.

Szabaly létrehozasa és végleges megdrzése — Ha a kommunikacio engedélyezése vagy letiltasa elStt bejeldli ezt a
valasztégombot, az ESET Smart Security Premium emlékezni fog a m(iveletre, és azt hasznalja, ha a tavoli
szamitégép ismét megprobal kapcsolatba [épni az alkalmazassal.

Engedélyezés — Ezzel a beallitdssal engedélyezheti a bejové kommunikaciot.
Tiltas — Ezzel a bedllitassal letilthatja a bejové kommunikaciot.

Tovabbi beallitasok — LehetGvé teszi a szabaly tulajdonsagainak testreszabasat.

Kapcsolatok megjelenitésének beallitasai

Ha a jobb gombbal egy kapcsolatra kattint, tobbek kdzott az aldbbi parancsok jelennek meg:

Allomasnevek feloldasa — Ha bejeldli ezt az opcidt, a haldzatcimek minden lehetséges esetben tartomanyneves
formatumban (DNS-névként) jelennek meg az IP-cimes formatum helyett.

Csak a TCP-kapcsolatok megjelenitése — A listdban csak a TCP-protokollkészletet hasznald kapcsolatok jelennek
meg.

Figyel6 kapcsolatok megjelenitése — Ha bejeldli ezt a jelol6négyzetet, a program azokat a nyitott porttal
rendelkezd, csatlakozasra varo kapcsolatokat is megjeleniti, amelyeken keresztiil az adott pillanatban nem zajlik
kommunikacié.

Szamitogépen beliili kapcsolatok megjelenitése — Az opcid bejel6lése esetén a rendszer azokat a kapcsolatokat is
megjeleniti, amelyekben a tavoli oldal a helyi rendszer (a localhost tartomanynévvel azonositott allomas).

Frissitési sebesség — Az aktiv kapcsolatok frissitési gyakorisaga.

Frissités — Ezzel a paranccsal Ujbdl betoéltheti a Haldzati kapcsolatok ablakot.

Biztonsagi eszkozok

A Biztonsagi eszk6z6k beallitas lehetévé teszi a kovetkezé modulok bedllitasat:

* Netbank- és tranzakciovédelem — A védelem egy Ujabb rétege a bongészé szamara, amellyel megdvhatja
pénziigyi adatait az online tranzakcidk soran. Az Osszes bongészé védelme funkcié engedélyezésével
elindithatja az 6sszes tamogatott webbdngész6t biztonsdagos mddban. Tovabbi informacidkért tekintse meg
a Netbank- és tranzakciovédelem cim( részt.

169



* Anti-Theft — Az Lopasvédelem engedélyezésével megvédheti szamitdgépét az elvesztése vagy ellopdsa
esetén.

* Secure Data — Ha engedélyezve van az Secure Data, titkosithatja adatait, amivel megakadalyozza a
személyes, bizalmas jellegli informacidkkal valé visszaélést.

* Password Manager — Az Password Manager védi és tarolja jelszavait és személyes adatait.

Netbank- és tranzakciovédelem

A Netbank- és tranzakciévédelem a védelem egy Ujabb rétege, amellyel megévhatja pénziigyi adatait az online
tranzakciok sordn.

Alapértelmezés szerint az 6sszes tamogatott webbongészé biztonsagos mddban indul. Ez lehetévé teszi az
interneten valé bongészést, az internetes banki szolgaltatasok elérését, valamint az online vdsarlasokat és
tranzakcidkat egyetlen biztonsagos bongészG6ablakban, atiranyitas nélkul.

Az ESET LiveGrid® megbizhatdsagi rendszert engedélyezni kell a netbank- és tranzakciévédelem megfelel§
mikoddésének biztositasa érdekében (alapértelmezés szerint engedélyezve van).

Valasszon a biztonsagos bongészé alabbi konfiguracios beallitasai kozil:

¢ Osszes bongész6 védelme (alapértelmezés) — Az dsszes tamogatott webbdngészé biztonsagos modban
indul. Ez lehet6vé teszi az interneten vald bongészést, az internetes banki szolgaltatasok elérését, valamint
az online vasarlasokat és tranzakciokat egyetlen biztonsagos bongész&ablakban, atiranyitds nélkal.

* Webhely-atiranyitas — A védett webhelyek listdjabdl szarmazo webhelyek és a belsé internetes banki
listak atirdnyitasa a biztonsdgos béngészébe. Kivalaszthatja, hogy melyik bongészé (szabvanyos vagy
biztonsagos) legyen megnyitva.

A webhely-atiranyitas nem érhet6 el ARM processzorral felszerelt eszk6zokon.

* Mindkét el6z6 bedllitas le van tiltva — A biztonsagos bongészs eléréséhez az ESET Smart Security Premium
szolgaltatasban kattintson az Eszk6z6k > F[i Netbank- és tranzakciévédelem elemre, vagy kattintson a Ffi
Netbank- és tranzakcidvédelem asztali ikonra. A Windows rendszerben alapértelmezettként beallitott

bongészd ekkor elindul biztonsagos mddban.

A biztonsagos bongész6 viselkedésének konfiguralasahoz tekintse meg a Netbank- és tranzakcidvédelem specidlis
beallitdsa cim( részt. Az Osszes bongészé védelme funkcid engedélyezéséhez az ESET Smart Security Premium
szolgéltatasban kattintson a Beallitasok > Biztonsagi eszk6zok elemre, majd engedélyezze az Osszes bongész6

védelme csuszkat.

A HTTPS hasznalatdval titkositott kommunikdacio sziikséges a védett bongészéshez. A kovetkez6 bongész6k
tdmogatjak a Netbank- és tranzakciovédelmet:

* Internet Explorer 8.0.0.0+
* Microsoft Edge 83.0.0.0+

* Google Chrome 64.0.0.0+
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* Firefox 24.0.0.0+

Csak a Firefox és a Microsoft Edge tdmogatott az ARM processzorokkal felszerelt eszk6zokon.

A Netbank- és tranzakcidvédelem funkcidrdl az ESET alabbi tuddsbaziscikkében taldl tovabbi részleteket angol és
néhdany tovabbi nyelven:

* Hogyan hasznalhatom az ESET Netbank- és tranzakcidovédelem modult?

* Az ESET Netbank- és tranzakciévédelem engedélyezése vagy letiltdsa egy adott webhelyen

* A Netbank- és tranzakcidévédelem sziineteltetése vagy letiltdsa az ESET Windows otthoni termékekben

* ESET Netbank- és tranzakciovédelem — gyakori hibak

* ESET-sz0jegyzék | Netbank- és tranzakcidvédelem

Netbank- és tranzakcidvédelem specialis beallitasa

Ezek a bedllitdsok a Tovabbi beallitasok (F5) > Web és e-mail > Netbank- és tranzakciévédelem lapon taldlhatok.

Altalanos

A Netbank- és tranzakciévédelem engedélyezése — Ha a netbank- és tranzakcidovédelem engedélyezve van, az
Osszes tamogatott webbdngész6 alapértelmezés szerint biztonsagos modban indul.

Bongészévédelem

Az Osszes béngészé védelme funkcid engedélyezésével elindithatja az 6sszes tamogatott webbdngészét
biztonsagos maédban.

Bdvitmények telepitési modja — A legdrdiil6 meniben kivalaszthatja, hogy mely ESET altal védett bévitmények
telepithet6k: A bévitmények telepitési médjanak médositdsa nincs hatdssal a korabban telepitett
béngészébdvitményekre:

* Alapvetd kiterjesztések — Csak az adott bongészGgyarto altal kifejlesztett legfontosabb bévitmények.

s

* Minden bdvitmény — Az adott bongész6 altal tdmogatott 6sszes bGvitmény.
Webhely-atiranyitas

Védett webhelyek atirdanyitasanak engedélyezése — Ha engedélyezve van, a védett webhelyek listajan és a belsé
internetes banki szolgdltatdsok listajan 1év6é webhelyeket atiranyitja a rendszer a biztonsagos bongészébe.

Védett webhelyek — Azon webhelyek listaja, amelyeknél kivalaszthatja, hogy melyik béngész6t (normal vagy
biztonsagos) nyitja meg. A bongész6 keretében egy ESET embléma jelenik meg, jelezve a biztonsagos bongészés
bekapcsolt dllapotat. A lista szerkesztéséhez tekintse meg a Védett webhelyek cim{ részt.

A webhely-atiranyitas nem érhet6 el ARM processzorral felszerelt eszk6z6kon.
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Védett bongészo

Fejlett memadravédelem — Ha engedélyezve van, a biztonsagos bongészé memariaja védve lesz attél, hogy mas
folyamatok megvizsgalhassak.

Billentytizetvédelem — Ha aktivalja a funkcidt, akkor a billenty(zettel a biztonsdgos béngész6ben megadott
informacidk rejtve lesznek a tobbi alkalmazas elél. Ezzel novelhetd a billentylzetfigyelSk elleni védelmi szint.

Bongész6 zold kerete — Ha ez le van tiltva, a bongészén bellli informativ értesités és a bongészd kordli zold keret

rovid idére megjelenik a bongészd inditasakor, majd eltlnik.

Védett webhelyek

Az ESET Smart Security Premium beépitett listat tartalmaz azokrdl az el6re definidlt webhelyekrdl, amelyek

webhelyek listajat.

A Védett webhelyek lista a Tovabbi beallitasok (F5) > Web és e-mail > Netbank- és tranzakciévédelem >
Altalanos > Védett webhelyek > Szerkesztés ttvonalon tekinthetd meg és szerkeszthetd. Az ablak a
kdvetkez6kbdl all:

Oszlopok
Webhely — A védett webhely.
Védett bongész6 — A védett bongészés kdzben a bongészb szegélyén egy ESET embléma jelenik meg.

Rdakérdezés — Ha engedélyezve van, a bongészési lehetGségeket tartalmazoé parbeszédpanel jelenik meg, amikor
egy védett weboldalt latogat meg. Az ESET Smart Security Premium megjegyezheti a valasztott m(iveletet, vagy
manudlisan is kivalaszthatja, hogy miként szeretné folytatni.

Normal béngész6 — Valassza ezt a lehetGséget, ha tovabbi védelem nélkil folytatja a banki tranzakciot.

Vezérl6elemek

Hozzaadas — Ezt a gombot hasznalva adhat hozza webhelyet az ismert webhelyek listajahoz.
Szerkesztés — A kijelolt bejegyzések szerkesztését teszi lehet6vé.

Torlés — Ezzel a gombbal a kijel6lt bejegyzéseket tavolithatja el.

Importalas/Exportalas — Lehet6vé teszi a védett webhelyek listajanak exportalasat és egy Uj eszkdzre vald
importalasat.

Bongészon beliili értesités

A védett bongészb a bongészén bellili értesitések és a bongészbkeret szine révén tajékoztatja az aktuadlis
allapotarol.
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A bongészdén belili értesitések a jobb oldali lapon jelennek meg.

(%)
®

A bongészdn bellli értesités kibontdsahoz kattintson az ESET ikonra @ Az értesités minimalizalasahoz kattintson
az értesitési szovegre. Az értesités torléséhez kattintson a bezarasra szolgald ikonra Q

Bongészon beliili értesitések

Tajékoztato értesités és A maximalis védelem biztositott, és a bongészén belili értesités alapértelmezés
z6ld bongészGkeret szerint minimalis méretd. Bontsa ki a bongészdén bellli értesitést a konfiguracids
bedllitdsok megjelenitéséhez:
* A b6ngészd z6ld keretének elrejtése — A jelolGnégyzet bejeldlésével elrejtheti a
bongészd korili zold keretet, amikor torli az értesitést. A Netbank- és
tranzakciévédelem specialis bedllitasa képernyén véglegesen letilthatja a bongészén
beliili informativ értesitést és a bongészé korili zold keretet.
* Beadllitasok — Megnyitja a Biztonsagi eszkdzok beallitast.

Figyelmeztetés és A védett bongész6 a figyelmét kéri egy nem kritikus problémahoz. A problémaval vagy
narancssarga megoldassal kapcsolatos tovabbi informacidkért kovesse a bongészén beliili értesités
bongészbkeret utasitasait.

Biztonsagi riasztas és A bongész6t nem védi az ESET netbank- és tranzakciévédelem. Inditsa Ujra a

piros bongész6keret bongészbt, hogy a védelem aktiv legyen. A bongészébe betoltott fajlokkal kapcsolatos

Utkozések elharitdsahoz nyissa meg a Naplofajlok > Netbank- és tranzakcidévédelem
lapot, és biztositsa, hogy a napldzott fajlok ne toltédjenek be a bongész6 kovetkez6
elinditasakor. Ha a probléma tovabbra is fenndll, vegye fel a kapcsolatot az ESET
mUszaki terméktdmogatasaval a tudasbaziscikkiinkben taldlhaté utasitasok
kovetésével.

Lopasvédelem

Otthonunktdl a munkahelyre vagy mas nyilvanos helyre torténé mindennapos utazdsaink soran személyes
eszkozeink folyamatosan ki vannak téve a kockazatnak, hogy elveszitjik vagy ellopjak 6ket. Az Lopdsvédelem
noveli a felhaszndlod biztonsagat az eszkoz elvesztése vagy ellopdsa esetén. Az Lopasvédelem lehetdvé teszi az
eszkdzhaszndlat figyelését és az eltlint eszk6z nyomon kovetését az IP-cim alapjan torténd helymeghatarozdssal a
ESET HOME szolgaltatasban, ami el6segiti az eszk6z visszaszerzését és a személyes adatok védelmét.

Az Lopasvédelem korszerd technolégidk — példaul a féldrajzi IP-cim keresése, a webkameraval torténd
képrogzités, a felhasznaldi fiok védelme és a késziilék figyelése — hasznalataval segiti Ont és a rendvédelmi
szerveket a szamitégép vagy a késziilék helyének meghatarozdsaban annak elvesztése vagy ellopasa esetén. A
ESET HOME szolgaltatdsban megtekintheti, hogy milyen tevékenység zajlik a szamitégépén vagy az eszkozén.

A ESET HOME Lopdasvédelem funkcidjarol a ESET HOME online sugdjdban olvashat bévebben.

El6fordulhat, hogy az Lopasvédelem nem m(ikodik megfelel6en a tartomanyokban lévé szamitégépeken a
felhasznaldi fidkok korlatozasai miatt.

Az Lopdsvédelem engedélyezése utan optimalizalhatja az eszkoz biztonsagat a f6 programablak > Eszk6zok >
Lopasvédelem lapon.
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(es[3) SMARTSECURITY Exmm - o X

Attekintés 1 Anti-Theft & 7

Szamitogép ellendrzé . - ) )
Zamitogep elienorzese zt az eszkozt az Anti-Theft védi. Ha ellopnak vagy elveszne, akkor az ESET HOME portalon a fickjaba

E
belépve, elérheti az eszkdz pozicigjat és adatait.

Frissités
Az eszkoz biztonsaganak optimalizalasa
B Eszkozok
Bedllitisok v A Windows-fidkjait jelszé védi

Minden Windows felhasznalai fiokjat jelszd védi.
S0gd és tAmogatas

E) ESET HOME-fisk v Fantomfidk létrehozva
-fié

Ha valaki megprébalja hasznalni az eszkdzét, és bejelentkezik a fantomfidkba, akkor On
értesitést fog kapni a szamitdgépen folyd gyanus tevékenységekral.

Fantomfiok neve: Alex

£ Fantomfick besllitisai

v Az automatikus bejelentkezés az &sszes fidknal le van tiltva

A felhasznaldi fickjai védve vannak a jogosulatlan hozzaférés ellen.

Az Anti-Theft letiltasa

Optimalizalasi lehet6ségek
Nincs fantomfidk létrehozva

Fantomfidk létrehozasaval nagyobb eséllyel taldlhat meg egy elveszett vagy ellopott eszkozt. Ha az eszkozt
eltlintnek jeldli, az Lopasvédelem blokkolja az aktiv felhasznaléi fiokokhoz valé hozzaférést a bizalmas adatok
védelme érdekében. Barki, aki megprdobalja haszndlni az eszkozt, csak a fantomfidkot haszndlhatja majd. A
fantomfiok a vendégfidk egy formaja, amely korlatozott engedélyekkel rendelkezik. Alapértelmezett
rendszerfidkként lesz hasznalatban addig, amig az eszkdzt megtaldltként nem jeldli — ez megakadalyozza, hogy
barki bejelentkezzen mas felhasznaléi fiokokba vagy hozzaférjen a felhaszndldi adatokhoz.

Amikor valaki bejelentkezik a fantomfidkba, amikor a szamitdgép normal allapotban van, e-mailben
értesitést kap a szamitdgépen végzett gyanus tevékenységekrdl. Miutan megkapta az e-mail-értesitést,
elddntheti, hogy eltlintnek jeldli-e a szamitdgépet.

Fantomfidk létrehozasahoz kattintson a Fantomfiok Iétrehozasa elemre, irja be a fantomfidk nevét a
szovegmezGbe, majd kattintson a Létrehozds gombra.

Miutan létrejott a fantomfidk, a Fantomfidk beallitasai elemre kattintva atnevezheti vagy torolheti a fidkot.
Windows-fidkok jelszavas védelme
Felhasznaldi fidkjat nem védi jelszd. Ezt az optimalizalasi figyelmeztetést akkor kapja meg, ha legalabb egy

felhasznaldi fidk nincs védve jelszdval. Ha jelszt hoz Iétre minden felhasznald szamara (kivéve a fantomfidkot) a
szamitogépen, azzal megoldja a problémat.
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A felhasznaldi fidk jelszavanak |étrehozdsdhoz kattintson a Windows-fidkok kezelése elemre, médositsa a jelszot,
vagy kovesse az aldbbi instrukciokat:

1. Nyomja meg a CTRL+Alt+Delete billentylikombinaciét a billenty(izetet.
2. Kattintson a Jelsz6 modositasa elemre.

3. Hagyja Uresen a Régi jelsz6 mezGt.

7 7

4. irja be a jelsz6t az Uj jelszé és a Jelsz6 megerdsitése mezébe, majd nyomja meg az Enter billenty(it.
Automatikus bejelentkezés Windows-fiokok esetén

Felhasznaldi fidkjaban engedélyezve van az automatikus bejelentkezés, ezért fidkja nem védett az illetéktelen
hozzaférés ellen. Ezt az optimalizalasi figyelmeztetést akkor kapja meg, ha legalabb egy felhasznaléi fiokban
engedélyezve van az automatikus bejelentkezés. Kattintson az Automatikus bejelentkezés letiltasa elemre az
optimalizalasi probléma elharitdsahoz.

Az automatikus bejelentkezés a fantomfioknal

Az automatikus bejelentkezés a fantomfidknal engedélyezve van. Ha az eszkdz normal allapotban van, nem
javasoljuk az automatikus bejelentkezés hasznalatat, mert problémakat okozhat a valddi felhasznaléi fiokhoz vald
hozzaféréssel, vagy hamis riasztasok johetnek Iétre a szamitégép eltlint dllapotardl. Kattintson az Automatikus
bejelentkezés letiltasa elemre az optimalizalasi probléma elharitasahoz.

Jelentkezzen be az ESET HOME-fidkjaba.

Az Lopasvédelem engedélyezéséhez/letiltdsahoz és eszkdz helyének és adatainak ESET HOME szolgéltatasban vald
eléréséhez jelentkezzen be a ESET HOME-fidkjaba.

SMART SECURITY EXT

ESET HOME | Anti-Theft (eslEy

E-mail-cim
Ha eszkoze elveszett vagy elloptak, az ESET HOME fiok
hozzaférhet az eszkdz helyzetéhez és bizonyos [

Jelszo
Jelentkezzen be ESET HOME-fiokjaba ~
G Folytatis Google-fiokkal Elfelejtettem a jelszavamat
‘ e - Q Bejelentkezés Megse
Folytatds Apple-fidkkal
mo i MNem rendelkezik fiokkal? Fiok létrehozasa
Ellg QR-kod beolvasasa
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A ESET HOME fidkjaba valé bejelentkezéshez szamos mddszer all rendelkezésére:

* A ESET HOME e-mail-cim és jelsz6 hasznalata — irja be a ESET HOME-fidk létrehozasahoz hasznélt e-mail-
cimet és jelszét, majd kattintson a Bejelentkezés gombra.

* Google-fiok/ApplelD-fiok hasznalata — Kattintson a Folytatas a Google-lal vagy a Folytatas az Apple-lel
elemre, és jelentkezzen be a megfeleld fidkba. Sikeres bejelentkezés utan a rendszer atiranyitja a ESET
HOME megerdsit6 weboldalra. A folytatashoz valtson vissza az ESET-termékablakra. A Google-fiék/ApplelD
segitségével torténd bejelentkezésrél a ESET HOME online sugdjaban olvashat bévebben.

* QR-kdéd beolvasdsa — Kattintson a QR-kdd beolvasasa gombra a QR-kdd megjelenitéséhez. Nyissa meg a
ESET HOME mobilalkalmazast, és olvassa be a QR-kddot, vagy irdnyitsa a késziilék kamerdjat a QR-kddra.
Tovabbi informacidkért tekintse meg a ESET HOME online sugdjat.

A Nem sikerilt a bejelentkezés — gyakori hibak.

Ha nincs ESET HOME-fidkja, kattintson a Fidk létrehozdsa gombra a regisztracidhoz, vagy tekintse meg az
instrukciokat a ESET HOME online sugdban.

Ha elfelejtette a jelszavat, kattintson az Elfelejtettem a jelszavamat szovegre, és kdvesse a képernyén
[athatd |épéseket, vagy tekintse meg a ESET HOME online sugot.

Az Lopasvédelem nem tdmogatja a Microsoft Windows Home Server szoftvert.

/4 e V 4 V 4 v 4 Vé V4
Készuléknév beallitasa
Az Eszkoz neve mezd jelzi a szamitdgép (eszkdz) nevét, amely az 6sszes ESET HOME szolgaltatasban azonositéként

lathatd lesz. Alapértelmezés szerint a szamitégép szamitégépneve lesz hasznalatban. Irja be az eszkdz nevét, vagy
hasznalja az alapértelmezettet, majd kattintson a Folytatds gombra.

Lopasvédelem engedélyezve/letiltva

Ez az ablak egy megerdGsitd lizenetet tartalmaz, amikor engedélyezi/letiltja az Lopasvédelem szolgaltatast:

* Engedélyezve — Az eszkdzét mostantdl védi az Lopasvédelem, és a fidkja segitségével tavolrdl is kezelheti a
védelmét a ESET HOME portalon.

* Letiltva — Az Lopasvédelem le van tiltva ezen az eszk6zon, és az <%ESET_ANTTHEFT%> szolgaltatashoz
kapcsolédd Osszes adat torlédik a ESET HOME portalrdl.

Az 0j eszkdz hozzaadasa nem sikerult

Az Lopasvédelem aktivalasakor hiba tortént.
A leggyakoribb forgatékonyvek a kovetkez6k:

¢ Hiba tortént a ESET HOME szolgaltatasba valo bejelentkezéskor

* Nincs internetkapcsolat (vagy jelenleg nem mikodik az internet)
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Ha nem tudja megoldani a problémat, forduljon az ESET m(iszaki terméktdmogatdsahoz.

Secure Data

Az Secure Data egy olyan funkcié az ESET Smart Security Premium szolgdltatasban, amely lehet6vé teszi az adatok
titkositasat a szamitogépen és a cserélheté meghajtdkon a személyes adatok védelme és a visszaélések
megel&zése érdekében. Tovabbi informaciokért tekintse meg az ESET Secure Data GYIK-et.

Az Secure Data engedélyezéshez valasszon egyet az aldbbi lehetGségek koziil:

* A termék telepitése utan a Tovabbi ESET biztonsagi eszkdzok telepitése ablakban kattintson az
Engedélyezés gombra az Secure Data szoveg mellett.

* A f6 programablakban kattintson a Beallitasok > Biztonsagi eszk6zok elemre, majd kattintson a
csuszkaikonra C- Secure Data.

Az ESET Endpoint Encryption nem telepithetd arra a szamitdgépre, amelyre az Secure Data mar telepitve
van.

Ha az Secure Data engedélyezve van, a program féablakdban kattintson az Eszk6zok > Secure Data elemre, majd

valassza ki az alabbi titkositasi lehetGségek egyikét:

¢ Titkositott virtualis meghajto létrehozasa

* Fijlok titkositasa a cserélheté meghajtén

(es[3) SMART SECURITY E=mm

8 Attelintés < Adattitkositas [3

Szamitogép ellendrzése L . . . . . . L . .
Q gep Lehetdvé teszi az adatok titkositasat a szamitdgépen és a cserélhetd meghajtékon a személyes, bizalmas
informaciokkal valo visszaélés megakadalyozasa érdekében.
“:; Frissités
B Eszkézok Titkositott virtudlis meghajto létrehozasa
_ A virtualis meghajté olyan fajl, amely az aktivalasakor lemezmeghajtéként mikadik A
@ Beallitasok titkositott virtualis meghajton tarolt fajlok csak a beallitott jelszé megadasa utan érhetdk el.

e e s . Virtualis meghajto létrehozasa
@ SUgd és tAmogatas

(8) ESET HOME-fick
Fajlok titkositasa a cserélheté meghajtén

Létrehozhat egy védett mappat USB-eszkozdn vagy mas cserélhetd meghajtén. A cserélhetd
meghajton tarolt titkositott fajlokhoz csak a beallitott jelsz6 megadasa utan férhet hozza.

Cserélhetd meghajto titkositasa

Progress. Protected. Az Adattitkositas letiltasa
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Titkositott virtualis meghajtod létrehozasa

Az Secure Data segitségével |étrehozhat titkositott virtualis meghajtokat. Nincs korlatozva a létrehozhaté
meghajtok szama, feltéve, hogy a merevlemezen van elegendd hely a haszndlatukhoz. Kévesse az aldbbi [épéseket
a titkositott virtualis meghajto |étrehozasahoz:

1. A f6 programablakban kattintson az Eszk6zok > Secure Data > Virtualis meghajto létrehozasa elemre.

2. A Tallézas gombra kattintva adja meg, hogy hova szeretné menteni a virtudlis meghajtét.
3. Nevezze el a virtudlis meghajtét, majd kattintson a Mentés gombra.

4. A Maximalis méret legordilé meni segitségével adja meg a virtudlis meghajté méretét, majd kattintson a
Folytatas gombra.

5. Adja meg a kivant jelszot a virtualis meghajtdhoz. Ha nem szeretné a virtualis meghajté titkositdsanak
automatikus felolddsat, amikor bejelentkezik Windows-fidkjaba, torolje a jelet a Titkositas automatikus
feloldasa ezen a Windows fidkon jelol6négyzetbdl. Kattintson a Tovabb gombra.

6. Kattintson a Kész gombra. Ekkor létrejon a titkositott virtualis meghajto, és készen all a haszndlatra. Helyi
lemezként fog megjelenni, ha megnyitja az Ez a gép mappat (Szamitégép a Windows 7-es).

A szamitdgép Ujrainditasa utan a titkositott meghajté eléréséhez keresse meg a titkositott meghajté fajljat (. eed
fajltipus), amelyet létrehozott, majd kattintson ra duplan. Ha felszdlitast kap erre, adja meg azt a jelsz6t, amelyet
a titkositott meghajté létrehozdasakor allitott be. A rendszer ekkor felcsatolja a meghajtot, és helyi lemezként
megjelenik az Ez a gép mappdaban (Szamitdgép a Windows 7-es). Miutan megtértént a titkositott meghajté helyi
lemezként vald felcsatolasa, a helyi lemez és a titkositott tartalma elérhetd lesz mas felhaszndldknak is az adott
szamitégépen, ha nem jelentkezik ki, illetve nem inditja Ujra a szamitégépet.

Torolhetek virtualis meghajtot?
Igen. Ha titkositott virtudlis meghajtét szeretne torolni, kovesse az ESET Secure Data szolgaltatdssal
kapcsolatos gyakori kérdésekrél sz6lo cikk instrukcigit.

Fajlok titkositasa a cserélheté meghajton

Az Secure Data segitségével létrehozhat egy titkositott mappat cserélheté meghajtokon. Kévesse az aldbbi
lépéseket a cserélheté meghajton lévé fajlok titkositasahoz:

1. Helyezze be a cserélheté meghajtot (USB-flashmeghajtd, USB-merevlemez) a szamitégépbe.

2. A f6 programablakban kattintson az Eszkdzék > Secure Data > Cserélheté meghajto titkositasa elemre.

3. Valassza ki a titkositani kivant csatlakoztatott cserélheté meghajtét, majd kattintson a Folytatds gombra.
A Frissités gombra kattintva frissitheti a titkosithatd meghajtok listdjat. A titkositott és a nem tdmogatott
meghajtdk nincsenek a listaban.

Ha fel szeretné oldani a cserélheté meghajtdn talalhatd védett mappa titkositasat barmilyen Windows-
eszkozon anélkil, hogy sziikség lenne az ESET Smart Security Premium telepitésére, jelolje be a Mappa
titkositasanak feloldasa barmilyen Windows-eszk6z6n jelol6négyzetet.

4. Adja meg a kivant jelszot a titkositott konyvtarhoz. Ha nem szeretné a virtudlis meghajté titkositasanak
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automatikus felolddsat, amikor bejelentkezik Windows-fidkjaba, torolje a jelet a Titkositas automatikus
feloldasa ezen a Windows fidkon jelolénégyzetbdl. Kattintson a Tovabb gombra.

5. Ezutan a cserélhet6 meghajté védelem alatt all, és a rajta |évé titkositott konyvtar haszndlatra kész.
Ha ezek utdn olyan szamitdgéphez csatlakoztatja a cserélheté meghajtdt, amelyre nincs telepitve az Secure Data,
a titkositott mappa nem lesz lathatd. Ha olyan szamitégéphez csatlakoztatja a cserélheté meghajtét, amelyre

telepitve van az Secure Data, akkor felszdlitast kap a jelsz6 megadasara a cserélhet6 meghaijtd titkositasanak
felolddsdhoz. Ha nem irja be a jelszét, a titkositott mappa lathatd lesz, de nem lesz elérhetd.

Password Manager

Az Password Manager az ESET Smart Security Premium-csomag részét képezi.

Ez egy jelszékezelS, amely megvédi és tdrolja a jelszavakat és a személyes adatokat. Emellett tartalmaz egy
Grlapkitolt6 funkcidt is, amely id6t takarit meg azaltal, hogy automatikusan és pontosan kitolti a webes (rlapokat.

Tovabbi informacidt az Password Manager online sugdjaban talal:

* Password Manager telepités

¢ Vegye haszndlatba az Password Manager alkalmazast.

* Taroldk kezelése az Password Manager ESET HOME szolgdltatasban

A program frissitése

Az ESET Smart Security Premium rendszeres frissitésével biztosithatd a leghatékonyabban a szamitégép maximalis
védelme. A Frissités modul biztositja, hogy a programmodulok és a rendszerdsszetevék mindig naprakészek
legyenek.

A program féablakanak Frissités elemére kattintva megjelenitheti az aktudlis frissitési allapotot, beleértve az
utolso sikeres frissités datumat és id6pontjat, valamint azt, hogy sziikség van-e frissitésre.

Az automatikus frissitések mellett manualis frissitést indithat a Frissitések keresése gombra kattintva. A kartevé
kodok elleni maradéktalan védelem fontos része a programmodulok és a programdsszetevék rendszeres
frissitése. Ezért érdemes figyelmet forditania a termékmodulok bedllitasara és m(ikodtetésére. A terméket a
licenckulccsal kell aktivdlni, hogy elérhet6k legyenek a frissitések. Ha a telepités sordn nem adta meg a
licencadatokat, meg kell adnia a licenckulcsot a termék aktivalasahoz, hogy frissitéskor hozzaférjen az ESET
frissitési szervereihez.

A licenckulcsot az ESET kiildte el e-mailben az ESET Smart Security Premium megvasarlasa utan.
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Attekintés Frissites ?

Szamitégép ellendrzése
» ESET Smart Security Premium

o lelenleqi verzid: 16.0.20.0
s ¥ Jelenlegl verzZio: b 20U
() Frissités
Eszkozak ) - o
Utolsé sikeres frissités: 10/13/2022
o v Legutébbi frissitéskeresés: 10/ 2022
Beadllitasok

Az dsszes modul megjelenitése

SUgo és tamogatas

ESET HOME-fick

 Frissitések keresése

Jelenlegi verzié — Megjeleniti a telepitett aktudlis szoftververzié szamat.

Utolso sikeres frissités — Itt [athato a legutdbbi sikeres frissités ddtuma. Ha nem lathatd friss datum, lehetséges,
hogy a termékmodulok elavultak.

Utolso sikeres frissitéskeresés — Itt [athatd a legutdbbi sikeres frissitéskeresés datuma.
Az 6sszes modul megjelenitése — Itt Iathato a telepitett programmodulok listaja.

A Frissitések keresése gombra kattintva beolvashatja az ESET Smart Security Premium legujabb elérhetd verziéjat.

A frissitési folyamat

A Frissitések keresése gombra kattintast kévet6en elindul a letoltés. Megjelenik a letoltési folyamatjelzé sav,
illetve Iathatd a letoltésbdl hatralévé idé. A frissitést A frissités megszakitasa gombra kattintva megszakithatja.
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Szamitégép ellendrzése
» ESET Smart Security Premium

P Jelenlegi verzid: 16.0.20.0
™ Frissités (1) SEHEEYE
Eszkozak ) - -
Utolsd sikeres frissités: 10/
V Legutébbi frissitéskeresés: 10/13
Beadllitasok

Az dsszes modul megjelenitése

SUgo és tamogatas

ESET HOME-fidk Termék frissitése...

Q
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A frissités megszakitasa

Normal kérilmények kdzott egy zold pipa jelzi a Frissités ablakban, hogy a program naprakész. Ha nem
[athatd a zold pipa, akkor a program elavult, és sokkal sérilékenyebb a fert6zésekkel szemben. Kérjlik,
minél hamarabb frissitse a programmodulokat.

Sikertelen frissités

Ha sikertelen modulfrissitésrél kap Gzenetet, akkor azt a kovetkez6k okozhattak:

1. Ervénytelen licenc — Az aktivalashoz haszndlt licenc érvénytelen vagy lejart. A f& programablakban

kattintson a Sugo és tamogatas > Licenc mddositasa elemre, és aktivalja a terméket.

2. A letoltést a felhasznalé megszakitotta — Ezt a nem megfeleld internetes kapcsolatbeallitdsok okozhatjak.

Ellenérizze az internetkapcsolatot (ezt megteheti egy tetsz6leges weboldal megnyitasaval a bongészében). Ha
a webhely nem nyilik meg, valdszin(, hogy nincs internetkapcsolat, vagy a szamitdgépen csatlakozasi
problémdk Iéptek fel. Internetkapcsolati problémait internetszolgaltatdja felé jelezheti.
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Attekintés Frissites ?

Szamitégép ellendrzése

» ESET Smart Security Premium

L Jelenlegi verzid: 16.0.20.0
™ Frissités (1] SEHEEYE
Eszkazok
Utolsd sikeres frissités 10/
V Legutébbi frissitéskeresés: 10/13/2022 11:28:16 PM
Beadllitasok

Az dsszes modul megjelenitése

SUgo és tamogatas

ESET HOME-fidk A A modulok frissitése nem sikerlt
A letdltést a felhasznald megszakitotta.

Termeékifrissités sikertelen

A szerver nem talalhata.

 Frissitések keresése

Azt javasoljuk, hogy inditsa Ujra a szdmitégépet, miutdn nem sikeriilt az ESET Smart Security Premium
frissitése egy Ujabb termékverzidra, hogy az 6sszes programmodul megfelel6en frissiiljon. A rendszeres
modulfrissitések utan nem kell Gjrainditani a szamitégépet.

Tovébbi informdacidk errdl A ,,Modulok frissitése sikertelen” Gzenet hibaelharitdsa cim( fejezetben
talalhatok.

Frissitési beallitasok
A frissitési beallitasok az F5 billentylvel megnyithaté Tovabbi beallitasok fastruktura Frissités > Altalanos

csoportjaban érhetdk el. Ebben a csoportban adhatja meg a frissités forrdsanak beallitasait, példaul a
haszndlatban 1évé frissitési szervereket és a hozzajuk tartozé hitelesitési adatokat.

Altalanos

Az aktualisan hasznalatban lévé frissitési profil (hacsak nincs megadva egy masik a Tovabbi beallitasok > T(zfal >
Ismert halézatok lapon) az Alapértelmezett frissitési profil kivalasztasa legordiil6 meniiben lathato.

Ha 4j profilt szeretne hozzaadni, tekintse meg a Frissitési profilok cim( részt.

Automatikus profilvaltas — Mddosithatja a profilt az adott halézathoz.

Ha a keres6motor vagy -modul frissitéseinek letoltése sordn problémat tapasztal, a Kiiirités gombra kattintva
torolje az ideiglenes frissitési fajlokat/uritse ki a gyorsitétarat.
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Modul-visszaallitas

Ha a keres6motor és/vagy a programmodulok egyik Uj frissitése feltehet6en nem stabil, illetve sériilt, visszaallhat
az el6z6 verzidra, és adott id6szakra letilthatja a frissitéseket.

SMART SECURITY EXTED o X
Tovabbi beallitasok “ x| ?
| Keresémotor Altalinos )
| Frissités @)
B Fprofilok '
Halozati védelem
Profilok listaja Szerkesztes a
Weh dc aomal
Web és e-mail Szerkeszteni kivdnt profil kijelGlése Sajat profil ~
Eszkozfelligyelet Sajat profi
Eszkdiziik | B Frissitések S
) . Frissités tipus tendszeres frissités ™
Felhasznaloi feliilet rissites Hpusa il U
Kérdezzen ra a frissités |etoltése elott ® e
Ertesitések
i

Adatvédelmi beallitasok

Maodulfrissités

A virusdefiniciok gyakoribb frissitésének engedélyezése n i)

Termékfrissitések

Alkalmazdsfunkcid-frissitések ."! (i)

Alapbeallitas m Megse

A program csak akkor tud frissiteni, ha minden frissitési paraméter pontosan be van allitva. Ha tiizfalat haszndl,
engedélyezze az ESET-programnak az internettel valé kommunikaciét (azaz a HTTP-kommunikaciodt).

Profilok

Frissitési profilok tobbféle frissitési konfiguracidhoz és feladathoz |étrehozhatdk. A frissitési profilok létrehozdsa
kiléndsen mobilt hasznaldk szamdra hasznos, akiknél az internetkapcsolat tulajdonsagai gyakran véltoznak, és igy
létre kell hozniuk egy alternativ profilt.

A Szerkeszteni kivant profil kijel6lése legordil6 listaban az aktudlisan kivalasztott profil l[athatd. Ez
alapértelmezés szerint a Sajat profil nev( profil. Uj profil Iétrehozdsahoz kattintson a Szerkesztés hivatkozasra a
Profilok listaja mellett, majd irja be a profil nevét a Profil neve mezébe, és kattintson a Hozzaadas elemre.

Frissitések

A Frissités tipusa lista alapértelmezés szerinti Rendszeres frissités beadllitasa biztositja, hogy a program — a lehet6
legkisebb haldzati forgalom mellett — automatikusan letoltse a frissitési fajlokat az ESET szerverérdl. A tesztelési
maod (a Tesztelési mad vélasztogomb) valasztasakor olyan frissitéseket hasznal, amelyek belsé tesztelésen estek

at, és hamarosan nyilvanosan is elérhet6k lesznek. A tesztelési méd engedélyezése esetén hozzaférhet a
legfrissebb felismerési mddszerekhez és javitasokhoz. A tesztelési mod veszélyeztetheti a rendszer stabilitasat,
ezért NEM SZABAD hasznalni olyan szervereken és munkaallomasokon, ahol kévetelmény a maximalis
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rendelkezésre allas és stabilitas.

Kérdezzen ra a frissités letéltése el6tt — A program megjelenit egy értesitést, és megerdsitheti, illetve
elutasithatja a frissitési fajlok letoltését.

Kérdezzen ra, ha egy frissitési fajl nagyobb, mint (kB) — A program megjelenit egy megerd&sitést kér6
parbeszédpanelt, ha a frissitési fajl mérete nagyobb, mint a megadott érték. Ha a frissitési fajl 0 kB-ra van
bedllitva, a program mindig megjeleniti a megerg@sitést kéré parbeszédpanelt.

Modulfrissitések

Virusdefinicidk gyakrabban torténd frissitésének engedélyezése — A program gyakrabban fogja frissiteni a
virusdefinicidkat. A funkcid letiltasa negativ hatdssal lehet az észlelési aranyra.

Termékfrissitések

Alkalmazasfunkcid-frissitések — Az ESET Smart Security Premium Uj verzidinak automatikus telepitése.

Kapcsolati beallitasok

Ha proxyszervert szeretne haszndlni a frissitések letoltéséhez, tekintse meg a Kapcsolati beallitdsok cimd részt.

Frissitési fajlok visszaallitasa

Ha a keres6motor egyik frissitése vagy a programmodulok feltehet6en nem stabilak, illetve sériiltek, visszaallhat
az el6z6 verzidra, és atmenetileg letilthatja a frissitéseket. Masik lehetSségként engedélyezheti a kordbban
letiltott frissitéseket, ha bizonytalan id6re elhalasztotta 6ket.

Az ESET Smart Security Premium pillanatfelvételeket készit a keresémotorrdl és a programmodulokrél a
visszaallitds funkcidhoz valé hasznalatra. A virusdefinicids adatbazis pillanatfelvételeinek |étrehozasahoz hagyja
engedélyezve a Modulok pillanatképének létrehozasa funkcidt. Ha a Modulok pillanatképének Iétrehozasa
funkcié engedélyezve van, az elsé pillanatkép az elsG frissités alkalmaval jon létre. A kovetkez6 48 6ra mulva jon
létre. A Helyben tarolt pillanatképek szama mez6 meghatdrozza a keresémotor pillanatképeinek tarolt szamat.

Amikor elérte a pillanatképek maximalis mennyiségét (példaul hdrom), a legrégebbi pillanatképet 48
oranként uj pillanatfelvétel valtja fel. Az ESET Smart Security Premium visszaallitja a keresémotor és a
programmodulok frissitési verzidjat a legrégebbi pillanatfelvételre.

Ha a Visszaallitas (Tovabbi beallitasok (F5) > Frissités > Alapbeallitasok) beallitast valasztja, az

Idétartamlegordilé listaban jeloljon ki egy idGtartamot, amely sordn a keresémotor és a programmodulok
frissitései szinetelnek.
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SMART SECURITY Ixmmm X
Visszaallitas ?

|datartam 12 ordig ~ | E»

A Visszavonasig beallitdssal hatarozatlan id6re elhalaszthatja a szokasos frissitéseket, amig kézzel vissza nem
allitja a frissitési funkciét. Mivel biztonsagi kockazatot jelent, az ESET nem javasolja ennek a beallitasnak a
haszndlatat.

Ha végrehaijt egy visszaallitast, a Visszaallitas gomb a Frissitések engedélyezése gombra valt. A Frissitések
felfiiggesztése legordilé listdaban kivalasztott id6tartamra nem engedélyezettek a frissitések. A program a

keres6motor verzidjat az elérhetd legkordbbira minGsiti vissza, és pillanatfelvételként tarolja a helyi szamitégép
fajlrendszerében.

SMART SECURITY IR O x
Tovabbi beallitasok Q x| ?
Keresémotor | B Altalinos S
Frissités Alapértelmezett frissitési profil kijeldlése Sajat profil e i
Halozati védelem | Automnatikus profilvaltas Szerkesztes a
web és a-mail Frissitési gyorsitotdr kidritése 0
Eszkdzfelligyelet

Modul-visszadllitas (i)
e Medulok pillanatképének létrehozasa O
Felhasznaldi feliilet Helyben tarolt pillanatképek szdma .
Ertesitések Visszadllitas a korabbi modulokra (i)
Adatvédelmi beallitasok Profilok 9

Alapbesllitas oK Mégse
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Tételezzik fel, hogy a keres6motor legljabb verzidjanak szama 22700. A 22698-as és a 22696-0s verziot a
keres6motor pillanatképeként tarolja a rendszer. Vegye figyelembe, hogy a 22697-es nem érhet6 el. Ebben
a példaban ledllitottak a szamitdgépet a 22697-es frissités soran, és egy Ujabb frissités jelent meg a 22697-
es letoltése el6tt. Ha a Helyben tarolt pillanatképek szama mez6ben a kettes szam van, és a Visszaallitas
gombra kattintott, a keres6motor (a programmodulokat is beleértve) a 22696-0s szamu verziodra all vissza.
Ez a folyamat kis id6t igénybe vehet. A Frissités képernydn ellenérizze, hogy a program visszaminGsitette-e
a keresémotor verzidjat.

V 4 ]

Visszaallitasi idointervallum

Ha a Visszaallitas (Tovabbi beallitasok (F5) > Frissités > Alapbeallitasok) beallitast valasztja, az
Id6tartamlegordilé listaban jeloljon ki egy id6tartamot, amely soran a keresémotor és a programmodulok
frissitései szlinetelnek.

@sED) SMARTSECURITY Emmmm x
Visszaallitas ?
|dé&tartam 12 araig v | B

A Visszavonadsig beallitdssal hatarozatlan id6re elhalaszthatja a szokasos frissitéseket, amig kézzel vissza nem
allitja a frissitési funkciét. Mivel biztonsagi kockazatot jelent, az ESET nem javasolja ennek a beallitasnak a
hasznalatat.

Termékfrissitések

A Termékfrissitések szakasz lehet6vé teszi az elérhetévé valt Uj funkcidfrissitések automatikus telepitését.

Az alkalmazas funkcidfrissitései révén Uj funkcidk valnak elérhet6vé, vagy mddosulnak a kordbbi verzidkban is
rendelkezésre allé funkcidk. Automatikusan, felhasznaldi beavatkozas nélkil is végrehajthato, de a frissitésekrél
értesités is kérhet6. Miutan telepitette az alkalmazas funkcidfrissitését, sziikség lehet a szamitdgép Ujrainditasara.

Alkalmazasfunkcid-frissitések — Ha ez engedélyezve van, az alkalmazasfunkcid-frissitések automatikusan
végbemennek.

Kapcsolati beallitasok

Az egyes frissitési profilokhoz tartozd proxyszerver-beallitdsok megnyitasahoz az F5 billenty(it lenyomva nyissa
meg a Tovabbi beallitasok parbeszédpanelt, kattintson a Frissités agra, majd a Profilok > Frissitések >
Kapcsolddasi beallitasok elemre. Kattintson a Proxy mad legordiilé mendre, és jeldlje be az aldbbi harom
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valasztégomb egyikét:
* Proxyszerver haszndlatanak mell6zése
* Kapcsolddas proxyszerveren keresztil
* Globadlis proxyszerver-bedllitasok hasznalata

A Globalis proxybeallitasok hasznalata valasztégomb bejelolése esetén a program a Tovabbi bedllitasok ablak
Eszk6z0k > Proxyszerver beallitdscsoportjaban korabban megadott bedllitdsokat fogja figyelembe venni.

Ha az ESET Smart Security Premium frissitéséhez nem hasznal proxyszervert, a Proxyszerver hasznalatanak
mell6zése valasztégombot jeldlje be.

A Kapcsolddas proxyszerveren keresztiil valasztégombot kell bejeldlnie az aldbbi esetekben:

* Az ESET Smart Security Premium frissitéséhez egy, az Eszk6z6k > Proxyszerver beallitdshoz megadottdl
eltérG proxyszerver van hasznalatban. Ebben a konfiguracidban az 0j proxyval kapcsolatos informacidkat a
Proxyszerver mez6be a proxyszerver cimét, a Port mezébe a kommunikaciés port szdmat (ez alapértelmezés
szerint a 3128-as) beirva, illetve szlikség esetén a Felhasznaldnév és a Jelszo6 mez6t kitdltve adhatja meg.

* A proxyszerver beallitasai a globalis bedllitdsok kzott nem szerepelnek, az ESET Smart Security Premium
azonban a frissitések beszerzése érdekében proxyszerverhez kapcsolédik.

* A szamitogépe proxyszerveren keresztil csatlakozik az internetre. A beallitasokat a program telepités
koézben az Internet Explorer bongész6bdl veszi at, am célszer( ellendrizni, hogy azéta nem mddosultak-e
(példaul nem valtozott-e meg az internetszolgaltatd), mert a program csak helyes bedllitasokkal tud
csatlakozni a frissitési szerverekhez. Mert a program csak helyes beallitasokkal tud csatlakozni a frissitési
szerverekhez.

A proxyszerver alapértelmezett bedllitdsa a Globalis proxybeallitasok haszndlata lehet&ség.

Koézvetlen kapcsolat haszndlata, ha nem érhet6 el proxy — Ha nem érhet6 el, a proxy ki lesz hagyva a frissités
soran.

Az ebben a szakaszban szerepld Felhasznalonév és Jelszé6 mez6 a proxyszerverre vonatkozik. Ezeket a
mezGket csak akkor toltse ki, ha a proxyszerver eléréséhez felhasznaldnév és jelszé sziikséges. Ezeket a

mezG6ket csak akkor kell kitolteni, ha az internet proxyszerveren keresztiil torténd eléréséhez
felhasznaldnév és jelszé sziikséges.

Frissitési feladatok létrehozasa

A frissitések keresése és telepitése kézzel is elindithatd, ha a fémeniben a Frissités parancsot valasztja, majd a
megjelend elsGdleges ablakban a Frissitések keresése gombra kattint.

A frissitések Utemezett feladatokként is futtathatdk. Utemezett feladat beallitdsahoz kattintson az Eszk6z6k >
Tovabbi eszk6zok > Feladatiitemezd elemre. Az ESET Smart Security Premium programban alapértelmezés szerint
az alabbi feladatok aktivak:

o Rendszeres automatikus frissités

e Automatikus frissités a telefonos kapcsolat létrejotte utan

187



e Automatikus frissités a felhasznal6 bejelentkezése utan

Minden frissitési feladat mddosithatd az igényeinek megfelel6en. Az alapértelmezett frissitési feladatok mellett a
felhasznald altal definidlt konfiguracidju uj feladatok is étrehozhatdk. A frissitési feladatok létrehozasardl és
beadllitasardl a Feladatitemezd cim( fejezet nyujt részletes tajékoztatast.

Parbeszédablak — Ujrainditas sziikséges

A szamitdgép Ujrainditasara van sziikség az ESET Smart Security Premium 0j verzidra valo frissitése utan. Az ESET
Smart Security Premium (] verzidi tovabbfejlesztett funkcidkat tartalmaznak, és a programmodulok automatikus
frissitésével nem megsziintethet6 problémakat orvosolnak.

Az ESET Smart Security Premium Uj verzidja automatikusan telepithetd a programfrissitési bedllitasok alapjan,
vagy manualisan az el6z6hoz képest egy Ujabb verzid letdltésével és telepitésével.

Kattintson az Ujrainditds most gombra a szamitégép Ujrainditdsahoz. Ha késébb szeretné Gjrainditani a

szamitégépet, kattintson az Emlékeztetés késGbb szovegre. Kés6bb manualisan djraindithatja a szamitogépet a f6
programablak Attekintés szakaszabdl.

Eszkozok

sz sy 7.

Az Eszk6z6k lapon talalhaté modulok segitik a program adminisztracidjanak egyszerisitését, és tovabbi
lehet&ségeket kindlnak a tapasztalt felhasznaléknak.

(es[zl) SMART SECURITY = - 0 X
Attekintés Eszk6zok ?
5zamitogép ellendrzése @ Password Manager @ e

Létrehozhat, biztonsagosan tarolhat és Adatok titkositdsa a szamitdgépen és
Frissftés rendszerezhet jelszavakat USB-meghajtokon
L .. = L .
E Eszkizok fc':x I_rlalozatf.elqg.yele‘; o E Neffbank gs t.ranzal.mo.vedel_em @
Q Az otthoni halozat biztonsaganak /° Online pénzigyi szolgaltatasok védelme

ellendrzése

Bedllitdsok
= o -
_@ Antl_ Thgft_ -
Stgo és timogatas ) A szamitdgép felkutatdsa és
visszaszerzése annak elvesztése esetén

ESET HOME-figk

2 Tovabbi eszkézok
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@ — Az Password Manager védi és tarolja jelszavait és személyes adatait.

@Secure Data — Megvédheti privat és bizalmas fajljait.

EE.' Halozatfellgyelet — Csdkkentheti a biztonsagi problémak kockdzatat, mikdzben egy haldzathoz csatlakozik.

[] Netbank- és tranzakcidvédelem — Az alapértelmezett bongészé biztonsagos médban indul. Az ESET Smart
Security Premium megvédi a fizetéseket, a banki tranzakcidkat és az érzékeny adatokat a kedvenc bongészGjében.

o)
o =
"Qi!«“Anti-Theft — Megkeresheti és megvédheti az eltlint eszk6zét az elvesztése vagy az ellopasa esetén.

A Tovabbi eszkdzok hivatkozdasra kattintva tovabbi eszkézoket is talal, amelyekkel megvédheti szamitogépét
(példaul Karantén).

Halozatfelligyelet

A Haldzatfelligyelet elGsegiti a biztonsagi rések — példaul nyitott portok vagy gyenge routerjelszé — beazonositasat
a megbizhato (otthoni vagy munkahelyi) halézaton. A funkcid egy konnyen elérhetd listat is biztosit a
csatlakoztatott, tipus szerint csoportositott eszk6zokrél (példaul nyomtatd, dtvalasztd, mobileszkoz stb.), igy
l[athatja, hogy mi csatlakozik az otthoni haldzatahoz (példdul jatékkonzol, 1oT vagy mas intelligens otthoni eszkoz).

A Halozatfelligyelet segitségével azonosithatja a router biztonsagi réseit, és novelheti a védelmi szintet a
halézatokhoz vald csatlakozaskor.

A Haélozatfeliigyelet nem konfiguralja Ujra a routert. On végezheti el a médositasokat a router egyedi felhasznaldi
feltiletén. Az otthoni router sokszor rendkiviil sériilékenyek a terjesztett szolgaltatdsmegtagadasos (DDoS)
tdmadasok inditasara hasznalt kdros szoftverekkel szemben. Ha a felhasznalé nem mddositotta a router
alapértelmezett jelszavat, a hackerek kénnyen ki tudjak taldlni, és igy be tudnak jelentkezni a routerre. Ezutan
Ujrakonfiguralhatjak a routert, illetve feltorhetik a halézatot.

Javasoljuk, hogy erds jelszét adjon meg, amely elég hosszu, és szamokat, szimbdlumokat vagy nagybetiket
A\ tartalmaz. Ha nehezebben feltérheté jelsz6t szeretne megadni, haszndlja kiilénb6z6 tipusu karakterek

< sz

Ha a hdlézat, amelyhez csatlakozik, megbizhatdként van konfiguralva, akkor megjeldlheti a haldzatot ,,Sajat
haldzat” névvel. Kattintson a Megjeldlés ,,Sajat halézat” névvel elemre, ha el szeretné Iatni a Sajat haldzat
cimkével a haldzatot. A cimke a haldzat mellett fog megjelenni az ESET Smart Security Premium szolgaltatdsban a
konnyebb beazonositas és a biztonsag attekintése érdekében. A ,,Sajat haldzat” jelolés torlése elemre kattintva
eltdvolithatja a cimkét.

A haldzathoz csatlakoztatott 6sszes eszkoz listanézetben jelenik meg az alapveté informacidkkal egyditt. A kivant
eszkozre kattintva szerkesztheti az eszkdzt, illetve részletes informdcidkat olvashat réla.

A Haldzatok legordilé meni lehet6vé teszi az eszk6zok szlrését a kovetkezd feltételek alapjan:
¢ Adott haldzathoz csatlakoztatott eszk6zok
* Az 6sszes halézathoz csatlakoztatott eszk6zok

* Nem kategorizalt eszk6zok
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A halézathoz csatlakoztatott 6sszes eszkOz szonar nézetben valéd megjelenitéséhez kattintson a szonar ikonra .
A kurzort egy eszkoz ikonja folé helyezve alapvet6 informacidkat jelenithet meg, tobbek k6zott a haldzat nevét és
az utolsé megtekintés datumat.

Az eszkoz ikonjara kattintva szerkesztheti az eszkozt, illetve részletes informacidkat olvashat rdla. A legutébb
csatlakoztatott eszk6z6k az routerhez kdzelebb jelennek meg, hogy kénnyen észrevehetdk legyenek.

Kattintson A haloézat ellenérzése elemre, ha manudlisan szeretné ellendrizni azt az routert, amelyhez éppen
csatlakozik. A haldzat ellendrzése elem csak a megbizhatd haldzatoknal érhet6 el. A haldzati beallitasok
attekintéséhez vagy szerkesztéséhez tekintse at az Ismert haldzatok cim( részt.

Az alabbi ellen6rzési lehet6ségek kozil valaszthat:
* Minden ellenGrzése
* Csak a router ellenérzése

* Csak az eszkdzok ellenérzése

A Haldzati ellendrzést kizdrdlag megbizhatd hdldzaton végezzen! Ha nem megbizhatd halézaton hajtja végre,
az veszélyt jelenthet.

(es[E) SMART SECURITY Exxmm - g =
Attekintés 4 Halozatfelligyelet Halbzatok v (@ 7

Szamitogép ellendrzése o
Halézat

Frissitd > network A halézat ellendrzése
rissites

% Megjeldlés ,Sajat halozat" névvel

E Eszkdzok Ti.. Eszkdz neve Gyarté Madell IP-cim Elérhetd
Bedllitdsok Sajat router
SUgo és tamogatas I.E.L 0.0.2.1 0.0.2 éppen most >
ESET HOME-fiok Nemrég csatlakoztatva
DDESKTOP—ILTJIDQ éppen most >
D Samsung Galaxy Pho.. Samsung Galaxy Phone 0.0.2.3 éppen most >

Az ellendrzés befejezésekor megjelenik egy értesités a késziilékre vonatkozé alapadatokra mutatd hivatkozassal,
illetve lista- vagy szonarnézetben dupldn a gyanus eszkozre kattinthat. A legutdbb letiltott kommunikacid
megjelenitéséhez kattintson a Hibaelharitds elemre. Tovabbi informdacidk a tlizfal hibaelharitasardl.

A Haldzatfelligyelet modulban kétféle értesités jelenik meg:
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¢ Uj eszkoz csatlakozik a halézathoz — Akkor jelenik meg értesités, ha egy korabban nem latott eszkdz
csatlakozik a halézathoz, mik6zben a felhasznalé csatlakoztatva van.

* Uj halézati eszkoz talalhaté — Ez akkor jelenik meg, ha ismét csatlakozik a megbizhaté halézathoz, és jelen
van egy korabban nem latott eszkoz.

Mindkét értesitéstipus tdjékoztatja arrdl, ha egy jogosulatlan eszk6z megprébal csatlakozni a halézatahoz.
Kattintson az Eszk6z adatainak megtekintése elemre a részletek megjelenitéséhez.

Mit jelentenek az ikonok az eszk6zokon a Halozatfeliigyelet
szolgaltatasban?

A sarga csillagot abrazold ikon olyan eszkdzoket jelez, amelyek Gjak a halézaton, illetve amelyeket az ESET
elsé alkalommal észlel.

A sarga figyelmeztetd ikon azt jelzi, hogy a router biztonsagi rést tartalmazhat. Kattintson az ikonra a
termékben a problémaval kapcsolatos tovabbi informaciokért.

A A piros figyelmeztet6 ikon azt jelzi, hogy a router biztonsagi rést tartalmaz, és lehet, hogy fert6zott.
Kattintson az ikonra a termékben a problémaval kapcsolatos tovabbi informacidkért.

A kék szinl ikon akkor jelenhet meg, ha az ESET-termék tovabbi informacidkkal rendelkezik a router
szdmdra, viszont nincs sziikség azonnali intézkedésekre, mert nem allnak fenn biztonsdagi kockazatok.
Kattintson az ikonra tovabbi informacidkért.

Halozati eszkoz a Halozatfelligyeletben

Ezen a részen talalhatd az eszkdzre vonatkozo részletes adatok, tobbek kozott az alabbiak:
* Eszkdz neve
* Eszkoz tipusa
* Legutdbb elérhetd
* Haldzat neve
* |P-cim
* MAC-cim
* Operacios rendszer
A ceruzat dbrdzold ikon jelzi, hogy mddosithatja az eszk6z nevét vagy az eszkoz tipusat.

Eltavolitas az el6zményekbdl — Az eszkoz torlése az eszk6zok listdjabdl. Ez az opcid csak olyan eszk6zok esetében
érhetd el, amelyek jelenleg nem kapcsolddnak a halézathoz.

Mindegyik eszkdz esetén a kdvetkez6 muveletek allnak rendelkezésre:

vV Router
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Routerbeallitasok — A router beallitasai a webes fellileten, a mobilalkalmazasban, illetve A router kezelGi
feliletének megnyitasa szovegre kattintva érheték el. Ha internetszolgaltatdja biztositja a routert, akkor sziikség
lehet arra, hogy az internetszolgaltatd segédanyagaibdl vagy a router gyartéjanal tajékozddjon a tapasztalt
biztonsagi problémak elharitasi modjardl. Mindig kévesse a router felhaszndléi dtmutatojaban olvashaté
biztonsagi évintézkedéseket.

Védelem — A router és a hdlézat informatikai biztonsagi tamaddasoktdl valé megvédéséhez kdvesse az alabbi
egyszer( javaslatokat.

vV Haldzati eszkoz

Késziilék azonositasa — Ha nem biztos benne, hogy milyen eszkoz csatlakozik a halézatahoz, nézze meg a gyartd
nevét az eszk6z neve alatt. A gyartd neve segitséget nyujthat annak kideritésében, hogy milyen eszkozrél van szo.
Mddosithatja az eszk6z nevét a késSbbi problémak elkeriilése érdekében.

Eszkoz levalasztdsa — Ha nem biztos benne, hogy az egyik csatlakoztatott eszkdz veszélyt jelent-e a halézatra vagy
az eszkdzokre nézve, a router bedllitdsaiban mddositsa az eszk6z halézati hozzaférési bedllitasat, vagy médositsa a
haldzat jelszavat.

Védelem — Ha meg szeretné védeni az eszkozét a tdmadasoktdl és a kartevd szoftverektdl, telepitsen informatikai
biztonsagi védelmet az eszkozre, és tartsa naprakészen az operdcids rendszert és a telepitett szoftvereket. A
biztonsag fenntartdsa érdekében ne kapcsolddjon nem biztonsdgos Wi-Fi-halézatokhoz.

NV Ez az eszkoz

Ez az eszkoz képviseli a szamitdgépét a hdldzaton.

Halézati adapterek — Itt a haldzati adapterekkel kapcsolatos informaciok talalhatok.

Ertesitések | Halézatfeliigyelet

Az alabbi értesitések jelenhetnek meg, amikor az ESET Smart Security Premium valamilyen biztonsagi rést fedez
fel az utvdlasztéjan. Minden értesités tartalmaz egy rovid leirast, és megoldast vagy lépéseket biztosit, amelyeket
elvégezve csOkkentheti az Utvalaszté biztonsagi rését. Ha nincs gyakorlata az Utvalaszto beadllitasaban, azt
javasoljuk, lépjen kapcsolatba az Utvalaszto gyartdjaval vagy az internetszolgaltatéjaval.

Lehetséges biztonsagi rés talalhato
El6fordulhat, hogy utvalasztdja olyan ismert biztonsdgi réseket tartalmaz, amelyek kévetkeztében konnyedén
megtamadhaté és kihasznalhatd lesz. Frissitse az Utvalasztd belsé vezérlGprogramjat.

A Biztonsagi rés talalhato
Utvalasztdja olyan ismert biztonsagi réseket tartalmaz, amelyek kévetkeztében kdnnyedén megtamadhaté és
kihasznalhatd lesz. Frissitse az Utvalasztd belsé vezérlGprogramjat.

A program kartevét talalt
Utvalasztdjat kartevd fertSzte meg. Inditsa Gjra az Gtvalasztot, és ismételje meg az ellendrzést.

A Gyenge utvalasztéi jelszé
Utvalasztdjan gyenge a jelszo, és masok kdnnyedén kitalalhatjak. Mddositja jelszavat az Gtvalaszton.

192



Kartékony halozati atiranyitas
Internetes forgalmat valdszinlleg kartékony webhelyekre irdnyitottdk at. Ez azt jelentheti, hogy illetéktelenl
hozzafértek az Utvalasztojahoz. Mddositsa a DNS-szerver beallitasat az Gtvalaszton.

Nyilt halozati szolgaltatasok
Utvalasztdja olyan haldzati szolgaltatasokat futtat, amelyeket masok kihasznalhatnak. Ezt az illetéktelendil elért

sz

A\ Erzékeny nyilt halézati szolgaltatasok
Utvalasztdja olyan érzékeny héldzati szolgéltatasokat futtat, amelyeket masok kihaszndlhatnak. Ezt az
illetéktelenl elért atvalaszté nem megfelel$ konfigurdcidja okozhatja. Ellenérizze az uUtvalasztd konfiguracidjat.

Elavult bels6 vezérl6program
Utvalasztdja bels6 vezérléprogramija elavult, és biztonsagi réseket tartalmazhat. Frissitse a belsé
vezérléprogramot az Utvalaszton.

A Kartékony utvalaszté-beallitas
Az Utvalasztdja altal hasznalt DNS-szerver kartékony, és el6fordulhat, hogy veszélyes webhelyekre kiildi. Ez azt
jelentheti, hogy illetékteleniil hozzafértek az utvdlasztéjdhoz. Mddositsa a DNS-szerver beallitdsat az atvalaszton.

Haldzati szolgaltatasok
Utvalasztdja szokdsos haldzati szolgéltatasokat futtat. Ezekre a haldzatnak van sziiksége, és valdszinlileg
biztonsagosak. Ellendrizze az utvdlasztd konfiguracidjat.

Az ESET Smart Security Premium eszkozei

Az Eszk6z6k lapon taldlhatd modulok segitik a program adminisztracidjanak egyszer(sitését, és tovabbi
lehetGségeket kinalnak a tapasztalt felhaszndloknak. Ezek az eszk6zok csak akkor lathaték, ha a Tovabbi eszk6z6k
elemre kattint a jobb alsd sarokban.

A lapon az alabbi eszk6zok lathaték:

Napldfajlok

»
(b Biztonsagi jelentés

_!\,_

Futé folyamatok (ha az ESET LiveGrid® engedélyezve van az ESET Smart Security Premium alkalmazdasban)

|
ﬁ Haldzati kapcsolatok (ha a T(lizfal engedélyezve van az ESET Smart Security Premium alkalmazasban)

ESET SysInspector

@ ESET SysRescue Live — Atiranyitja az ESET SysRescue Live webhelyre, ahol letdltheti az ESET SysRescue Live
.iso CD-/DVD-képet.

® Feladatltemez6

+
i
\a Rendszertisztitd — A szamitdgép visszaallitasa haszndlhato allapotba, miutan megtisztitotta a kartevétél.

&Minta elkildése elemzésre — A gyanus fajlok elkiildése elemzésre az ESET viruslaborjaba (az ESET LiveGrid®
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konfiguracidjatdl fugg, hogy erre van-e lehet8ség).

&\ Karantén

(@s[3) SMART SECURITY

(1§ Attekintés
Q Szamitogép ellendrzése
":: Frissités

[ Eszkozok

{0} Bealitasok

@ S0go és tamogatas

(8) ESET HOME-fisk

Progress. Protected.

Naplofajlok

Tovabbi eszkozok

® O

Napléfajlok
Az dsszes fontos programeseményre
vonatkozo informaciok

Biztonsagi jelentés
védelemi modulok llapota és
statisztikaja

ESET SysInspector
Részletes rendszeradatok gyljtésére
szolgald eszkdz

ESET SysRescue Live @
Kartevd-eltavolitd eszkdz

Fajl elkiildése elemzésre
Fajl elkildése az ESET viruslaborjaba

3]

O

5 ©

g

Futo folyamatok
Megbizhatosagi informaciok az ESET
LiveGrid @ alapjan

Halozati kapcsolatok
A létrehozott kapcsolatok és a valds
idejii statisztikak attekintése

Feladatlitemezo
Feladatok kezelése és (temezése

Rendszertisztito
Rendszertisztitd eszkdz

Karantén
Fertozatt fajlok biztonsagos tarolasa

A Naplofajlok lap a fontos programeseményekrél tajékoztatdast, az észlelt kartevSkrdl attekintést nydjt. A napldzas
a rendszerelemzés, észlelés és hibaelharitas alapvetd részét képezi. A program a napldézast a hattérben aktivan,
felhasznaldi beavatkozas nélkil végzi. Az informacidkat az aktudlis napldrészletességi beallitasoknak megfelelGen
rogziti. A szoveges lGizenetek és a napléfajlok kdzvetleniil az ESET Smart Security Premium-programkoérnyezetbdl is
megtekinthetdk, de ugyanitt nyilik lehet&ség a napldfajlok archivalasara is.
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(esEl) SMART SECURITY Emmm - o X

Attekintés < Naplofajlok = 7
Szamitégép ellendrzése Eszlelések (0) v

Frissités 1d6 V.. 0. Objektum Eszlelés Mive... Felha.. Informaci.. Hash Els...
Eszkozok

Beallitasok

SUgo és tamogatas

ESET HOME-fick

Sziirés

A naplofdjlok a f6 programablakban az Eszk6zok > Tovabbi eszk6z6k > Naplofajlok. A Napld legordiilé meniiben
valassza ki a kivant naplétipust.
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* Eszlelések — Ez a napl6 részletes informacidkat szolgaltat az ESET Smart Security Premium altal észlelt
kartevGkrél és fert6zésekrdl. A napldzott informacidk tartalmazzak az észlelés idejét, az ellenbrzés tipusat, az
objektum tipusat, az objektum helyét, a kartevé nevét, a végrehajtott mliveletet és annak a felhasznalénak a
nevét, aki a fert6zés észlelésének idején be volt jelentkezve, tovabba a kivonatot és az elsé el6forduldst. A
nem megtisztitott fert6zések szovege vords szin(, a hatterik pedig halvanypiros. Mig a megtisztitott
fert6zések szovege sarga szin(, a hatterik pedig fehér szini. A nem megtisztitott potencidlisan veszélyes és
nem kivant alkalmazasok szovege sarga, a hatteriik pedig fehér szin(.

* Események — Az ESET Smart Security Premium az altala elvégzett 6sszes miveletet rogziti az
eseménynapldkban. Az eseménynapld a programban tortént eseményekre és hibakra vonatkozé
informacidkat tartalmazza. Ezt a lehetdséget valasztva a rendszergazdak és a felhasznalok megoldhatjak az
esetleges problémakat. Ezek az informacidk gyakran hozzdjarulnak a programban fellépé hibak
megoldasahoz.

* Szamitdégép ellenérzése — Ezt a lehetbséget valasztva megjelenitheti az 6sszes befejezett ellenbrzés
eredményét. Minden sor egy-egy szamitégép-ellenérzésnek felel meg. Az egyes bejegyzésekre duplan
kattintva megjelenitheti az adott ellenérzés részletes adatait.

* Elkuldott fajlok — Az ESET LiveGuard szamara elkildott mintak rekordjait tartalmazza.

P’

* Behatolasmegel6z6 rendszer — A rogzitésre megjeldlt adott behatoldsmegel6zési szabdlyok bejegyzéseit
tartalmazza. A protokoll megjeleniti a miveletet kivalté alkalmazast, az eredményt (a szabaly engedélyezett
vagy letiltott volt-e) és a szabaly nevét.




* Netbank- és tranzakcidvédelem — A bongészébe betoltott nem ellenérzott/nem megbizhato fajlok
nyilvdntartasat tartalmazza.

* Halézatvédelem — A haldzatvédelmi naplé megjeleniti a tlzfal, a Haldzati tAmadasok elleni védelem (IDS)

és a Botnet elleni védelem dltal észlelt 6sszes tavoli tdmadast. Valamint a szamitdgép ellen inditott esetleges
tdmadasok adatait. Az Esemény oszlopban lathatdk az észlelt tdmadasok. A Forrds oszlop tovabbi
informacidkat szolgdltat a tAmaddrdl. A Protokoll oszlop pedig a tAmaddshoz hasznalt protokollt ismerteti. A
haldozatvédelmi napld elemzésével id6ben felderitheti a rendszer ellen végrehajtott behatolasi kisérleteket,
és megakaddlyozhatja a szamitégéphez vald jogosulatlan hozzaférést. A haldzati tdmadasokrdl az IDS és
tovabbi beallitdsok cimi fejezetben olvashat bévebben.

* Sziirt webhelyekEbben a listaban lathatdk a webhozzaférés-védelem vagy a szuldi felligyelet altal letiltott

webhelyek. Ezekben a napldkban lathaté az id6, az URL-cim, a felhasznald és az adott webhellyel kapcsolatot
|étrehozé alkalmazas.

* Levélszemétsziiré — A levélszemétként megjeldlt e-mail e-mailekhez tartozo bejegyzéseket tartalmazza.

* Sziiloi feliigyelet — Megjeleniti a SzllGi feligyelet altal letiltott vagy engedélyezett weboldalakat. Az
Egyezési tipus és az Egyezési értékek oszlopban lathaté, hogy miként alkalmazta a sz(rési szabalyokat.

* Eszkozfelligyelet — A szamitégéphez csatlakoztatott cserélhet6 adathordozdkra vagy eszkdzdkre
vonatkozo bejegyzéseket tartalmaz. A program csak a megfelel§ eszkozfelligyeleti szaballyal rendelkez6
eszkozoket jegyzi fel a napléfajlba. Ha a szabaly nem felel meg egy csatlakoztatott eszkéznek, 1étrejon egy
naplobejegyzés az eszkdzhoz. Bizonyos adatok — tobbek kozott az eszkoz tipusa, a sorozatszam, a gyartd
neve és az adathordozé mérete (ha van) —is lathatok.

* Webkamera-védelem — A Webkamera-védelem altal letiltott alkalmazdsokra vonatkozoé bejegyzéseket
tartalmazza.

Jeldlje ki egy tetszGleges napld tartalmat, majd a CTRL + C billenty(ikombinacidval masolja a vagdlapra. Tébb

bejegyzést a CTRL, illetve a SHIFT billenty(it lenyomva tartva jeldlhet ki.

Kattintson a Szlirés ikonra a Naplo szlrése ablak megnyitasahoz, ahol definidlhatja a szlrési feltételeket.

Kattintson a jobb gombbal egy adott rekordra a hozza tartozoé helyi menii megjelenitéséhez. A helyi meniben az
aldbbi parancsok taldlhatok:
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* Megjelenités — Tovabbi részletes informacidkat jelenit meg egy Uj ablakban a kijel6lt naplordl.

* Azonos rekordok sziirése — Ha aktivalja ezt a sz(ir6t, csak az azonos tipusu bejegyzések jelennek meg
(diagnosztika, figyelmeztetések stb.).

* Szlirés — Miutan erre az opcidra kattintott, a Naplod szlrése ablakban megadhatja az adott
naplobejegyzések sz(rési feltételeit.

* Sziirés engedélyezése — Aktivalja a szlirbedllitasokat.
* Sz(ir6 letiltdsa — Torli az 6sszes szlirési beallitast (a fentiek szerint).

* Masoldas/Minden masolasa — Informacidk masolasa a kivalasztott rekordokrdl.

* Cella masolasa — A jobb gombbal kattintott cella tartalmanak masolasa.



* Torlés/Minden torlése — Torli a kijel6lt bejegyzéseket vagy az 6sszes megjelenitett bejegyzést. A miivelet
végrehajtdsdhoz rendszergazdai jogosultsdagokra van sziikség.

* Exportalas/Az 6sszes exportalasa — A kijelolt rekordok vagy az 6sszes rekord adatainak exportéalasa XML
formatumban.

* Keresés/Koévetkez6 keresése/ElGz6 keresése — Miutan erre az opcidra kattintott, a Naplo sz(irése
ablakban megadhatja az adott napldbejegyzések szlrési feltételeit.

* Eszlelt elem leirdsa — Megnyitja az ESET Threat Encyclopedia programot, amely részletes informacidkat
tartalmaz a rogzitett beszivargds veszélyeirdl és tiineteirdl.

¢ Kivétel létrehozdsa — Létrehozhat egy Uj észlelési kivételt egy varazslo segitségével (nem all rendelkezésre

kartev6készlelések esetén).

V 4 V /4 V 4
Naplo sziirése
Kattintson a Szlirés gombra az Eszkdz6k > Tovabbi eszk6zok > Naplofajlok lapon a sz(irési feltételek

megadasahoz.

A napldszirési funkcid segitségével konnyebben megtaldlhatja a keresett informacidkat, kiilondsen akkor, ha sok
bejegyzés van. Lehet6vé teszi az adott naplobejegyzések megtaldldsat, ha példdul egy adott tipust eseményt,
allapotot vagy idGszakot keres. A naplébejegyzések kozott kiilonbozd keresési feltételek megaddsaval szlirhet —
csak a relevans bejegyzések fognak megjelenni (vagyis a keresési feltételeknek megfelel6k) a Napléfajlok
ablakban.

irja be a keresett kulcsszét a Szoveg keresése mezSbe. A Keresés oszlopokban legdrdiil6 meniiben finomithatja a
keresést. A Bejegyzés-naplétipusok legordiilé meniben kivalaszthat egy vagy tobb bejegyzést. Megadhatja az
Id6szakot, amikortdl meg szeretné jeleniteni a taldlatokat. Tovabbi keresési feltételeket is hasznalhat —ilyen
példaul A teljes szoval megegyezd és a Kis- és nagybetii kiilonbozik.

Szoveg keresése

irja be a karakterlancot (egy szot vagy egy szdrészletet). Csak azok a bejegyzések jelennek meg, amelyek
tartalmazzdk a karakterlancot. A tdbbi rekord kimarad.

Keresés oszlopokban
Valassza ki, hogy mely oszlopokat szeretné bevonni a keresésbe. Egy vagy tobb oszlopot valaszthat ki.
Bejegyzéstipusok
A legorduld listaban a napldbejegyzések tipusai kozil valaszthat:
* Diagnosztikai — A fentiek mellett a program pontos bedllitasahoz sziikséges informacidk napldzasa.

* Tajékoztato — Tajékoztato jellegli (izenetek rogzitése a napléba (beleértve a sikeres frissitésekrél sz616
lzeneteket és a fent emlitett bejegyzéseket).

* Figyelmeztetések — Kritikus figyelmeztetések és figyelmeztet6 lizenetek rogzitése.
* Hibak — A ,Hiba a f3jl letoltésekor” és mas kritikus hibak bejegyzése a napldba.
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* Kritikus — A program csak a kritikus (példaul a virusvédelem inditasaval,

Id6szak
A legorduld listaban azt jel6lheti ki, hogy mely id6szak eseményei érdeklik.
* Nincs megadva (alapértelmezett) — Nem egy adott id6szakban, hanem a teljes napléban folyik a keresés.
* Az elmilt 24 6ra
* Mult hét
* Mult hénap

¢ Id6szak — Megadhatja pontosan az id6szakot (Ettél: és Eddig:), ha csak egy adott id6szakban keletkezett
bejegyzéseket szeretne kiszlrni.

A teljes szoval megegyez6

A jeldl6négyzet bejelolése esetén a taldlatok kdzé csak azok a bejegyzések keriilnek be, melyekben a keresett
kifejezés 6nallé szoként is el6fordul.

Kis- és nagybetii kiilonbozik

Akkor aktivélja ezt a funkcidt, ha fontosnak tartja a nagy- és kisbet(k hasznalatat szlirés kozben. Miutan
megadta a sz(irési/keresési feltételeket, kattintson az OK gombra a szlirt naplobejegyzések megjelenitéséhez,
vagy a Keresés elemre kattintva kezdje meg a keresést. A napléfijlok kozotti keresés fentrél lefelé megy végbe,
az aktualis poziciotdl kezdve (ez a kiemelt bejegyzés). A keresés akkor leall, ha megvan az els6 egyez6 bejegyzés.
Az F3 billentyl lenyomasaval megkeresheti a kbvetkezd bejegyzést, illetve a jobb gombbal kattintva és a
Keresés lehetGséget kivalasztva finomithatja a keresési feltételeket.

[ 4

Naplozasi konfiguracid

Az ESET Smart Security Premium napldzasi beallitasai a program féablakaban érhet6k el. Kattintson a Bedllitasok

> Tovabbi beallitasok > Eszk6z0k > Naplofajlok elemre. A napldkkal kapcsolatos szakaszban szabalyozhat6 a
naplok kezelése. A régebbi napldk automatikusan torlédnek, igy nem foglaljak a merevlemez-teriletet. A
naplofdjlokhoz az aldbbi bedllitasokat adhatja meg:

Naplok minimalis részletessége — Itt adhatja meg a napldzandd események minimalis részletességi szintjét:
* Diagnosztikai — A fentiek mellett a program pontos beallitasahoz sziikséges informacidk napldzasa.

* Tajékoztato — Tajékoztato jellegli (izenetek rogzitése a napléba (beleértve a sikeres frissitésekrél sz616
lzeneteket és a fent emlitett bejegyzéseket).

* Figyelmeztetések — Kritikus figyelmeztetések és figyelmeztet6 Gizenetek rogzitése.
* Hibak — A ,Hiba a f3jl letoltésekor” és mas kritikus hibak bejegyzése a napldba.

¢ Kritikus — A program csak a kritikus (példaul a virusvédelem inditasaval,a t(izfallalés egyebekkel
kapcsolatos) hibakat naplézza.

198



A Diagnosztikai részletességi szint valasztdsa esetén minden letiltott kapcsolatot feljegyez a rendszer.

A jelol6négyzet bejeldlésekor a rendszer automatikusan torli Az ennél régebbi naplobejegyzések torlése (nap)
mez6ében megadott szamu napnal régebbi naplébejegyzéseket.

Napldéfajlok automatikus optimalizdlasa — Az opcid bejel6lése esetén a napléfijlok téredezettségmentesitése
automatikusan megtorténik, ha a szazalékérték meghaladja a Ha a fol6sleges bejegyzések szama tobb mint (%)
mezGben megadott értéket.

Az Optimalizalas gombra kattintva elkezdheti a naplofdjlok toredezettségmentesitését. A program a folyamat
soran az 6sszes Ures napldbejegyzést eltavolitja, ami javitja a teljesitményt, és gyorsitja a napldk feldolgozasat. A
teljesitményjavulas kiléndsen a nagyszamu bejegyzést tartalmazd naplofajloknal latvanyos.

A Széveges protokoll engedélyezése beadllitdssal engedélyezheti a napldk taroldsat a naplofijloktdl eltérd
fajlformatumban:

* Célkényvtar — A naplofajlok tarolasara szolgald konyvtar (csak szoveges/CSV-fajlokra vonatkozik). Az egyes
naplészakaszokhoz sajat, el6re megadott nevdi fajl tartozik (példaul a virlog.txt a napléfajlok Eszlelések
szakaszdhoz, ha a napldk tarolasahoz egyszer( széveges fajlformatumot hasznal).

* Tipus — Ha a széveges fajlformatumot valasztja, a napldk taroldsa szoveges fajlban torténik, és az adatokat
tabuldtorok valasztjak el egymastél. Ugyanez vonatkozik a vesszGvel elvalasztott CSV fajlformatumra is. Az
Esemény tipus kivalasztdsa esetén a napldk taroldsa nem fajlban, hanem a Windows eseménynapléjaban
torténik (amely a VezérlGpult Eseménynaplo eszkdzében tekinthetd meg).

* Az 6sszes naplofajl torlése hivatkozasra kattintva tordlheti a Tipus legordiilé listaban aktualisan kijelolt
Osszes tarolt napldt. Ezt kovetSen a napldk sikeres torlésérél tajékoztatd értesités jelenik meg.

A hibak gyorsabb elharitdsa végett id6nként lehetséges, hogy az ESET kérni fogja szamitdgépe napléit. Az
ESET Log Collector egyszer(ivé teszi a szlikséges informacidk dsszegyijtését. Az ESET Log Collector részletes
ismertetése az ESET tudasbaziscikkében talalhaté.

Futé folyamatok

A futo folyamatok megjelenitik a szamitogépen futd programokat és folyamatokat. A megbizhatdsagi technolégia
révén az ESET azonnali és folyamatos tajékoztatdst kap az Uj kartevékrél. Az ESET Smart Security Premium
részletes adatokat szolgdltat a futd folyamatokrdl, amelyek segitségével a ESET LiveGrid® technoldgia biztositja a
felhasznaldk védelmét.
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https://support.eset.com/kb3466
https://help.eset.com/getHelp?product=glossary&lang=hu-HU&topic=technology_livegrid

(es[l) SMART SECURITY rm=mmm

(8 Attekintés 4 Futo folyamatok =0 7
Q) Szamitogép ellenérzése Az alabbi ablakban lathaté a kivalasztott fajlok listaja, valamint az ESET LiveGrid € rendszerbdl
szarmazd tovabbi informaciok. Megtekintheti a megbizhatdsagukat, a felhasznalok szamat és az elsd
™ Frissités észlelés idejét.
E Eszkdzdk Megbizh... Folyamat PID Felhasznalok.. Felismerés... Alkalmazas neve
5] omss.exe 376 I 1 eve Microsoft® Windows® .
@ Beallitasok s corosexe 476 I 2 eve Microsoft® Windows® ...
5] wininit.exe S64 I 5 honapja Microsoft® Windows® ..,
@ Sugé és timogatas 5 yinlogon.exe EE 1 hénapja  Microsoft® Windows® ..,
5] cervices.exe 704 I 1 eve Microsoft® Windows® .
:&‘2 ESET HOME-fisk ] sass.exe 716 I 5 népja . Microsoft® ‘u‘ufindows®
(5] sychost.exe 836 I 3 honapja Microsoft® Windows @ ..
[ fontdrvhost.exe 860 I 1 hénapja Microsoft® Windows® ..,
5] dwm.exe 504 I 1 éve Microsoft® Windows® ..,
s ¥ vhoxservice.exe 1684 2 éve Oracle VM VirtualBox G..
(s wudfhost.exe 1760 WS 1| honapja Microsoft® Windows® ..
— spoolsv.exe 2760 1 honapja Microsoft® Windows® ..,
(5] skvcamassistant.exe 3060 2 éve AkvCamassistant
5] sjhost.exe 4312 AN | dve Microsoft® Windows® .
5] taskhostw.exe 4455 WS | honapja Microsoft® Windows® ..
I ctfmon.exe 5140 AN 7 e Microsoft® Windows® ..
B - cxnlorer.exe 53A4 I 1 hanania  Mirrnsnft® Windows® ..
Progress. Protected. ~ Részletek megjelenitése

Megbizhatdsag — A legtdbb esetben az ESET Smart Security Premium a ESET LiveGrid® technoldgiat hasznalva
heurisztikus szabalyokkal kockdzati szinteket rendel az objektumokhoz (fajlokhoz, folyamatokhoz,
beallitaskulcsokhoz stb.), ennek sordn megvizsgalva az egyes objektumok jellemzéit, majd sulyozva a kartékony
tevékenységek el6forduldasanak lehet6ségét. A heurisztikus szabalyok alapjan az objektumok kockazati szintje az
1: Elfogadhato (z6ld) és a 9: Kockazatos (vords) kozé eshet.

Folyamat — A szdmitégépen éppen futd program vagy folyamat neve. A szamitdgépen futd folyamatok a Windows
Feladatkezel6ben is megjelenithet6k. A Feladatkezel6 megnyitasahoz kattintson a jobb gombbal a talcan egy Ures
terlletre, majd vdlassza a Feladatkezel6 parancsot, vagy nyomja le a Ctrl+Shift+Esc billenty(ikombinaciét.

Az Elfogadhat6 (z61d) jelzéssel ellatott ismert alkalmazdsok egészen biztosan nem fert6zottek
(engedélyezélistan vannak), ezért a szlirésbél kizartak.

PID — A folyamatazonositd paraméterként hasznalhatd a kiilonféle funkciomeghivasokban, példaul a folyamat
prioritasanak beadllitasakor.

Felhasznaldk szama — Egy adott alkalmazdst haszndlé felhaszndldk szdma. Ezt az informaciét az ESET LiveGrid®
technolégia gydiijti.

Felismerés ideje — Az idGtartam, amidta az ESET LiveGrid® technoldgia észlelte az alkalmazast.

Az Ismeretlen (narancsszind) jel6léssel ellatott alkalmazasok nem feltétlendil kartevé szoftverek. Ezek
rendszerint csak Ujabb alkalmazdsok. Ha kétségei vannak egy ilyen fajl biztonsagossagat illetéen, elkildheti
a fajlt elemzésre az ESET viruslaborjaba. Ha a fajl kartékony alkalmazas, bekeriil a virusdefinicidés adatbazis
valamelyik kés6bbi frissitésébe.

Alkalmazas neve — Egy programnak vagy folyamatnak adott név.
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Egy alkalmazasra kattintva megjelenitheti a kovetkez6 adatokat az alkalmazasrol:
* Elérési ut — Egy alkalmazas helye a szamitégépen.
* Méret — A fajl mérete kilobajtban (kB) vagy megabajtban (MB).
* Leiras — A fajl jellemz&i az operacids rendszer leirdsa alapjan.
* Gyarto — A gyarto vagy az alkalmazdasfolyamat neve.
* Verzio — Az alkalmazas gyartéjatél szarmazé informdcid.
* Termék — Az alkalmazas és/vagy a gyarto cég neve.
* Létrehozas/Moddositas — A |étrehozas (mddositas) datuma és id6pontja.

Azoknak a fajloknak is ellenérizheti a megbizhatdsagat, amelyek nem futd programként/folyamatként
viselkednek. Ehhez kattintson rajuk a jobb gombbal egy fajlkezel6ben, majd valassza ki a Tovabbi beallitasok >
Fajlok megbizhatésaganak ellendrzése elemet.

@ Ellendrzés az ESET Smart Security Premium programmal
Tovabbi bedllitasok k @ Csak ellendrzés megtisztitas nélkil

Fajl karanténba helyezése
Fajlok elkildése elemzésre..,

Fajlok meghbizhatdsaganak ellendrzése

Biztonsagi jelentés

Ez a funkcio a kovetkez6 kategoriak esetén ad attekintést a statisztikai adatokral:

* Letiltott weboldalak — A letiltott weboldalak szamat jeleniti meg (kéretlen alkalmazas letiltott URL-cime,
adathaldszat, feltort router, IP vagy tanusitvany).

* Eszlelt fert6zott e-mail-objektumok — Az észlelt fert6zott e-mail-objektumok szamat jeleniti meg.

* Letiltott sziil6i felligyelet alatt allé weboldalak — A szilGi fellgyeletben letiltott weboldalak szamat

jeleniti meg.

* Eszlelt kéretlen alkalmazasok — A kéretlen alkalmazasok szamat jeleniti meg.

¢ Eszlelt levélszemét — Az észlelt levélszemét szamat jeleniti meg.

* Webkamerdhoz valé hozzaférés letiltva — Azt jeleniti meg, hogy hanyszor volt sziikség a webkamerahoz
vald hozzaférés letiltasara.

* Védett kapcsolatok az internetes banki szolgaltatasokhoz — Azt jeleniti meg, hogy hdnyszor tiltotta meg a
webhelyekhez vald hozzaférést a Netbank- és tranzakciévédelem funkcid.

* Ellendrzott dokumentumok — Az ellenérz6tt dokumentumok szamat jeleniti meg.

* Ellen6rzott alkalmazasok — Az ellenérzott végrehajthatd objektumok szamat jeleniti meg.
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* Egyéb ellendrzott objektumok — Az egyéb tipusu ellen6rzott végrehajthatd objektumok szamat jeleniti
meg.

* Ellen6rzott weboldalobjektumok — Az ellen6rzott weboldalobjektumok szamat jeleniti meg.
* Ellen6rzott e-mail-objektumok — Az ellen6rzott e-mail-objektumok szamanak megjelenitése.
* Az ESET LiveGuard altal elemzett fajlok — Az ESET LiveGuard altal elemzett mintak szamat jeleniti meg.

A kategériak a legnagyobb szamtdl a legkisebbik rendezédnek. A nulla érték( kategdriak nem lathaték. A Tobb
mutatasa elemre kattintva megjelenithetGk a rejtett kategoriak.

A Biztonsagi jelentés utolso része a kovetkez6 funkcidk aktivaldsara ad lehetdséget:
* ESET LiveGuard
* Secure Data

¢ SzulGi felugyelet

* Lopdsvédelem
A kivalasztdsa utan a funkcié aktivaltként fog megjelenni a Biztonsagi jelentésben.

A jobb fels6 sarokban talalhato fogaskerékreﬁ kattintva engedélyezheti/letilthatja a biztonsagi jelentésekrdl
sz010 értesitéseket, vagy valassza ki, hogy az adatok az eImult 30 napbdl vagy a termék aktivalasa 6ta jelenjenek
meg. Ha az ESET Smart Security Premium telepitése kevesebb, mint 30 napja tortént meg, akkor csak a telepités
Ota eltelt napok szdma vélaszthatd ki. Alapértelmezés szerint a 30 napos id6szak van kivalasztva.

(es[F2) SMART SECURITY = - oo
8 Attekintés < Biztonsagi jelentés O 7
Szamitdgép ellendrzé . .

Q ZaMitogep ellenorzese lgy wédte meg Ont az ESET Security az elmdlt 2 napban #V
™ Erissité
s THSSIEs Tekintse meg a megvédett adatokat
[ Eszkozok

—— Lid ]
{8} Beslitasok o0 ==

] ] >

@ 5Gg6 és tamogatas Ellenérzatt Ellendrzott Egyéb ellendrzatt
= alkalmazasok weboldalobjektumok objektumok
(8¢ ESET HOME-fiok

1,896 1 5,170

Engedélyezze ezeket a biztonsagi funkcidkat a fokozott védelem érdekében
|-
Adattitkositas Sziloi feltigyelet Anti-Theft
Progress. Protected.
a» aB a»
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Az Adatok visszaallitasa lehet6ség kivalasztasakor torlédnek a statisztikai adatok és a Biztonsagi jelentésben
taldlhato adatok. A miiveletet meg kell erdsiteni, kivéve akkor, ha inaktivdlja a Rakérdezés a statisztika
alaphelyzetbe allitasa el6tt funkcidt a Tovabbi beallitasok > Ertesitések > Interaktiv riasztasok > Megerdsitési
lizenetek >Szerkesztés lapon.

Halozati kapcsolatok

A Halozati kapcsolatok ablakban lathatd az aktiv és a fligg6ben 1évé kapcsolatok listaja. Ebben ellenérizhet6 a
kimené kapcsolatot |étesité 6sszes alkalmazas.

(es[E}) SMART SECURITY E=a - o
Attekintés 4 Halézati kapcsolatok v = O 7
Szamitogép ellendrzése ) . o o

Alkalmazas/Helyi IP Tavoli IP Proto.. Sebess.. Sebess.. Kildgtt Fogadott
Fricsités > | ] system 0 B/s 0 Bfs 68 kB 24 kB
> [Ewininit.exe 0 B/s 0 B/s 0B 0B
.. > [ services. 0B 0B 0B 0B
E Eszkézdk SErVICes.exe 0 B/s 0 B/fs 0 0
> [E]|sass.exe 0 B/s 0 Bfs 0B 0B
o > [ sychost.exe 0 B/s 0 B/s 0B 0B
Bedllitasok
> [ sychost.exe 0 B/s 0 B/s 0B 0B
o ) > [ svchost.exe GB/s  O0B/s OB 0
S st > [ svchost.exe 0B/s  O0Bjs 151 kB 182 MB
> Espoolsv.exe 0 B/s 0 Bfs 0B 0B
ESET HOME-fiok > [E sychost.exe 0B/s OB/s  3kB B kB
» [ svchost.exe 0 B/s 0 B/s 0B 0B
> [ ekrn.exe 0 B/s 0 B/fs 21 kB 197 kB
> [ElSearchapp.exe 0 B/s 0 B/s 33 kB 463 kB

~~Részletek megjelenitése

Kattintson a grafikont dbrazolé ikonra I 3 Halzati aktivitas ablak megnyitasahoz.

Az elsé sorban jelenik meg az alkalmazas neve és az adatatvitel sebessége. Az alkalmazas altal létrehozott
kapcsolatok (és tovabbi részletes adatok) megtekintéséhez kattintson a > jelre.

Oszlopok

Alkalmazas/Helyi IP — Alkalmazasnév, helyi IP-cimek és kommunikacids portok.
Tavoli IP — Adott tavoli szamitégép IP-cime és portszama.

Protokoll — A haszndlt atviteli protokoll.

Sebesség felfelé/Sebesség lefelé — A kimend és bejovs adatok aktualis sebessége.
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Kiildott/Fogadott — A kapcsolatban valtott adatok mennyisége.

Részletek megjelenitése — Ezzel a paranccsal megjelenithet6k a megadott kapcsolatra vonatkozé részletes
informacidk.

Ha a jobb gombbal egy kapcsolatra kattint, tobbek kdzott az aldbbi parancsok jelennek meg:

Allomasnevek feloldasa — Ha bejeldli ezt az opcidt, a haldzatcimek minden lehetséges esetben tartomanyneves
formatumban (DNS-névként) jelennek meg az IP-cimes formatum helyett.

Csak a TCP-kapcsolatok megjelenitése — A listaban csak a TCP-protokollkészletet hasznald kapcsolatok jelennek
meg.

Figyel6 kapcsolatok megjelenitése — Ha bejeldli ezt a jelol6négyzetet, a program azokat a nyitott porttal
rendelkezd, csatlakozasra vard kapcsolatokat is megjeleniti, amelyeken keresztiil az adott pillanatban nem zajlik
kommunikacioé.

Szamitogépen beliili kapcsolatok megjelenitése — Az opcid bejeldlése esetén a rendszer azokat a kapcsolatokat is
megjeleniti, amelyekben a tdvoli oldal a helyi rendszer (a localhost tartomanynévvel azonositott allomas).

Frissitési sebesség — Az aktiv kapcsolatok frissitési gyakorisaga.
Frissités — Ezzel a paranccsal Ujbdl betéltheti a Haldzati kapcsolatok ablakot.

Az aldbbi két beallitas csak akkor érhet6 el, ha nem egy aktiv kapcsolatra, hanem egy alkalmazasra vagy egy
folyamatra kattint:

Kommunikacié ideiglenes tiltasa a folyamat szamara — Elutasitja az adott alkalmazas aktualis kapcsolatait. Uj
kapcsolat létesitésekor a tlzfal el6re meghatarozott szabalyt hasznal. A beallitdsok ismertetése a Szabalyok
bedllitdsa és hasznalata cim( témakorben taldlhato.

Kommunikacid ideiglenes engedélyezése a folyamat szamara — Engedélyezi az adott alkalmazas aktudlis
kapcsolatait. Uj kapcsolat |étesitésekor a t(izfal el6re meghatdrozott szabalyt hasznal. A beallitdsok ismertetése a
Szabdlyok bedllitasa és hasznalata cim( témakorben taldlhato.

Halozati aktivitas

Az aktualis Haldzati aktivitas grafikonos formaban valé megjelenitéséhez kattintson az Eszkdzék > Tovabbi

eszkozok > Halozati kapcsolatok elemre, majd kattintson a grafikont abrdzold ikonra A grafikon aljan egy
id&sor taldlhatd, amely valds id6ben, a kivalasztott id6koz alapjan rogziti a haldzati aktivitast. Ha mddositani
szeretné az id6kozt, jelodlje ki az adott értéket a Frissitési gyakorisag legordiilé meniben.
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SMART SECURITY EXTEER o X

Halozati aktivitas i

(e
v

s
=
[§1]
T
m

0/13/2022 3:24:49 PM 10/13/2022 3:28:52 PM

ElkildGtt adatok mennyisége

' AL a 4 AL

0/13/2022 3:24:43 PM 0/13/2022 3:28:52 PM

Frissitési gyakorisag: |1 mésodperc v

A valaszthato lehetGségek az alabbiak:
* 1 masodperc — A grafikon masodpercenként frissil, az idésor pedig az elmult 4 percet fedi le.
¢ 1 perc (az elmult 24 éraban) — A grafikon percenként frissil, az idésor pedig az elmult 24 érat fedi le.
¢ 1 6ra (az elmult hdnapban) — A grafikon dranként frissiil, az id6sor pedig az elmult hdnapot fedi le.

A grafikon fligg6leges tengelye a kapott és kiildott adatok mennyiségét jeleniti meg. Ha az egér mutatojat a
grafikon folé viszi, megtekintheti az adott id6pontban kapott és kiildott adatok mennyiségét.

ESET Sysinspector

Az ESET SysInspector egy alkalmazas, amely a szamitogép részletes vizsgalataval adatokat gydijt a
rendszerdsszetevGkrél, példaul az illesztéprogramokrol és alkalmazasokrdl, a haldzati kapcsolatokrdl, a
bedllitasjegyzék fontos bejegyzéseirdl, valamint felméri ezek kockazati szintjét. Ez az informacid segithet a
rendszer gyanus m(ikodését okozé esetleges szoftver- vagy hardver-inkompatibilitas és kartevéfert6zés
felderitésében. Az ESET Sysinspector hasznalatdnak megismeréséhez tekintse meg az ESET Syslnspectoronline

sugét.

Az ESET SysInspector ablaka a kévetkezé informacidkat jeleniti meg a napldkrél:
* Id6 — A napld Iétrehozdsanak id6pontja.
* Megjegyzés — Egy rovid megjegyzés.
* Felhaszndlé — A naplét |étrehozé felhasznald neve.
* Allapot — A naplé létrehozasanak 4llapota.
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A valaszthatd miveletek az alabbiak:

* Megjelenités — Megnyitja a kijel6lt naplot az ESET SysInspector szolgaltatasban. A jobb gombbal kattinthat
egy adott napldfajlra, és a helyi menlben vélaszthatja a Megjelenités parancsot.

* Létrehozas — Uj naplé létrehozasa. Varjon, amig az ESET SysInspector létrejon (Létrehozva éllapot), miel6tt
megprobalnd megnyitni a naplét.

* Torlés — A kijelolt naplok eltavolitasa a listabal.
Ha legalabb egy naplofdjlt kijeldl, a helyi meniiben az aldbbi parancsok érhetdk el:

* Megjelenités — Megnyitja a kivalasztott napldt az ESET SysInspector alkalmazasban (ugyanezt az
eredményt érheti el a napldéra duplan kattintva).

¢ Létrehozas — Uj napld Iétrehozésa. Varjon, amig az ESET SysInspector létrejon (Létrehozva &llapot), miel6tt
megprobalnd megnyitni a naplét.

* Torlés — A kijelolt naplok eltavolitasa a listabal.
* Minden torlése — Az 6sszes naplo torlése.

* Exportalds — A napld exportaldasa .xml vagy tomoritett .xml fajlba. Az exportdlt napld a
C:\ProgramData\ESET\ESET Security\SysInspector mappaba kerul.

Feladatliitemezo

A Feladatlitemez6 bizonyos feladatok (frissités, szamitdgép ellendrzése stb.) elére definidlt beallitasokkal torténé
inditasat végzi.

A Feladatlitemez6 az ESET Smart Security Premium f6 programablakabdl érheté el az Eszk6zok > Tovabbi
eszk6z6k > Feladatiitemez6 elemre kattintva. A Feladatiitemezé valamennyi Gitemezett feladat és bedllitott
tulajdonsagainak (példaul elére definialt datum, idépont és ellendrzési profil) 6sszesitett listajat tartalmazza.

A feladatlitemez6 a kovetkez6 feladatok id6zitett végrehajtasdra alkalmas: modulok frissitése, ellenGrzési
feladatok, rendszerinditaskor automatikusan futtatott fajlok ellenérzése és napldkezelés. A Feladatlitemezd
féablakabdl kdzvetlenil hozzaadhat vagy torélhet feladatokat. (Kattintson az ablak aljan l1évé Feladat hozzaadasa
vagy Torlés gombra.) Az Alapértelmezett elemre kattintva alapértelmezettre allithatja a belitemezett feladatokat,
és torolheti az 6sszes médositdst. A Feladatlitemez6 ablakban barhol a jobb gombbal kattintva a kvetkez6
mlveleteket végezheti el: részletes adatok megjelenitése, a feladat azonnali végrehajtasa, Uj feladat hozzaadasa,
meglévé feladat torlése. A feladatok el6tt [athatd jelolénégyzet bejeldlésével, illetve a jeldlések torlésével
kapcsolhatja be és ki a feladatokat.

A Feladatiitemez6 alapértelmezés szerint az aldbbi itemezett feladatokat jeleniti meg:
¢ Naplokezelés
® Rendszeres automatikus frissités
e Automatikus frissités a telefonos kapcsolat létrejotte utan

e Automatikus frissités a felhaszndalé bejelentkezése utan
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¢ Rendszerinditaskor automatikusan futtatott fajlok ellendrzése (a felhasznald bejelentkezése utan)

¢ Rendszerinditaskor automatikusan futtatott fajlok ellendrzése (a keresémotor sikeres frissitésekor)

A mar meglévé (alapértelmezett és felhasznald altal) Gtemezett feladatok beallitasainak médositasahoz kattintson
a jobb gombbal a feladatra, és valassza ki a Szerkesztés parancsot, vagy jelolje ki a médositando feladatot, és

kattintson a Szerkesztés gombra.

(es[3) SMART SECURITY e - B X
Attekintés 1 Feladatiitemezo = 9
Szamitégép ellendrzése Feladat Mév Triggerek Kovetkezo futtatas  Legutobbi futtatas

Maplokezelées  Maplokezelés A program a fela.. 10/14/2022 2:.00:0 071372022 2:56:2...
Frissités Frissités Rendszeres auto.. A program a fela.. 10/13/2022 3:56:0... 10/13/2022 2:56:0

Frissités Automatikus frissit... Telefonos/VPM-ka... Esemény hatasara

[ Eszkszok [ Frissités Automatikus frissit.. Felhasznaloi bejel.. Esemény hatiséra

Rendszerindita... Rendszerinditdsko.. Felhasznaldi bejel.. Esemény hatdsara 10/13/2022 3:122:1..
Beallitasok Rendszerindita.. Rendszerinditasko... Sikeres modulfriss... Esemény hatasara  10/13/2022 3:25:0..,
Sugo és tAmogatas
ESET HOME-fibk

Feladat hozzaadasa % Alapbeallitas

Uj feladat hozzaadasa
1. Kattintson az ablak aljan taldlhat6 Feladat hozzaaddsa gombra.

2. Irja be a feladat nevét.
3. Jeldlje ki a sziikséges feladatot a legordild listaban:

* Kiilsé alkalmazas futtatasa — Ezen a lapon egy kiilsé alkalmazas végrehajtasanak Gitemezése adhaté meg.

* Napldokezelés — A napléfajlokban torlés utan felesleges bejegyzésmaradvanyok maradhatnak, ezért ez a
feladat a hatékony m(ikodés érdekében optimalizalja azok tartalmat. Ezért ez a feladat a hatékony mUikodés
érdekében optimalizalja azok tartalmat.

* Rendszerinditaskor automatikusan futtatott fajlok ellendrzése — A szoftver ellenérzi azokat a fajlokat,
amelyek futtatdsa rendszerinditaskor vagy belépéskor engedélyezve van.

* Pillanatkép lIétrehozasa a szamitogép allapotarol — Az ESET SysInspector pillanatképének létrehozdsa a
szamitégéprél; a rendszerdsszetevékre (példaul illesztéprogramokra, alkalmazasokra) vonatkozo részletes
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adatok Osszegydijtése és az egyes 0sszetevOk kockdazati szintjének értékelése.

* Kézi inditasu szamitdgép-ellendrzés — Szamitdgép-ellenGrzés végrehajtdsa, amelynek soran a
szamitogépen talalhato fajlokat és mappakat vizsgalja meg a program.

* Frissités — Frissitési feladat Utemezése a modulok frissitésére.

4. Kattintson az Engedélyezve sz6 melletti csiszkara, ha aktivalni szeretné a feladatot (ezt késébb az
Utemezett feladatok listajaban taldlhaté jelol6négyzet bejeldlésével/jelolésének torlésével teheti meg),
kattintson a Tovabb gombra, és valasszon egyet az alabbi id6zitési beallitasok kozdl:

* Egyszer — A feladat az el6re meghatarozott napon és id6ben lesz végrehajtva.

* Ismétlédben — A feladat a meghatdrozott id6kdzonként lesz végrehajtva.

* Naponta — A feladat minden nap a meghatarozott id6pontban fog futni.

* Hetente — A feladat a kijel6lt napokon és id6pontban fog futni.

* Esemény hatasara — A feladat egy meghatdrozott eseményt kovetben lesz végrehajtva.

5. Valassza a Feladat kihagyasa akkumulatorrol térténé futtataskor lehetdséget, ha minimalizalni szeretné a
rendszererGforrasokat, mikézben a laptop akkumulatorrol mikodik. A rendszer a feladatot a Feladat
végrehajtasa mez6kben megadott datumon és idépontban fogja futtatni. Meghatarozhatja, hogy mikor fusson
a feladat, ha az el6re meghatdrozott id6ben nem lehetett azt futtatni (példaul ki volt kapcsolva a szamitdgép).
Valaszthaté lehetGségek:

e A kovetkezd Gitemezett id6pontban
® Amint lehetséges

¢ Azonnal, ha a legutdbbi futtatas 6ta eltelt id6 tillépi a megadott értéket (6ra) — A feladat elsé kihagyott
futtatasa ota eltelt id6t jeldli. Ha elmulik ez az id6tartam, a feladat azonnal elindul. Allitsa be az id6t az
aldbbi léptetd segitségével.

Az (itemezett feladat attekintéséhez kattintson a jobb gombbal a feladatra, majd kattintson a Feladat részleteinek
megjelenitése elemre.

Utemezett ellendrzés beallitasai

Ebben az ablakban adhat meg tovabbi beallitdsokat az (itemezett szamitdgép-ellenérzési feladatokhoz.

Ha megtisztitas nélkiil szeretne ellenGrzést futtatni, kattintson a Tovabbi bedllitasok elemre, majd valassza ki a
Csak ellen6rzés megtisztitas nélkiil lehet&séget. Az ellen8rzési el6zményeket a program az ellen8rzési napldba
menti.

Ha aktiv a Kivételek mell6zése bedllitas, akkor az olyan kiterjesztés( fajlok, amelyek korabban ki lettek hagyva az
ellenérzésbdl, most kivétel nélkil ellendrizve lesznek.

A legérdiil6 meniben megadhatja, hogy az ellen6rzés befejezését kovetGen milyen mliveletet végezzen el
automatikusan a program:
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* Nincs miivelet — Az ellen6rzés befejezését kovetGen nincs végrehajtandd miivelet.
¢ Leallitas — A szamitdgép kikapcsolasa egy ellenérzés befejezését kbvetGen.

¢ Ujrainditas — Az 6sszes program bezarasa és a szamitégép Ujrainditasa egy ellenérzés befejezését
kdvetben.

¢ Ujrainditas sziikség esetén — A szamitdgép csak akkor indul Ujra, ha erre sziikség van az észlelt kartevék
megtisztitasahoz.

¢ Ujrainditas kényszeritése — Az 6sszes nyitott program bezarasanak kényszeritése a felhasznaldi
interakcidra vald varakozdas nélkiil és a szamitdgép Ujrainditasa az ellen6rzés befejezése utan.

* Sziikség esetén az ujrainditas kényszeritése — A szamitdgép csak akkor indul Ujra, ha erre szlikség van az
észlelt kartevék megtisztitasahoz.

* Alvé allapot — A munkamenet mentése és a szamitdogép alacsony energiaju allapotba allitasa, hogy
gyorsan folytathassa a munkat.

* Hibernalds — Mindent, ami a RAM-on fut, dthelyez egy adott fajlba a merevlemezen. A szamitégép
kikapcsol, de a legkdzelebbi inditasakor az el6z6 allapotot allitja vissza.

Az Alvas vagy Hiberndlas miivelet elérhetGsége a szamitdgép operacids rendszerének Bekapcsolds és alvd
allapot bedllitasaitdl, illetve a szamitdgép/laptop funkciditdl figg. Vegye figyelembe, hogy az alvé éllapotu
szamitégép tovabbra is egy miikodd szamitdgép. Az alapfunkcidk akkor is futnak és elektromos dramot
hasznalnak, amikor a szamitogép csokkentett energidval mikodik. Az akkumulator (izemidejének
meghosszabbitasahoz (példaul az irodan kivili utazas esetén) javasoljuk, hogy hasznalja a Hibernalas
lehetGséget.

Az ellenérzés nem szakithaté meg lehetGséget kivalasztva megakadalyozhatja, hogy a nem jogosult felhasznalok
ledllitsak az ellen6rzés utdn végzett miveleteket.

Valassza A felhasznalo felfiiggesztheti az ellenGrzést ennyi idGre (perc) beallitast, ha engedélyezni szeretné, hogy
a korlatozott felhasznald sziineteltesse a szamitégép ellendrzését a megadott id6szakra.

Lasd még: Az ellenérzés folyamata.

Utemezett feladat attekintése

Ez a parbeszédpanel részletes informaciokat jelenit meg a kijelolt Gtemezett feladatrdl, amikor duplan egy egyéni
feladatra kattint, illetve amikor a jobb gombbal egy egyéni feladatra kattint, majd a Feladat részleteinek
megjelenitése parancsot valasztja.

Feladat részletei

irja be a feladat nevét, valassza ki a feladattipust, majd kattintson a Tovabb gombra:
* Kiilsé alkalmazas futtatasa — Ezen a lapon egy kiilsé alkalmazas végrehajtasanak Gitemezése adhaté meg.

* Naplokezelés — A naplofajlokban torlés utan felesleges bejegyzésmaradvanyok maradhatnak, ezért ez a
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feladat a hatékony m(ikodés érdekében optimalizalja azok tartalmat. Ezért ez a feladat a hatékony m(ikddés
érdekében optimalizalja azok tartalmat.

* Rendszerinditaskor automatikusan futtatott fajlok ellenérzése — A szoftver ellenG6rzi azokat a fajlokat,
amelyek futtatasa rendszerinditaskor vagy belépéskor engedélyezve van.

¢ Pillanatkép létrehozasa a szamitogép allapotarol — Az ESET SysInspector pillanatképének létrehozasa a

szamitogéprél; a rendszerdsszetevékre (példaul illesztéprogramokra, alkalmazasokra) vonatkozo részletes
adatok 6sszegylijtése és az egyes 0sszetev6k kockazati szintjének értékelése.

* Kézi inditasu szamitégép-ellendrzés — Szamitdgép-ellendrzés végrehajtdsa, amelynek soran a
szamitégépen talalhatd fajlokat és mappakat vizsgalja meg a program.

* Frissités — Frissitési feladat Gtemezése a modulok frissitésére.

Feladat idOzitése

A feladat a meghatdrozott id6kdzénként lesz végrehajtva. Valasszon az alabbi id6zitési lehet&ségek kozul:
* Egyszer — A feladat csak egyszer, az el6re meghatdrozott napon és id6ben lesz végrehajtva.
* Ismétlédbéen — A feladat az érdkban meghatarozott id6kozonként lesz végrehajtva.
* Naponta — A feladat mindennap a meghatarozott id6pontban fog futni.
* Hetente — A feladat hetente egyszer vagy tobbszor fog futni a kijeldlt nap(ok)on és id6pontban.
* Esemény hatasara — A feladat egy meghatarozott eseményt kovetben lesz végrehajtva.

Feladat kihagyasa akkumulatorrdl torténdé futtataskor — A feladat végrehajtdsa nem kezd6édik meg, ha az
(itemezett id6pontban a szamitégép akkumulatorrdl mikodik. Ez a szinetmentes tdpegységrél mikodd
szamitogépekre is vonatkozik.

Feladat idozitése — Egyszer

Feladat végrehajtasa — A megadott feladat futtatasara csak egyszer, a megadott napon és id6pontban kerl sor.

Feladat id6zitése — Naponta

A feladat mindennap a meghatdrozott id6pontban fog futni.

Feladat idozitése — Hetente

A feladat minden héten tobbszor fog futni a kivalasztott napokon és id6pontban.
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Feladat idozitése — Esemény hatasara

A feladat a kovetkez6 esetekben lesz végrehajtva:
* Minden szamitégép-inditaskor
* Minden nap az els6 szamitdgép-inditaskor
¢ A telefonos internet/VPN-kapcsolat létrejottekor
¢ Sikeres modulfrissitéskor
o Sikeres termékfrissitéskor
¢ Felhasznal6i bejelentkezéskor
¢ Fert6zés észlelésekor
Ha eseményhez koti egy feladat végrehajtasat, akkor megadhat egy minimalis id6szakot a feladat két végrehajtasa

kdzott. Ha példaul egy nap sokszor jelentkezik be a szamitégépre, akkor valasszon 24 6ras idészakot. igy a feladat
egy napon csak az els6 bejelentkezéskor lesz végrehajtva, legkdzelebb pedig a kbvetkez6 napon.

Kihagyott feladat

A program kihagyja a feladatot, ha a szamitégép akkumulatorrél mdkodik vagy ki van kapcsolva. A beallitasok
egyikét valasztva adja meg, hogy a kihagyott feladatnak mikor kell futnia, majd kattintson a Tovdbb gombra:

* A kovetkezd iitemezett id6pontban — A feladat akkor fog futni, ha a szamitdgép be van kapcsolva a
kovetkez6 Gtemezett idGpontban.

* Amint lehetséges — A feladat akkor fog futni, amikor a szamitdgép be van kapcsolva.

* Azonnal, ha az utolsé iitemezett futtatas 6ta eltelt id6 meghaladja az alabbi értéket (6raban) — A feladat
elsé kihagyott futtatdsa 6ta eltelt id6t jel6li. Ha elmulik ez az id6tartam, a feladat azonnal elindul.

Egy példafeladat gy van beallitva, hogy éranként ismételten fusson. Az Azonnal, ha az utolsé iitemezett
futtatas ota eltelt idé meghaladja az alabbi értéket (6raban) beallitas ki van valasztva, és a tullépési idé
két drara van allitva. A feladat 13:00 érakor fut, és amikor befejez6do6tt, a szamitogép alvo allapotba Iép:

* A szamitdgép 15:30 érakor felébred. A feladat elsé kihagyott futtatdsa 14:00 drakor volt. Csak 1,5 éra telt
el 14:00 6ra 6ta, igy a feladat 16:00 érakor fog futni.

* A szamitogép 16:30 drakor felébred. A feladat elsé kihagyott futtatdsa 14:00 drakor volt. Két és fél 6ra
telt el 14:00 dra 6ta, igy a feladat azonnal elindul.

Feladat részletei — Frissités

Ha a programot két frissitési szerverrél szeretné frissiteni, akkor két kiilonb6z6 frissitési profilt kell |étrehozni. Ha
az elsé nem tudja letolteni a frissitési fajlokat, a program automatikusan atvalt az alternativ szerverre. Ez
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hasznalhatd példaul hordozhaté szamitégépekhez, amelyek frissitése altaldban helyi haldzati frissitési szerverrdl
torténik, tulajdonosaik azonban gyakran més halézatokat hasznélva kapcsolddnak az internethez. igy ha az elsé
profil sikertelen, a masodik automatikusan letolti a frissitési fajlokat az ESET frissitési szervereir6l.

Feladat részletei — Alkalmazas futtatasa

Ezzel a feladattal egy kiilsé alkalmazas végrehajtasanak litemezése adhatd meg.

//////

Tall6zas gombra kattintva ki is jelolheti a f3jlt.

Munkamappa — Ebben a mez6ben az alkalmazas altal hasznalt mappa adhaté meg. Az Alkalmazas mez6ben
megadott program altal Iétrehozott ideiglenes fajlok ebben a mappdban fognak létrejonni.

Paraméterek — A valasztott program parancssori paraméterei (nem kotelezé megadni).

A feladat alkalmazasahoz kattintson a Befejezés gombra.

Rendszertisztito

A Rendszertisztitd eszkdzzel hasznalhato allapotba allithatja vissza a szamitégépet, miutan megtisztitotta a
kartevGtdl. A kartevék képesek letiltani a rendszersegédprogramokat, példaul a beallitasszerkeszt6t, a
feladatkezeldSt, a Windows-frissitéseket. A rendszertisztitéval egy kattintdssal visszaallithatdk az alapértelmezett
értékek és beallitasok egy adott rendszer esetén.

A rendszertisztito 6t beadllitaskategdria szerint jelzi a problémakat:

* Biztonsagi bedllitasok: ha Ugy mddosultak a beallitdsok, hogy az veszélyezteti a szamitdgépet, példaul a
Windows Update mddositasa miatt.

* Rendszerbedllitasok: a szamitégép mikodését, tobbek kozott a fajltarsitasokat médositd beadllitasok.
* Rendszer megjelenése: a rendszer megjelenését, tobbek kdzott az asztal hattérképét modosité beallitasok.
* Letiltott funkciok: letilthatd fontos funkcidk és alkalmazasok.

* Windows Rendszer-visszaallitas: a rendszer korabbi allapotanak visszaallitadsara szolgalé Windows Rendszer-
visszadllitas funkcié beallitasai.

Rendszertisztitas kérhet6:
* amikor a rendszer kartevét talal;
* amikor a felhasznalé az Alaphelyzet gombra kattint.

Attekintheti a médositasokat, és sziikség esetén visszaallithatja a beallitasokat.
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Progress. Protected.

A Rendszertisztitoban csak rendszergazdai jogosultsaggal rendelkez6 felhasznalék hajthatnak végre
m{(iveleteket.

ESET SysRescue Live

Az ESET SysRescue Live egy ingyenes segédprogram, amellyel rendszerinditasra alkalmas biztonsagi CD/DVD-
lemez, illetve USB-meghajtd hozhato létre. A biztonsagi adathordozérdl fert6zott szamitdgépet indithat, és igy
megkeresheti a kartev6t, és megtisztithatja a fert6z6tt fajlokat.

Az ESET SysRescue Live f6 el6nye abban rejlik, hogy az operdacids rendszertél fliggetlenil fut, de kdzvetlen
hozzaféréssel rendelkezik a lemezhez és a fajlrendszerhez. Ennek készonhetéen eltavolithatdk a normal miikodési
feltételek mellett (példaul az operdcids rendszer futasakor) nem torolhet6 kartevék.

* Az ESET SysRescue Live online sugdja

Karantén

A karantén f6 funkcidja a jelentett objektumok (példaul kartevé, fert6zott fajlok vagy kéretlen alkalmazasok)
biztonsagos tarolasa.

A karantén az ESET Smart Security Premium f6 programablakabdl érhetd el az Eszk6z6k > Tovabbi eszkozék >

Karantén elemre kattintva.

A karanténmappaban |évé fdjlokat egy tablazat jeleniti meg, amelyben a kovetkez6k lathatdk:
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* a karantén datuma és id6pontja,
* a fajl eredeti helyére vezet6 Utvonal,

* a mérete bdjtban,

ok (példaul felhasznalo altal hozzdadott objektum),

* észlelések szama (példaul egy fajl dupla észlelése, vagy ha tobb fert6zést tartalmazo archivum).

(es[l) SMART SECURITY xemm - B X
Attekintés 4 Karantén = 7
Szamitégép ellendrzése 1da Objekturmn neve Meéret Ok Dar.. Felha:
Frissités

B Eszkszok
Beallitasok

SUgo és tamogatas

ESET HOME-fick

Hozzdadas a karanténhoz...

Fajlok karanténba helyezése

Az ESET Smart Security Premium automatikusan karanténba helyezi a fajlokat (ha nem tiltotta le ezt a funkciot a
riasztasi ablakban).

Tovabbi fajlokat akkor kell karanténba helyezni, ha:

a.nem tisztithatok meg,

b.ha a torlésik nem biztonsagos vagy tanacsos,

c.ha tévesen észlelte Gket az ESET Smart Security Premium,

d.ha egy fdjl viselkedése gyanus, a viruskeres6 azonban nem észleli.
A fajlok karanténba helyezésére tobb lehetGség is van:

a.A hazés funkcidval manuadlisan helyezheti karanténba a fajlt: kattintson a fajlra, vigye az egérmutatét a
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megjelolt terlletre, mikdzben nyomva tartja az egér gombjat, majd engedje fel. Ezutan az alkalmazas az
elotérbe kerl.

b.Kattintson a jobb gombbal a fajlra > kattintson a Tovabbi beallitasok > Fajl karanténba helyezése elemre.
c.Kattintson a Hozzaadas a karanténhoz gombra a Karantén ablakban.

d.A miivelet a helyi menlbdl is végrehajthatd: kattintson a jobb gombbal a Karantén ablakra, majd valassza
ki a Karantén lehetGséget.

Visszaallitas a karanténbal

A karanténba helyezett fajlok vissza is allithatok az eredeti helyiikre:

* Erre hasznalja a Visszaallitas funkcidt, amely a helyi meniibdl érhet6 el, azutan hogy jobb gombbal az
adott fajlra kattintott a Karanténban.

* Ha a fjl kéretlen alkalmazasként van megjeldlve, akkor kivdlaszthatd a Visszaallitas és kizaras az
ellendrzésbol lehetGség. Lasd a Kivételek cim részt is.

* A helyi meniiben megtalalhaté a Visszaallitds megadott helyre menipont is, mellyel a torlés helyétdl
kiilonb6z6 mappaba is visszadllithatdk a fajlok.

* A visszadllitasi funkcié nem all rendelkezésre bizonyos esetekben, példdul irdsvédett haldzati megosztason
taldlhato fajlok esetén.

Torlés a karanténbdl

Kattintson a jobb gombbal egy adott elemen, és valassza a Térlés a karanténbdl parancsot, vagy jeldlje ki a
torlendd elemet, és a billentylizeten nyomja le a Delete billenty(it. Kijelolhet és egyszerre tordlhet tobb elemet is.
A torolt elemek véglegesen torlédnek az eszkdzrdl és a karanténbdl.

Fajl elkiildése a karanténbol

Ha karanténba helyezett a program altal nem észlelt gyanus fajlt, vagy ha egy adott fajlt a szoftver tévesen jelolt
meg fert6zottként (példaul a kdd heurisztikus elemzése utan), és ezért a karanténba helyezte, kiildje el a fajlt az
ESET kutatdlaborjaba. A fajl elkiildéséhez kattintson a jobb gombbal a fajlra, majd kattintson a Elemzésre kiildés
menipontra a helyi meniben.

Eszlelt elem leirasa

Kattintson a jobb gombbal a kivant elemre, majd az Eszlelt elem leirasa szévegre kattintva nyissa meg az ESET

Threat Encyclopedia programot, amely részletes informdacidkat tartalmaz a rogzitett beszivargas veszélyeirdl és
tineteirdl.

Abréakkal ellatott Gtmutaté

El6fordulhat, hogy a kévetkezd ESET-tudasbaziscikkek csak angolul alinak rendelkezésre:
* Karanténba helyezett fajl visszaallitdsa az ESET Smart Security Premium alkalmazasban
* Karanténba helyezett fajl torlése az ESET Smart Security Premium alkalmazasban

* Az ESET-termékem észlelésrél értesitett — mit tegyek?

215


https://help.eset.com/getHelp?product=glossary&lang=hu-HU&topic=unwanted_application
https://support.eset.com/kb3195
https://support.eset.com/kb3235
https://support.eset.com/kb117

A karanténba helyezés sikertelen

Okok, amelyek miatt bizonyos fajlok nem helyezhet6k a karanténba:
* Nincs olvasasi jogosultsaga — ezt azt jelenti, hogy nem tekintheti meg a fajl tartalmat.

* Nincs irasi jogosultsaga — ezt azt jelenti, hogy nem méddosithatja a fajl tartalmat, azaz nem adhat hozza uj
tartalmat, illetve nem toérolheti a meglévé tartalmat.

* Tual nagy a féjl, amelyet a karanténba prébal helyezni — csokkenteni kell a fajl méretét.

Amikor ,A karanténba helyezés sikertelen” hibalizenet jelenik meg, kattintson a Tovabbi informacidk elemre.
Megjelenik a Karantén hibalista ablak, ahol Iathato a fajl neve és az az ok, amiért nem lehet karanténba helyezni a
fajlt.

Proxyszerver

Nagy méretl LAN-halézatokon a szdmitdgép és az internet kozotti kommunikdacié egy proxyszerveren keresztil
folyhat. E készilék haszndlata meg kell adni az alabbi bedllitasokat. Kiilonben eléfordulhat, hogy a program nem
frisstl majd. Az ESET Smart Security Premium programban a proxyszerver beallitasai a Tovabbi beallitasok ablakon
belil két kilénb6z6 csoportban érheték el.

A proxyszerver bedllitasai egyrészt a Tovabbi bedllitasok parbeszédpanel beallitdsfajanak Eszkdzok >
Proxyszerver csomoépontjaban adhaték meg. A proxyszerver ezen a szinten valé megadasa az ESET Smart Security
Premium Osszes globalis proxyszerver-beallitdsat meghatarozza. Az itt talalhaté paramétereket fogja hasznalja az
internetkapcsolatot igénylé 6sszes modul.

A proxyszerver ehhez a szinthez tartozo beallitdsainak megaddsahoz vélassza a Proxyszerver hasznalata opciot,
maijd irja be a proxyszerver cimét a Proxyszerver mezGbe, a portszamot pedig a Port mezGbe.

Ha a proxyszerver hitelesitést igényel, vadlassza A proxyszerver hitelesitést igényel opciot, és irjon be egy érvényes
felhasznalonév-jelszé part a Felhasznalonév és a Jelsz6 mezGbe. A Proxyszerver felismerése elemre kattintva a
program automatikusan észleli és megadja a proxyszerver beallitasait. Ekkor a program atmasolja az Internet
Explorer vagy a Google Chrome alkalmazasban megadott paramétereket.

Felhasznaldnevét és jelszavat manualisan kell megadnia a Proxyszerver bedllitasai kozott.

Koézvetlen kapcsolat haszndlata, ha nem érhet6 el proxy — Ha az ESET Smart Security Premium proxy hasznalatara
van konfiguralva, és a proxy nem érhet6 el, az ESET Smart Security Premium kihagyja a proxyt, és kozvetleniil az
ESET-szerverekkel kommunikal.

A proxyszerver-beallitasok létrehozhatdk a tovabbi frissitési beallitdsokban is (a Tovabbi beallitasok > Frissités >
Profilok > Frissitések > Kapcsolddasi beallitasok lapon valassza ki a Kapcsolodas proxyszerveren keresztiil
menipontot a Proxy mad legordiilé menilben). Ez a beallitas adott frissitési profilra vonatkozik és laptopok
esetén javasolt, mivel azok a virusdefinicids adatbazis frissitéseit gyakran tavoli helyekrdl kapjak. Errél a
bedllitasrdl a Tovabbi frissitési beallitdsok cimd témakdrben taldl tovabbi informaciot.
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Minta kivalasztasa elemzésre

Ha gyanus fajlt talal a szamitdgépen, vagy gyanus webhellyel talalkozik az interneten, elkildheti az ESET
kutatdlaborjaba elemzésre (az ESET LiveGrid® konfiguraciojatol flgg, hogy erre van-e lehet8ség).

Ne kildjon be mintat, ha az nem felel meg legaldabb egy feltételnek a kévetkezék kozul:

* Az ESET-termék egyaltaldan nem észleli a mintat

* A program tévesen kartevéként észlelte a mintat

* Nem fogadjuk el a személyes fajlokat (amelyek esetén azt szeretné, hogy vizsgdlja meg 6ket az ESET)
mintaként (az ESET kutatélaborja nem hajt végre egyéni ellenérzést a felhasznaldk szamara)

* Alevél targysoraban jelezze réviden a problémat, a levélben pedig adjon meg minél tébb informaciét a
fajlrol (példaul mellékeljen képernydfotét vagy annak a webhelynek a cimét, ahonnan letoltotte).

A kovetkez6 modszerekkel kildheti el a mintat (fajlt vagy webhelyet) az ESET-nek elemzésre:

1. A termékben taldlhato, mintak leadasara szolgdld (irlap haszndlata: az Eszk6zok > > Tovabbi eszk6zék >
Minta elkiildése elemzésre lapon taldlhatd. A bekild6tt minta maximalis mérete 256 MB.

2. A fajlt e-mailben is elkiildheti. Ha inkabb ezt a megoldast vélasztja, tomoritse a fajlt WinRAR/WinZIP
tomoritdvel, lassa el az ,infected” jelszdval a tomoritett fajlt, majd kiildje el a samples@eset.com cimre.

3. Levélszemét, tévesen levélszemétnek észlelt elemek, illetve a SziilGi feliigyelet modul altal helytelendil
kategorizalt webhelyek bejelentéséhez ez az ESET-tudasbaziscikk nydjt segitséget.

A Minta kivalasztasa elemzésre nevli Grlapon valassza ki a megfelels leirast A minta elkiildésének oka legordiilé
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menlben:

* Gyandus fajl

* Gyanus webhely (valamilyen kartevével fert6zott webhely),

* Tévesen jelentett webhely

* Tévesen jelentett fajl (fert6zottként észlelt, de nem fert&zott fajl)

* Egyéb

.....

E-mail cim — A megadott e-mail-cimet a program a gyanus fajlokkal egyutt kiildi el az ESET-nek. Ezen a cimen az
ESET kapcsolatba is Iéphet a felhasznaldval, ha az elemzéshez tovabbi adatokra van sziikség. Az e-mail cim
megaddsa nem kotelezd. Valassza ki az Elkiildés névteleniil lehetGséget, ha nem szeretné megadni.

El6fordulhat, hogy az ESET nem ad valaszt

Az ESET csak akkor valaszol, ha tovabbi informacidkra van sziiksége. Szervereink fajlok tizezreit fogadjak
nap mint nap, igy nem tudunk valaszolni minden egyes lizenetre.

Ha a minta valdban egy kartékony alkalmazas vagy webhely, bekeril a virusdefiniciés adatbazis valamelyik
késébbi ESET-frissitésébe.

Minta kivalasztasa elemzésre — Gyanus fajl

Kartevéifert6zés észlelt jelei és tiinetei — Adja meg a gyanus f3jl szamitogépen észlelt viselkedésének leirdsat.
Fajl eredete (URL-cim vagy gyartd) — Adja meg a fajl eredetét (forrasat), és azt is, hogy hogyan taldlt ra.

Megjegyzések és tovabbi informacidk — Itt olyan kiegészit6 informacidt, illetve leirast adhat meg, amely segitheti
a gyanus fajl feldolgozasat.

A Kartevifertozés észlelt jelei és tiinetei elsé paraméter megadasa kotelezd, a tovabbi informdacidk pedig
jelentGs segitséget nyujthatnak laboratériumainknak a mintdk azonositasaban és feldolgozasaban.

Minta kivalasztasa elemzésre — Gyanus webhely

Valasszon legaldabb egy okot a Mi a probléma a webhellyel? legordiilé meniben:
* Fert6zott — Kilonféle mdédokon terjesztett virusokat vagy mads kartevéket tartalmazé webhely.

* Az adathaldszat gyakran bizalmas adatok, tobbek koz6tt bankszamlaszdmok, PIN kédok vagy mas adatok
megszerzésére iranyul. Errél a tdmadastipusrdl tovabbi informaciot a szészedetben olvashat.

* Csalas — Csalds vagy félrevezetés céljabdl, féleg gyors profitszerzés érdekében késziilt webhely.
* Valassza az Egyéb lehetGséget, ha a fenti lehet6ségek nem illenek az elkildeni kivant webhelyre.

Megjegyzések és tovabbi informaciok — Tovabbi informacidkat vagy leirast irhat be, amelyek el6segitik a gyanus
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webhely elemzését.

Minta kivalasztasa elemzésre — Tévesen jelentett fijl

Kérjiik, kiildje el a fert6zottként észlelt, de nem fert6zott fajlokat, hogy tovabbfejleszthessiik a virus- és
kémprogramvédelmi motorunkat, hogy a segitségével biztosithassuk a felhasznaldk védelmét. Téves riasztasok
(TR) olyankor fordulhatnak el8, ha egy fajl mintdja megegyezik a keresémotorban tarolt mintak valamelyikével.

Alkalmazas neve és verzidja — Adja meg a program nevét és verzidjat (példaul a szdmat, alternativ nevét vagy
kddnevét).

Fajl eredete (URL-cim vagy gyartd) — Adja meg a fajl eredetét (forrasat), és azt is, hogyan talalt ra.

Alkalmazas célja — Az alkalmazas altalanos ismertetése, tipusa (példaul bongészd, médialejatszo stb.), illetve
funkcidinak 6sszefoglalasa.

Megjegyzések és tovabbi informacidk — Itt olyan kiegészit6 informacidt, illetve leirdst adhat meg, amely segitheti
a gyanus fajl feldolgozasat.

Az els6 hdrom paramétert a jogszer( alkalmazdsok azonositasa, illetve a kartékony kdédoktél valéd
megkilonboztetése érdekében feltétlenil meg kell adni. Minden tovabbi informacid jelentls segitséget
nyujthat laboratériumainknak a mintak azonositasaban és feldolgozasaban.

Minta kivalasztasa elemzésre — Tévesen jelentett
webhely

Kérjiik, kiildje el azoknak a webhelyeknek a cimét, amelyekrdl azt észlelte, hogy fert6zottek, csaldsra vagy
adathaldszatra késziiltek, de nem azok. Téves riasztasok (TR) olyankor fordulhatnak elG, ha egy fajl mintdja
megegyezik a keres6motorban tarolt mintdk valamelyikével. Kérjiik, adja meg ezt a webhelyet, hogy
tovabbfejleszthessiik virus- és kémprogramvédelmi motorunkat, és a segitségével biztosithassuk a felhaszndldk
védelmét.

Megjegyzések és tovabbi informaciok — Itt olyan kiegészit6 informdcidt, illetve leirdst adhat meg, amely segitheti
a gyanus webhely feldolgozasat.

Minta kivalasztasa elemzésre — Egyéb

Ezt az Grlapot akkor haszndlja, ha a fajl nem tartozik sem a Gyanus fajl, sem a Téves riasztas kategériaba.

A fajl elkiildésének oka — Itt részletes leirast és a fajl elkiildésének az okat adhatja meg.

Microsoft Windows® frissités

A Windows frissités szolgaltatds fontos 6sszetevé a felhasznaldk védelmében a kartevé szoftverek ellen, ezért
alapvet6 fontossagu a Microsoft Windows-frissitések telepitése a kiadasukat kovet&en a lehets leghamarabb. Az
ESET Smart Security Premium a megadott szintnek megfelel6en értesitést kild a hidnyzo frissitésekrél. Az aldbbi
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szintek allnak rendelkezésre:
* Nincs értesités — A program nem ajanl fel letolthet6 rendszerfrissitést.

* Valaszthato frissitések — A program az alacsony prioritasuként megjelolt és annal magasabb frissitéseket
ajanlja fel letoltésre.

* Javasolt frissitések — A program az altalanosként megjel6lt és annal magasabb frissitéseket ajanlja fel
letoltésre.

* Fontos frissitések — A program a fontosként megjelolt és annal magasabb frissitéseket ajanlja fel
letoltésre.

* Kritikus frissitések — A program csak a kritikus frissitéseket ajanlja fel letoltésre.

A modositasok mentéséhez kattintson az OK gombra. Az Operacidsrendszer-frissitések ablak azt kdvet8en jelenik
meg, hogy a frissitési szerver ellenérizte az allapotot. A médositdsok mentését kbvetéen ennek megfeleléen
el6fordulhat, hogy a rendszerfrissitésekre vonatkozé informacidk nem allnak azonnal rendelkezésre.

Parbeszédablak — Rendszerfrissitések

Ha vannak frissitések az operdcids rendszeréhez, az ESET Smart Security Premium megjelenit egy értesitést a f§
programablak > Attekintés lapon. A Tovabbi informéacié gombra kattintva nyissa meg az Operacidsrendszer-
frissitések ablakot.

Az Operaciésrendszer-frissitések ablakban lathaté a letoltéshez és telepitéshez elérhet6 frissitések listaja. A
frissités tipusa a frissités neve mellett lathato.

Egy tetszbleges frissitésre duplan kattintva megjelenithet a tovabbi informacidkat tartalmazo Frissitési
informacidk ablakot.

Kattintson az Operacidsrendszer-frissités futtatasa elemre az 6sszes felsorolt operacidsrendszer-frissités
letoltéséhez és telepitéséhez.

Frissitési informaciok
Az Operdciésrendszer-frissitések ablakban lathaté a let6ltéshez és telepitéshez elérhetd frissitések listaja. A

frissités prioritasanak szintje a frissités neve mellett lathato.

Kattintson az Operacidsrendszer-frissités futtatasa gombra az operacidsrendszer-frissitések letdltéséhez és
telepitéséhez.

A tovabbi informacidkat tartalmazé ablak megjelenitéséhez a jobb gombbal kattintson az egyik frissités sorara,
majd vdlassza az Informdaciék megjelenitése parancsot.

Sugo és tamogatas

Az ESET Smart Security Premium sugdja hibaelhdritdsi eszkdzoket és tamogatasi informaciokat tartalmaz, amelyek
segitséget nyujtanak a felmerl6 problémak megolddsaban.
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@-Iicenc

* Licenc hibaelharitdsa — Erre a hivatkozasra kattintva megoldast taldlhat a licencmédositdssal kapcsolatos

problémakra.

* Licenc médositasa — Kattintson ide az aktivalasi ablak elinditasahoz és a licenc aktivalasahoz. Ha az
eszkoze kapcsolddik a ESET HOME szolgaltatashoz, valasszon ki egy licencet a ESET HOME-fidkjabal, vagy
adjon meg egy Ujat.

@ Telepitett termék

¢ Ujdonsagok — Ide kattintva megnyithatja az Uj és tovabbfejlesztett funkcidkat ismertets informacids
ablakot.

* Az ESET Smart Security Premium névjegye — Informacidkat jelenit meg az ESET Smart Security Premium

példanyaradl.

* Termékkel kapcsolatos hibak elharitasa— Erre a hivatkozasra kattintva megoldast talalhat a leggyakrabban

el6forduld problémakra.

* Termékvaltas — Erre kattintva megnézheti, hogy az ESET Smart Security Premium atvalthaté-e egy masik
terméktipusra a jelenlegi licenccel.

@ Sugooldal — Kattintson erre a hivatkozdsra az ESET Smart Security Premium sugéjanak megnyitdsahoz.

@ Miszaki terméktamogatas

O Tudasbazis — Az ESET tudasbazisaban (angol nyelven) taldlhatdk a leggyakoribb kérdésekre adott vélaszok,
valamint a kiilénb6z6 problémakra ajanlott megolddsok. Az ESET mlszaki szakemberei altal rendszeresen frissitett
tuddsbazis a kiilonbo6z6 problémak megoldasanak leghatékonyabb eszkoze.

Az ESET Smart Security Premium névjegye

Az ablakban az ESET Smart Security Premium telepitett verzidjanak és a szamitdgép adatait tekintheti meg.
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o ) Eszkdz neve: DESKTOP-ILTIIDS
@ Sugo és tamogatas Munkaallomas neve: DESKTOP-ILTJIDS-1

(8¢ ESET HOME-fick Modulok megjelenitése

Figyelmeztetés: A programot szerzdi jogi tdrvények és nemzetkdzi egyezmények védik. Az ESET, spol. sro
kifejezett engedélye nélkil sem a program egésze, sem annak tetszdleges része nem masolhatd és nem
terjeszthetd, Minden ilyen cselekmény az emlitett jogok megsértését jelenti, &s a nemzetkdzi keretek kazt
alkalmazhatd legsilyosabb bintetést vonja maga utdn.
Az ESET név, az ESET emblémaja, az ESET Smart Security Premiurmn, a LiveGrid, a LiveGrid emblémaja és a
Sysinspector az ESET, spol. s r.o. védjegye vagy bejegyzett védjegye az Eurdpai Unidban ésfvagy mas

. . orszagokban. Minden mas védjegy az adott tulajdonos tulajdonat képezi,

'rogress. Protected.

Kattintson a Modulok megjelenitése elemre a bet6ltott programmodulokra vonatkozd informacidk
megtekintéséhez.

* A Masolas elemre kattintva a vagélapra masolhatja a modulok adatait. Ez a hibakereséshez, illetve a
terméktamogatasi szolgalattal folytatott kommunikacié soran lehet hasznos.

* A Modulok ablakban kattintson a Keresémotor elemre az ESET Virusradar megnyitasahoz, amely
tartalmazza az ESET Keresémotor egyes verzidira vonatkozé informacidkat.

ESET Hirek

Ebben az ablakban az ESET Smart Security Premium rendszeresen tdjékoztatja az ESET hireirél.

A terméken belili Gzenetkilldés arra vald, hogy a felhasznaldkat tdjékoztassa az ESET hireirél és mas
informdcidirdl. A marketinglizenetek kiildéséhez a felhasznald beleegyezése sziikséges. Alapértelmezés szerint
ezért a rendszer nem kiild marketinglizeneteket a felhasznaldnak (kérdGjel lathatd). A funkcié engedélyezésével
hozzéjarul ahhoz, hogy az ESET marketingiizeneteket kiildjon Onnek. Ha nem szeretne marketinges anyagokat
kapni az ESET-td|, tiltsa le a Marketingilizenetek megjelenitése funkciot.

A marketinglizenetek felugré ablakban torténé fogadasanak engedélyezéséhez vagy letiltdsahoz kévesse az aldbbi
instrukcidkat.

1. Nyissa meg az ESET-termék f6 ablakat.

2. Nyomja le az F5 billenty(t a Tovabbi beallitasok parbeszédpanel megnyitasahoz.

222



3. Kattintson az Ertesitések > Interaktiv riasztasok elemre.

4. Médositsa a Marketingiizenetek megjelenitése beallitast.

SMART SECURITY EIzEma O =

Tovabbi beallitasok Q X ?

| ST Alkalmazasallapotok 5
| Frissités @D

Asztali értesitések 5

Halozati védelem

: : B Interaktiv riasztédsok ol
Web és e-mail

Interaktiv riasztasok

Eszkézfeliigyelet @B
Interaktiv riasztasok megjelenitése D i)

Eszkdzok

Felhasznaldi feliilet Uzenet a terméken keresztiil

Ertesitések & Marketingizenetek megjelenitése Q a
Tovabbitas
Adatvédelmi beallitdsok Ertesitési ablakok i)
Ertesitési ablakok automatikus bezdrdsa O
Megjelenitési idd masodperchen 20 : i)
Megerdsitési Gzenetek Szerkesztés (1]
Alapbesllitas ok Mégse

Rendszer-konfiguracids adatok kiildése

A lehet6 leggyorsabb és legpontosabb segitségnyujtashoz az ESET szamara meg kell adnia az ESET Smart Security
Premium konfiguracidjat, a részletes rendszer-informdacidkat, a futd folyamatokra vonatkozé adatokat (az ESET
SysInspector napléféjliat), valamint a beallitadsértékeket. Az ESET ezeket az adatokat kizarélag az On, mint tgyfél
szamdra nyujtott technikai segitségnyujtas céljabdl hasznalja fel.

A webes (rlap elkildésekor a rendszer-konfiguracios adatokat is elkiildi az ESET szamara. Valassza ki a Mindig
kildje el ezeket az informacidt beadllitast, ha szeretné menteni a miveletet ehhez a folyamathoz. Ha adatok
kildése nélkiil szeretné elkiildeni az (irlapot, a Ne legyen adatkiildés elemre kattintva az online tdmogatasi
Grlapot hasznalva felveheti a kapcsolatot az ESET m{szaki tAmogatasi szolgalataval.

Ez a beallitds megadhatd a Tovabbi beallitdsok > Eszk6z6k > Diagnosztika > M(szaki tdmogatdsi szolgdlat lapon is.

Ha ugy dont, hogy elkiildi a rendszeradatokat, ki kell téltenie és el kell kiildenie a webes Urlapot, ellenkezé
esetben nem jon létre a jegye, és elvesznek a rendszeradatai.
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Miszaki terméktamogatas

A f6 programablakban kattintson a Sugo és tamogatas > Mliszaki terméktamogatds elemre.

Kapcsolatfelvétel a miiszaki terméktamogatassal

Terméktamogatasi kérelem — Ha nem taldl megoldast a problémajara, az ESET webhelyén megtaldlhaté (irlapon
keresztiil gyorsan kapcsolatba Iéphet az ESET miszaki tdmogatasi szolgalataval. A beallitasok alapjan megjelenik a
rendszerkonfiguracios adatok elkildése ablak a webes Grlap kitoltése el6tt.

Informaciok Osszegylijtése a terméktamogatas szamara

Részletek a miiszaki tamogatdsi szolgalat szdmdra — Amikor a rendszer kéri, az adatokat (példdul a licenc adatait,
a terméknevet, a termékverzidt, az operacids rendszert és a szamitdgép adatait) kimasolhatja és elklldheti az
ESET m(iszaki tdmogatasi szolgalatanak.

ESET Log Collector — Az ESET tuddsbazisanak cikkére mutatd hivatkozasok, amelyekkel let6ltheti az ESET Log
Collector alkalmazast. Az alkalmazas automatikusan 0sszegy(jti a szamitdégéprél az informacidkat és a napldkat,
hogy segitségiikkel gyorsabban megoldhassa a problémakat. Tovabbi informacidkat az ESET Log Collector online
felhasznaldi utmutatdjaban talal.

A Részletes napldzas elemre kattintva specidlis naplékat hozhat létre mindegyik rendelkezésre allé funkcidhoz,
hogy a fejleszt6k diagnosztizalhassak és kijavithassak a problémadkat. A naplok minimalis részletessége
Diagnosztika szintre van beallitva. Két dra elteltével a specidlis napldzas automatikusan leall, ha nem allitja le
hamarabb a Specidlis napldzas leallitasa elemre kattintva. Az 6sszes napld |étrehozasa utan megjelenik az
értesitési ablak, ahonnan kozvetlenil megnyithatja a napldkat tartalmazé Diagnosztika mappat.

ESET HOME-fiok

A ESET HOME-fidk kapcsolati allapotat a f6 programablak > ESET HOME-fidkban tekintheti meg.
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(esEl) SMART SECURITY Emmm - o X

Attekintés ESET HOME 7
Szamitégép ellendrzése
Ez az eszkdz nem csatlakozik egyetlen ESET HOME-fiokhoz
N Sem.

Frissités . L 4 0
Eszkaizéik ‘r o Az ESET HOME egy elyan portil , ahol megtekintheti és

?I] < kezelheti az &sszes licencét és védett eszkdzét.

fl
Beallitasok @
SUgo és tamogatas

@ ESET HOME-fiok e Csatlakozas az ESET HOME-hoz 5

Ez az eszk6z nem csatlakozik ESET HOME-fidokhoz.

Kattintson a Csatlakozds a ESET HOME-hez gombra az eszk6z <MY% ESET%>-hez valé csatlakoztatasahoz,
valamint a licencek és védett eszkdzok kezeléséhez. Megujithatja, frissitheti vagy bévitheti, és megtekintheti a
fontos adatokat. A ESET HOME felligyeleti portdlon vagy a mobilalkalmazasban kiilénb6z6 licenceket adhat hozz3,
letolthet termékeket az eszkozeire, ellenérizheti a termékek biztonsagi allapotat, illetve megoszthatja a licenceket
e-mailben. Tovabbi informdacidkért latogasson el a ESET HOME online stugdjaba.

Ez az eszkoz csatlakozik egy ESET HOME-fidokhoz.

Az eszkoz védelmét tavolrdl a ESET HOME portal vagy a mobilalkalmazas segitségével kezelheti. Az App Store vagy

a Google Play elemre kattintva jelenitse meg a QR-kédot, amelyet beolvashat a mobiltelefonjdval, és let6ltheti a
ESET HOME mobilalkalmazast az App Store-bdl vagy a Google Playrél.

ESET HOME-fiok — A ESET HOME-fidkjanak a neve.
Eszk6z neve — Az eszk6z ESET HOME-fidkban lathaté neve.
A ESET HOME megnyitasa — A ESET HOME felligyeleti portal megnyitasa.

Ha le szeretné valasztani az eszkozt a ESET HOME-fidkjardl, kattintson a Levalasztas a ESET HOME-ré&l >
Levalasztas elemre. Az aktivalashoz hasznalt licenc aktiv marad, és az eszkdze védett lesz.
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Csatlakozzon a ESET HOME szolgaltatashoz

Csatlakoztassa az eszkdzét a ESET HOME szolgaltatdshoz, ahol megtekintheti és kezelheti az 6sszes aktivalt ESET-
licencet és eszkozt. Megujithatja, frissitheti vagy bévitheti licencét, és megtekintheti a fontos licencadatokat. A
ESET HOME felligyeleti portalon vagy a mobilalkalmazdsban kiilénbdz6 licenceket adhat hozz3, letélthet
termékeket az eszkozeire, ellenérizheti a termékek biztonsagi allapotat, illetve megoszthatja a licenceket e-
mailben. Tovabbi informaciokért latogasson el a ESET HOME online sugojaba.

(es[X) SMARTSECURITY Exzmm

Jelentkezzen be ESET HOME-fiékjaba Chler
E-mail-cim
G Folytatas Google-fiskkal =
Jelszo
@ rolytatas Apple-fickkal
gir% QR-kéd beolvasasa Elfelejtettem a jelszavamat
"] Bejelentkezés Megse
' MNem rendelkezik fickkal? Fiok létrehozasa

Csatlakoztassa eszkozét az ESET HOME hoz:

Ha telepités soran csatlakozik a ESET HOME szolgaltatashoz, vagy amikor a ESET HOME-fiok hasznalata
aktivalasi modszert vélasztja, kovesse A ESET HOME-fiok hasznalata témakdrben ismertetett |épéseket.
Ha az ESET Smart Security Premium mar telepitve és aktivalva van a ESET HOME-fidkjahoz hozzaadott
licenccel, akkor csatlakoztathatja az eszk6zét a ESET HOME-fiokhoz a ESET HOME portal segitségével.
Kovesse az ESET HOMEonline sugé instrukcidit, és engedélyezze a kapcsolatot az ESET Smart Security
Premium szolgaltatdsban.

1. A f6 programablakban kattintson a ESET HOME-fiok > Csatlakozas a ESET HOME-hez elemre, vagy
kattintson a Csatlakozas a ESET HOME-hez Az eszk6z csatlakoztatasa egy ESET HOME-fidkhoz értesitésben.

2. Jelentkezzen be az ESET HOME-fidkjaba.

Ha nincs ESET HOME-fidkja, kattintson a Fidk létrehozasa gombra a regisztraciéhoz, vagy tekintse meg
az instrukcidkat a ESET HOME online sugéban.

Ha elfelejtette a jelszavat, kattintson az Elfelejtettem a jelszavamat szovegre, és kdvesse a képernydén
lathatd Iépéseket, vagy tekintse meg a ESET HOME online sugot.
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3. Adjon meg egy eszkdznevet, majd kattintson a Folytatas gombra.

4. Sikeres kapcsoldodas utdn megjelenik a részletez6 ablak. Kattintson a Kész gombra.

Bejelentkezés a ESET HOME szolgaltatasba

A ESET HOME fidkjaba valo bejelentkezéshez szdmos moddszer all rendelkezésére:

* A ESET HOME e-mail-cim és jelszé hasznalata — irja be a ESET HOME-fik létrehozasahoz hasznalt e-mail-
cimet és jelszot, majd kattintson a Bejelentkezés gombra.

* Google-fiok/ApplelD-fidk hasznélata — Kattintson a Folytatas a Google-lal vagy a Folytatas az Apple-lel
elemre, és jelentkezzen be a megfelel6 fidkba. Sikeres bejelentkezés utan a rendszer atirdnyitja a ESET
HOME megerdsit6 weboldalra. A folytatashoz valtson vissza az ESET-termékablakra. A Google-fiok/ApplelD
segitségével torténd bejelentkezésrél a ESET HOME online sugdjaban olvashat bévebben.

* QR-kdd beolvasasa — Kattintson a QR-kdd beolvasasa gombra a QR-kdd megjelenitéséhez. Nyissa meg a
ESET HOME mobilalkalmazast, és olvassa be a QR-kddot, vagy irdnyitsa a késziilék kamerajat a QR-kddra.
Tovabbi informacidkért tekintse meg a ESET HOME online sugdjat.

Ha nincs ESET HOME-fidkja, kattintson a Fidk lIétrehozdsa gombra a regisztracidhoz, vagy tekintse meg az
instrukciokat a ESET HOME online sugdban.

Ha elfelejtette a jelszavat, kattintson az Elfelejtettem a jelszavamat szovegre, és kbvesse a képernydén
lathato |épéseket, vagy tekintse meg a ESET HOME online sugot.

A Nem sikerilt a bejelentkezés — gyakori hibak.

(es[X) SMARTSECURITY Exzmm
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Nem sikeriilt a bejelentkezés — gyakori hibak

Nem talaltunk olyan fiokot, amely megfelel a megadott e-mail-cimnek

A megadott e-mail-cim nem egyezik egyetlen ESET HOME-fidkkal sem. Kattintson a Vissza gombra, és irja be a
helyes e-mail-cimet és jelszot.

A bejelentkezéshez létre kell hoznia egy ESET HOME-fidkot. Ha nincs ESET HOME-fidkja, kattintson az Vissza >
Fiok létrehozasa elemre, vagy tekintse meg az Uj ESET HOME-fidk |étrehozdsa cim( részt.

A felhasznaldnév és/vagy a jelsz6 nem megfelel6

A megadott jelszd nem egyezik a megadott e-mail-cimmel. Kattintson a Vissza gombra, irja be a helyes jelszét, és
ellendrizze, hogy a megadott e-mail-cim helyes-e. Ha ezutdn sem tud bejelentkezni, kattintson az Vissza >
Elfelejtettem a jelszavam elemre a jelszé visszaallitdsdhoz, és kdvesse a képernydn lathato |épéseket, vagy nézze
meg az Elfelejtettem a ESET HOME-jelszavamat.

A kivalasztott bejelentkezési lehet6ség nem egyezik a fidkjaval

Fidkja kapcsolddik a kozosségi fiokjahoz. A ESET HOME-fidkjaba vald bejelentkezéshez kattintson a Folytatas a
Google-lal vagy a Folytatas az Apple-lel gombra, és jelentkezzen be a megfelels fidkba. Sikeres bejelentkezés utan
a rendszer atiranyitja a ESET HOME megerd&sité weboldalra. A k6zosségi fidkjat levalaszthatja a ESET HOME-
fiokjardl a ESET HOME portalon.

Ervénytelen jelszé

Ez a hiba akkor fordulhat el8, ha az ESET Smart Security Premium mar csatlakoztatva van a ESET HOME-fidkhoz, és
olyan médositasokat hajt végre, amelyek sziikségessé teszik a bejelentkezést (példaul az Anti-Theft letiltasat), és a
megadott jelszd nem egyezik a fidkjaval. Kattintson a Vissza gombra, és irja be a helyes jelszét. Ha ezutan sem tud
bejelentkezni, kattintson az Vissza > Elfelejtettem a jelszavam elemre a jelsz6 visszaallitdsahoz, és kovesse a
képernyén lathaté lépéseket, vagy nézze meg az Elfelejtettem a ESET HOME-jelszavamat.

Eszkoz hozzaadasa a ESET HOME szolgaltatasban

Ha az ESET Smart Security Premium mar telepitve és aktivalva van a ESET HOME-fidkjahoz hozzaadott licenccel,
akkor csatlakoztathatja az eszk6zét a ESET HOME-fiokhoz a ESET HOME portal segitségével:

1. Kapcsolddasi kérés kuldése az eszkozre.

2. Az ESET Smart Security Premium megjeleniti Az eszkoz csatlakoztatasa egy ESET HOME-fidkhoz
parbeszédablakot a ESET HOME-fiok nevével egylitt. Az Engedélyezés gombra kattintva csatlakoztassa az
eszkozt az emlitett ESET HOME-fidkhoz.

Ha nincs interakcio, a kapcsolddasi kérés korilbelil 30 perc elteltével automatikusan torlédik.
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Felhasznaloi feliilet

A grafikus felhasznaléi fellilet (GUI) viselkedésének konfigurdldsahoz a program féablakaban kattintson a
Bedllitasok > Tovabbi beallitasok (F5) > Felhasznaloi feliilet elemre.

A Felhasznaldi felllet elemei Tovabbi beallitdsok képernyén mdédosithatja a program vizualis megjelenését és a
hasznalt hatasokat.

A szoftver maximalis biztonsaga érdekében a torlés és a beallitasok jogosulatlan médositdsa ellen jelszd
megaddasdval védekezhet. A jelszé a Hozzaférési beallitdsok beallitascsoportban adhaté meg.

A rendszerértesitések, az észlelési figyelmeztetések és alkalmazasallapotok viselkedésének konfiguraldsardl
az Ertesitések cim( részben tajékozédhat.

Felhasznalodi feliilet elemei

A sajat igényei szerint kialakithatja az ESET Smart Security Premium munkakornyezetét (GUI) a Tovabbi
beallitasok (F5) > Felhasznaloi feliilet > Felhasznaloi feliilet elemei lapon.

Szines mad — A legordulg listdban valassza ki az ESET Smart Security Premium felhasznaldi feliiletének szinét.

* Ugyanaz, mint a rendszer szine — Az ESET Smart Security Premium az operacids rendszer bedllitasai
alapjan dllitja be a szinsémat.

* Sotét — Az ESET Smart Security Premium sotét szinsémaval fog rendelkezni (s6tét maod).
* Vildgos — Az ESET Smart Security Premium szabvanyos, vildgos szinsémaval fog rendelkezni.

Nyitoképerny6 megjelenitése inditaskor — Megjelenik az ESET Smart Security Premium nyitéképernydéje
inditaskor.

Hangjelzés haszndlata — Az hanggal jelzi az ellenGrzések soran bekovetkez6 fontos eseményeket, példaul egy
kartevd felismerését vagy az ellen6rzés befejezését.

Atlatsz6 hattér — Engedélyezheti a f6 programablak atlatszé hatterét. Az atlatszé hattér csak a legtjabb Windows-

verzidknal (RS4 és Ujabb) érhet6 el.

Integrdlas a helyi meniibe — Az ESET Smart Security Premium parancsainak beillesztése a helyi menikbe.
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Hozzaférési beallitasok

Az ESET Smart Security Premium beallitasai biztonsagi hazirendje lényeges részét képezik. A jogosulatlan
madositasok veszélyeztethetik a rendszer stabilitasat és védelmét. A jogosulatlan médositasok elkerilése
érdekében az ESET Smart Security Premium bedllitasai paraméterei és eltavolitdsa jelszéval védhetd.

Az ESET Smart Security Premium beallitdsi paramétereinek és eltavolitasanak védelmére szolgalo jelszd
megadasahoz kattintson a Beallitas elemre a Beallitasok jelszavas védelme felirat mellett.

Amikor haszndlni szeretné a védett Tovabbi bedllitasok funkciét, megjelenik a jelszdé beirdsara szolgald
ablak. Ha elfelejti vagy elvesziti a jelszét, kattintson lent a Jelszé visszadllitasa elemre, majd adja meg a
licenc regisztraldsahoz hasznalt e-mail-cimet. Az ESET ekkor kiild Onnek e-mailt, amelyben megtaldlhaté az
ellendérzé kod és a jelszd visszadllitdsanak utmutatdja.

* A Tovdbbi bedllitasok felolddsa

A jelsz6 mddositasahoz kattintson a Jelsz6 mdédositasa elemre a Beallitasok jelszavas védelme felirat mellett.

A jelsz6 eltavolitdsdhoz kattintson az Eltavolitas elemre a Bedllitasok jelszavas védelme felirat mellett.
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Jelszo a Tovabbi beallitasokhoz

Az ESET Smart Security Premium Tovabbi beadllitasok lapjanak védelme és a jogosulatlan médositasok elkertlése
érdekében irja be az U] jelszavat az Uj jelszé és a Jelszé6 megerdsitése mezSkbe. Kattintson az OK gombra.

Ha mddositani szeretné a meglévé jelszot:
1. irja be a régi jelszot a Régi jelszé6 mezdbe.
2. Adja meg az Uj jelszét az Uj jelsz6 és a Jelszé6 megerdsitése mezében.
3. Kattintson az OK gombra.

Erre a jelszdra lesz sziikség a Tovabbi beadllitasok laphoz valé hozzaféréshez.

Ha elfelejtette a jelszavat, tekintse meg A bedllitasi jelszo felolddsa az ESET Windows otthoni termékekben cimd
részt.

Az elveszett ESET-licenckulcs, a licenc lejarati ddtumanak vagy az ESET Smart Security Premium egyéb
licencadatainak visszaszerzéséhez olvassa el a kdvetkezdt: Elvesztettem a felhasznalénevemet/licenckulcsomat.

A rendszer talcaikonja

A legfontosabb beallitasi lehet6ségek és funkcidk a rendszertalca B ikonjara a jobb gombbal kattintva érheték el.
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A védelem ideiglenes kikapcsolasa — Megjeleniti a fajlok, a webes tevékenységek és az elektronikus levelezés
fellgyeletén keresztil a rendszert a kartékony rendszertdmaddasoktdl védd Keresémotor funkciot letiltd
megerdsitési parbeszédpanelt. Az IdGintervallum legdrdiilé menliben megadhatja, hogy a védelem mennyi ideig
legyen letiltva.

A Biztosan letiltja a virus- és kémprogramvédelmet?
A virus- és kémprogramvédelem letitasakor kikapcsoladik a valds ideji fajlrendszervédelem, a webhozzaférés-

vedelem, az e-mail-védelem, valamint az adathalaszat elleni védelem. A mivelet sérilékennyé teszi szamitogépét
a kartevok széles kirével szemben.

Kikapcsolas 10 percre ~ G’Alkalmaz Megse

Tlizfal felfliggesztése (az 6sszes forgalom engedélyezése) — A t(izfal inaktiv allapotba kapcsolasa. Tovabbi
informaciot a Haldzat cim{ témakorben talal.

Minden forgalom tiltasa — Az 6sszes haldzati forgalom tiltdsa. Az Ujbdli engedélyezéshez kattintson Az 6sszes
halozati forgalom tiltasanak megsziintetése elemre.

Tovabbi beallitasok — A ESET Smart Security Premium Tovabbi beallitasok parbeszédpanelének megnyitasa. A
termék féablakabdl a Tovabbi beallitdsok megnyitasahoz nyomja meg az F5 billentydt a billenty(zeten, vagy
kattintson a Beallitasok > Tovabbi beallitasok elemre.

Naplofajlok — A naplofajlok tajékoztatast nydjtanak a programban bekovetkezett fontos eseményekrdl, illetve az
észlelt veszélyekrél.

Az ESET Smart Security Premium megnyitasa — Az ESET Smart Security Premium {6 programablakanak

megnyitasa.

Ablakelrendezés alaphelyzetbe allitdsa — Az ESET Smart Security Premium ablakanak visszaallitdsa az eredeti
méretére és eredeti pozicidjaba a képernydn.

Szinmadd — A felhasznaldi felilet beallitdsainak megnyitdsa, ahol megvaltoztathatja a felhasznaldi fellilet szinét.

Frissitések keresése — Elindit egy modult vagy termékfrissitést a védelem biztositasa érdekében. Az
<PRODUCTNAME%> naponta tobbszor automatikusan keres frissitéseket.

Névjegy — Rendszerinformdciok, az ESET Smart Security Premium telepitett verzidjanak részletei, telepitett
programmodulok, valamint az operaciés rendszerre és a rendszereréforrasokra vonatkozo informaciok.

Képernyodolvasék tamogatasa

Az ESET Smart Security Premium képerny6olvasdkkal egyitt is hasznalhato, igy |atassérilt ESET-felhasznaldk is
egyszer(ien navigalhatnak a termékben, illetve konfiguralhatnak beallitdsokat. A kovetkezd képerny6olvasdk
hasznalhatok: (JAWS, NVDA, Narrator).

Annak biztositdsdhoz, hogy a képernybolvaso szoftver megfeleléen el tudja érni az ESET Smart Security Premium
grafikus felhasznaldi fellletét, kovesse a tudasbaziscikkiinkben ismertetett instrukcidkat.
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Ertesitések

Az ESET Smart Security Premium-értesitések kezeléséhez nyissa meg a Tovabbi beallitasok (F5) > Ertesitések
lapot. A kdvetkezd tipusu értesitéseket konfigurdlhatja:

* Alkalmazésallapotok — A program f&ablaka > Attekintés lapon megjelend értesitések.

* Asztali értesitések — Kis el6ugrd ablakok a rendszertalca mellett.

* |nteraktiv figyelmeztetések — Riasztasi ablakok és értesitési ablakok, amelyek felhasznaldi interakciét
igényelnek.

* Tovabbitds (E-mail-értesitések) — Az e-mail-értesitések a megadott e-mail-cimre érkeznek.
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Alkalmazasallapotok

Alkalmazasallapotok — Kattintson a Szerkesztés gombra annak kivalasztasahoz, hogy mely alkalmazasallapotok
jelenjenek meg a program féablaka > Attekintés lapon.
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Parbeszédablak — Alkalmazasallapotok

Ezen a parbeszédpanelen megadhatja, hogy mely alkalmazasallapotok jelenjenek meg. Erre példaul a virus- és
kémprogramvédelem sziineteltetése vagy a Jatékos izemmadd engedélyezése esetén lehet sziikség.

Akkor is megjelenik alkalmazasallapot, ha a termék nincs aktivalva, vagy ha lejart a licenc.

Asztali értesitések

Az asztali értesitések egy kis el6ugré ablakban jelennek meg a rendszertdlca mellett. Az alapértelmezett beallitas
10 masodperc, amelynek letelte utdn lassan eltlinnek az értesitések. Az értesitések tajékoztatnak a sikeres
termékfrissitésrdl, Uj eszkoz csatlakoztatasakor, a viruskeresések befejezésérdl és uj kartevék észlelésekor.
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Ertesitések megjelenitése az asztalon — Azt javasoljuk, hogy hagyja engedélyezve ezt a bedllitast, igy a termék
értesiteni tudja, ha Uj esemény torténik.

Asztali értesitések — Kattintson a Szerkesztés elemre a kivant asztali értesitések engedélyezéséhez vagy

letiltasahoz.

Ne jelenjenek meg értesitések az alkalmazasok teljes képernyds médban valé futtatasakor — Az 6sszes nem
interaktiv értesités letiltasa az alkalmazasok teljes képernyds mddban torténd futtatasakor.

IdGtullépés (mp) — Az értesités megjelenitési id6tartamanak beallitasa. Az értéknek 3—30 masodperc kozott kell
lennie.
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Atlatsz6sag — Az értesitések atlathatdsaganak szazalékos bedllitasa. A tdmogatott tartomany 0 (nincs atlatszésag)
és 80 (nagyon magas atlatszésag) kozott van.

A megjelenitend6 események minimalis részletessége — Bedllithatd, hogy milyen silyossagi szinttél kezdve
jelenjenek meg az értesitések. A legordiild listdban valasszon egy bedllitast:

oDiagnosztikai — A fentiek mellett a program pontos beallitdsdhoz sziikséges informaciok megjelenitése.

0T4jékoztato — Tajékoztatd jellegli lizenetek megjelenitése, példaul szokatlan halézati események és
sikeres frissitésekrél sz616 Gizenetek, valamint a fent emlitett bejegyzések.

OFigyelmeztetések — Figyelmeztetd lizenetek és kritikus hibdk megjelenitése (példaul az Anti-Stealth nem
fut megfelelGen, vagy nem sikerilt a frissités).

OHibak — Hibak (példaul a dokumentumvédelem sikertelen inditasa) és mas kritikus hibak megjelenitése.

OKritikus — Csak a kritikus (példaul a virusvédelem inditasaval vagy a fert6zott rendszerrel kapcsolatos)
hibak megjelenitése.

Tobb felhasznald esetén az értesitések megjelenitése a kovetkezd felhasznalé képernyGjén — A kivalasztott fiok
asztali értesitéseket fogadhat. Ha példaul nem hasznal rendszergazdai fidkot, irja be a teljes fidknevet, és asztali
értesitések fog kapni az adott fiokkal kapcsolatban. Csak egy felhasznaléi fiok kaphat asztali értesitéseket.

Engedélyezés az értesitéseknek a képerny6fokuszra — Képerny6fokusz engedélyezése az értesitéseknek, és az
ALT + Tab meniiben érhetdk el.

Asztali értesitések listaja

Ha mddositani szeretné az asztali értesitések lathatdsdgat (amelyek a képerny6 jobb alsé sarkaban jelennek meg),
nyissa meg a Tovabbi beallitasok (F5) > Ertesitések > Asztali értesitések lapra. Kattintson a Szerkesztés gombra
az Asztali értesitések felirat mellett, majd jeldlje be a megfelel6 Megjelenités jelolénégyzetet.
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SMART SECURITY EXTED o X

A kivalasztott asztali értesitések megjelennek

Név Megjelenités az asztalon
B ALTALANOS

A fajl elemzésre kildése megtartént

Biztonsagi jelentésrdl szald Ertesitések megjelenitése

Ujdonsagokral szold értesitések megjelenitése
B FRISSITES

A keresdmotor frissitése sikerilt

A modulok frissitése sikerdlt

Az alkalmazasfrissités elGkészitve

Altalanos

Biztonsagi jelentésrdl sz616 értesitések megjelenitése — Ertesitést kap, ha Uj Biztonsagi jelentés jott létre.

Ujdonsagokrél sz616 értesitések megjelenitése — Ertesitések a legtjabb termékverzié 6sszes Uj és
tovabbfejlesztett funkcidjardl.

A fajl elemzésre kiildése megtortént — Ertesitést kap minden alkalommal, amikor az ESET Smart Security
Premium egy fdjlt elkiild elemzésre.

Frissités

Az alkalmazasfrissités elkészitve — Ertesitést kap, ha el& van készitve egy frissités az ESET Smart Security
Premium Uj verziéjahoz.

A keresémotor frissitése sikeriilt — Ertesitést kap, amikor a termék frissiti a keresémotor-modulokat.

A modulok frissitése sikeriilt. — Ertesitést kap, ha a termék frissiti a program 6sszetevéit.

Ha az asztali értesitések dltalanos beallitasait szeretné megadni, példaul azt, hogy mennyi ideig jelenjenek meg az
lzenetek, illetve a megjelen6 események minimalis részletességét, Iépjen az Asztali értesitések szakaszhoz a
Tovabbi beallitasok (F5) > Ertesitések lapon.

Interaktiv riasztasok
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* A program kartevét taldlt

* Acim letiltva

* Alicenc nincs aktivalva

* Valtds egy t6bb funkcidval rendelkezé termékre

* Valtds egy kevesebb funkcidval rendelkezd termékre
* Frissités elérhetd

* A frissitési adatok nem egységesek

* A Modulok frissitése sikertelen” lizenet hibaelharitdsa
* Modulfrissitési hibdk elharitasa

* Haldzati kartevd letiltva

* A webhely tanusitvanyat visszavontdk

A Tovabbi beallitasok (F5) > Ertesitések lapon taldlhatdé Interaktiv riasztasok szakaszban beallithatd, hogy az
értesitési ablakokat és az interaktiv riasztasokat hogyan kezelje az ESET Smart Security Premium, amikor a
felhasznalonak kell dontést hoznia (példaul potencidlis adathaldsz webhelyek esetén).

SMART SECURITY Emmma o X

Tovabbi beallitasok Q x| 7

| Keressmotor €D Alkalmazasallapotok b
| Frissités @B

Asztali értesitések 5

Halozati védelem

. . B Interaktiv riasztasok ol
Web és e-mail

Interaktiv riasztasok

Eszkozfeliigyelet €
Interaktiv riasztasck megjelenitése O i)

Eszkdzok

Felhasznaloi feliilet Uzenet a terméken keresztiil

Ertesitések Marketingizenetek megjelenitése (7] (i}

Tovabbitas

Adatvédelmi beallitasok Ertesitési ablakok i
Ertesitési ablakok automatikus bezdrdsa D
Megjelenitési idé masodpercben 20 : i}
Megerdsitési Gzenetek Szerkesztés 4]

Alapbeallitas Lok Mégse

Interaktiv riasztasok

Ha torli az Interaktiv riasztasok megjelenitése jelolénégyzet bejeldlését, nem fognak megjelenni riasztasi ablakok
és bongészGs parbeszédpanelek — mindez azonban csak az események sziik kérére alkalmazhaté beallitas. Az ESET
azt javasolja, hogy a jeldlénégyzetet hagyja bejeldlve.
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Uzenet a terméken keresztiil

A terméken beliili Gzenetkildés arra vald, hogy a felhasznaldkat tajékoztassa az ESET hireir6l és mas
informacidirdl. A marketinglizenetek kiildéséhez a felhasznalé beleegyezése sziikséges. Alapértelmezés szerint
ezért a rendszer nem kiild marketinglizeneteket a felhasznalénak (kérdGjel lathatd). A funkcié engedélyezésével
hozzéjarul ahhoz, hogy az ESET marketingiizeneteket kiildjon Onnek. Ha nem szeretne marketinges anyagokat
kapni az ESET-tdl, tiltsa le a Marketingilizenetek megjelenitése funkciét.

Ertesitési ablakok

Az értesitési ablakok adott id6tartam utani automatikus bezardsahoz jelélje be az Ertesitési ablakok automatikus
bezarasa jelol6négyzetet. Ha a felhaszndld nem zarja be az ablakokat, akkor ezt a megadott id6tartam elteltével a
program automatikusan megteszi.

Id6tullépés (mp) — A riasztas megjelenitési idGtartamanak beallitasa. Az értéknek 10-999 masodperc kozott kell
lennie.

Megerdsitési lizenetek — Kattintson a Szerkesztés gombra az olyan megerdsitési Uizenetek megtekintéséhez,
amelyek megjelenitését engedélyezheti és letilthatja.

Megeroésitési lizenetek

A megerdsitési Uizenetek bedllitdsahoz |épjen a Tovabbi beallitasok (F5) > Ertesitések > Interaktiv értesitések
lapra, majd kattintson a Szerkesztés elemre a Megerdsitési lizenetek sz6veg mellett.

(s} SMARTSECURITY Iz O X
A kijelslt tizenetek jelennek meg ?
A Windows Live Mail levelezdprogram termékmegerdsitési parbeszédpaneleinek megjelenitése

45

A levélszemétszlrG feldolgozasi eredményére vonatkozd értesitések megjelenitése

ITJ v

A levélszemétszlrG feldolgozasi eredmeényére vonatkozd értesitések megjelenitése a levelezési klienseknek

3 4z outlook Ex xpress és a Windows Mail levelezBprogram termékmegerdsitési parbeszédpaneleinek megjelenitése

Az Outlook levelezdprogram termékmegerdsitési parbeszédpaneleinek megjelenitése

TJ

Rakérdezés a Feladatitemezdben Gtemezett feladatok eltavolitasa elGtt
. Rakérdezés a Feladatiiternezoben Gtemezett feladatok futtatasa elott
3 Rakérdezés a bejegyzések naplobdl térténd eltavolitasa elott

() Rakérdezés a beallitasok elvetése elétt a Tovabbi bealltasok ablakban
Rakérdezés a statisztika alaphelyzetbe allitasa elott

B Rakérdezés az ESET Sy ysinspector-naplak térlése elott

. Rakérdezés az objektumok karanténbdl valo térlése elott

Ezen a parbeszédpanelen az ESET Smart Security Premium altal a mlveletek végrehajtasa el6tt megjelenitett
megerdsitési Uzeneteket taldlja. Az egyes Gzenetek melletti jel6lénégyzetek bejeldlésével vagy jeldlésiik torlésével
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engedélyezheti vagy letilthatja az lizeneteket.

Tovabbi informacidk a megerésité Gizenetekkel kapcsolatos funkcidkrol:

e Rakérdezés az ESET Syslnspector-naplok torlése elStt

e Rakérdezés az 6sszes ESET Syslnspector-naplé torlése elstt

¢ Rakérdezés az objektumok karanténbdl valo torlése el6tt

* Rakérdezés a beallitasok elvetése el6tt a Tovabbi beallitasok ablakban

¢ Rakérdezés egy riasztasi ablakban, miel6tt mell6zné a megtisztitast az osszes észlelt kartevs esetén

¢ Rakérdezés a bejegyzések napldobdl térténd eltavolitasa elbtt

* Rakérdezés a Feladatiitemez6ben Utemezett feladatok eltdvolitdsa elStt

* Rakérdezés az 6sszes naplobejegyzés torlése elStt

* Rakérdezés a statisztika alaphelyzetbe allitdsa el6tt

¢ Rakérdezés az objektumok karanténbdl valo visszaallitasa el6tt

¢ Rakérdezés az objektumok karanténbdl valo visszaallitdsa és ellenbrzésbdl torténd kizarasa elbtt

* Rakérdezés a Feladatiitemez6ben Utemezett feladatok futtatdsa elStt

¢ A levélszemétsziré feldolgozasi eredményére vonatkozo értesitések megjelenitése

¢ A levélszemétszilré feldolgozasi eredményére vonatkozo értesitések megjelenitése a levelezési

klienseknek

¢ Az Outlook Express és a Windows Mail levelez6program termékmegerdsitési parbeszédpaneleinek
megijelenitése

* A Windows Live Mail levelez6program termékmegergsitési parbeszédpaneleinek megjelenitése

¢ Az Outlook levelez6program termékmegerd@sitési parbeszédpaneleinek megjelenitése

Cserélheto adathordozok

Az ESET Smart Security Premium lehet6vé teszi a cserélhetd adathordozok (CD, DVD, USB stb.) automatikus
ellendrzését a szamitdgépbe vald behelyezésiik sordn. Ez kiilonosen hasznos lehet akkor, ha a szamitdgép
rendszergazdaja meg kivanja akadalyozni, hogy a felhasznaldk kéretlen tartalmu cserélhet adathordozot
helyezzenek a szamitdgépbe.

Az alabbi parbeszédpanel jelenik meg, ha cserélhet6 adathordozét helyeznek be, és az Ellen6rzési beallitasok
megjelenitése funkcié be van allitva az ESET Smart Security Premium szolgaltatasban:
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@D SMART SECURITY EXmmm

Mindig a kijelalt bedllitas hasznalata
Tovabbi informacio errdl az Gzenetral
A parbeszédpanel beadllitasai:
* Ellen6rzés most — Erre a hivatkozasra kattintva elindithatja a cserélhet6 adathordozd ellen6rzését.
* Nincs ellen6rzés — A cserélhet6 adathordozé nem lesz ellendrizve.
* Beadllitasok — Megnyilik a Tovabbi beallitasok szakasz.

* Mindig a kijelolt beallitas hasznalata — A jel6l6négyzet bejel6lése esetén ugyanazt a miveletet végzi el a
program, amikor legkdzelebb cserélhet6 adathordozét helyez be.

Az ESET Smart Security Premium tartalmazza ezenkiviil az Eszkozfelligyelet funkciot, amely lehetévé teszi kiilsé
eszkozok adott szamitdgépen vald haszndlatanak szabalyozasat. Az eszkozfelligyeletrdl tovabbi tudnivaldkat
olvashat az Eszkozfellgyelet cim( szakaszban.

A cserélhet6 adathordozok ellenGrzésére vonatkozo bedllitasok kezeléséhez nyissa meg a Tovabbi beallitasok (F5)
> Keres6émotor > Kartevé-ellen6rzések > Cserélhet6 adathordozék ablakot.

A cserélhetd adathordozé behelyezése utdn sziikséges miivelet — Valassza ki a cserélhet6 adathordozé
(CD/DVD/USB) szamitogépbe torténd behelyezését kbvetden végrehajtando alapértelmezett miveletet. Valassza
ki, hogy milyen m(ivelet menjen végbe, miutan cserélhet6 adathordozdt helyeztek a szamitogépbe:

* Nincs ellenérzés — Nincs m(ivelet, és az Uj eszkoz talalhaté ablak nem nyilik meg.
* Eszkoz automatikus ellenérzése — A behelyezett cserélhet6 adathordozé eszkoz ellenérzése.

* Ellendrzési beallitasok megjelenitése — Megnyitja a Cserélhetd adathordozdk csoportot.
v 4 v v 4
Tovabbitas

Az ESET Smart Security Premium automatikusan értesité e-maileket tud kiildeni a kivalasztott részletességi szint(i
esemény eléforduldsa esetén. Nyissa meg a Tovabbi beallitasok (F5) > Ertesitések > Tovabbitasa lapot, és
engedélyezze az Ertesitések tovabbitasa e-mail cimre bedllitast az e-mail-értesitések aktivalasahoz.

240



SMART SECURITY Emmmma o X

Tovabbi beallitasok Q x| 7
| keresémotor @ B Tovabbitis e-mail cimre 95
| Frissités Ertesitések tovabbitasa e-mail cimre [ ] i

Halozati védelem

(1]
Web és e-mail
(1]
Eszkozfeliigyelet @D
i ]
Eszkozok o
Felhasznalsi feliilet o
Ertesitések @)
Tovébbitas SMTP-szerver
Adatvédelmi bedllitasok i ]
(1]
(1]
(1]

Alapbeallitas m Megse

Az Ertesitések minimalis részletessége legordiilé meniiben kivalaszthatja a kiildend értesitések kezdd
részletességi szintjét.

* Diagnosztikai — A fentiek mellett a program pontos beallitasahoz sziikséges informacidk napldzasa.

* Tajékoztatd — Tajékoztato jellegli izenetek rogzitése a napldba (beleértve a szokatlan haldzati
eseményekrdl és a sikeres frissitésekrél szol6 lizeneteket, valamint a fent emlitett bejegyzéseket).

* Figyelmeztetések — Kritikus hibak és figyelmeztets lizenetek rogzitése (az Anti-Stealth nem fut
megfelelGen, vagy nem sikeriilt a frissités).

* Hibdk — A dokumentumvédelem sikertelen inditdsaval kapcsolatos és mas kritikus hibdk bejegyzése.

* Kritikus — Csak a kritikus (példaul a virusvédelem inditasaval vagy talalt kartev6vel kapcsolatos) hibak
napldzasa.

Minden értesités kiilon e-mailben kiildése — Ha engedélyezi ezt az opciodt, a cimzett minden értesités esetén Uj e-
mailt kap. Ennek kévetkeztében révid idén belil sok e-mailre lehet szamitani.

Uj értesitési e-mailek kiildésének id6koze (perc) — Percekben megadott id6koz, amely utdn a program uj
értesitéseket kild az e-mail-cimre. Ha azonnal el szeretné kildeni az értesitéseket, allitsa az id6kozt O értékre.

Felado cime — Megadhatja a feladd cimét, amely az értesité e-mailek fejlécében jelenik meg.

Cimzett cime — Megadhatja a cimzett cimét, amely az értesit6 e-mailek fejlécében jelenik meg. Tobb érték is
tdmogatott. Haszndljon pontosvessz6t elvalasztdként.
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SMTP szerver

SMTP-szerver — Az értesitések kildéséhez hasznalt SMTP-szerver (példaul smtp.provider.com:587, az el6re
definialt port a 25-0s).

A TLS-titkositdsi SMTP-szervereket nem tamogatja az ESET Smart Security Premium.

Felhasznaldnév és jelsz6 — Ha az SMTP-szerver hitelesitést igényel, irja be ezekbe a mez6kbe az SMTP-szerver
eléréséhez sziikséges felhasznaldnevet és jelszot.

TLS engedélyezése — TLS titkositast haszndld biztonsagi figyelmeztetések és értesitek kiildése.

SMTP-kapcsolat tesztelése — A rendszer egy teszt e-mailt kiild a cimzett e-mail-cimére. Ki kell télteni az SMTP-
szerver, Felhasznalénév, Jelszd, Feladd cime és Cimzett cimek mez6t.

Uzenetformatum

A program és a tavoli felhasznaloé vagy rendszergazda kézotti kommunikacié e-mailek vagy (a Windows
Uzenetklld6 szolgdltatasaval tovabbitott) helyi haldzati Gizenetek formajaban torténik. Az Alapértelmezett
lizenetformatum hasznalata bedllitas a riasztasok és értesitések esetén a legtobb helyzethez megfeleld. De
bizonyos esetekben el6fordulhat, hogy mddositania kell az eseménylizenetek formatumat.

Ertesitések formatuma — A tavoli szamitdgépeken megjelenitett értesitések formatuma.

Riasztasok formatuma — A riasztasok és értesitések el6re megadott alapértelmezett formatumuak. Az ESET azt
javasolja, hogy hagyja 6ket véltozatlanul. Néhany esetben azonban el6fordulhat (ha példaul automatizalt e-mail
feldolgozo rendszert hasznal), hogy mdédositania kell az (izenet formatumat.

Karakterkészlet — A Windows teriileti beallitasai (példaul windows-1250, Unicode (UTF-8), ACSII 7-bit vagy japan
(1SO-2022-JP)) alapjan az e-maileket ANSI-karakterkddoldssa alakitja at. Ennek eredményeképpen az "a" karakter
"a" karakterre valtozik, egy ismeretlen szimbdélum pedig a "?" karakterre.

Idézett nyomtathaté karakteres kédolas haszndlata — A program az e-mail forrdsat Quoted-printable (QP),
idézdjeles nyomtathatd) formatumba kddolja, amely ASCII karaktereket haszndl, és az e-mailekben 8 bites
formatumban tud helyesen tovabbitani specidlis nemzeti karaktereket (aéiou).

* %TimeStamp% — Az esemény ddtuma és id6pontja

* %Scanner% — Az érintett modul

* %ComputerName% — A riasztast megjelenitd szamitégép neve
* %ProgramName% — A riasztdst |étrehozé program

* %InfectedObject% — A fert6z6tt fdjl, Gzenet stb. neve.

* %VirusName% — A fert6zés azonositasa

* %Action% — M(ivelet fert6zés esetén

* %ErrorDescription% — Nem virussal kapcsolatos esemény leirdsa
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Az %InfectedObject% és a %VirusName% kulcsszo6 csak riasztasokban fordul el6, mig az %ErrorDescription%
eseményekre vonatkozd lGizenetekben haszndlatos.

Adatvédelmi beallitasok

A program féablakaban kattintson a Beallitasok > Tovabbi beallitasok (F5) > Adatvédelmi beallitasok elemre.

SMART SECURITY EXTmTa o X
Tovabbi beallitasok A i
| Keresémotor @ B FELHASZNALOI ELMENY JAVITASAT CELZO PROGRAM 5
| Frissités Részvétel a felhasznaldi élmény javitasat célzd programban D e
Halézati védelem Milyen informdcidkat gydjtank?

Web és e-mail
Eszkozfeliigyelet D
EszkOzok
Felhasznaloi felilet

Ertesitések ED

. Adatvédelmi bedlitasok

Alapbesllitas ok Mégse

Felhasznaldi élmény javitasat célzo program

A Részvétel a felhasznaldi élmény javitasat célzo programban szoveg melletti csliszka engedélyezésével
csatlakozhat a Felhasznaldi élmény javitasat célzé programhoz. Ha csatlakozik, névtelen informacidkat fog
biztositani az ESET szamara a ESET-termékek hasznalatardl. A begydijtott adatok segitségével fokozni tudjuk a
felhasznaldi éiményt, és nem osztjuk meg az adatokat harmadik féllel. Milyen informacidkat gydijtink?

Profilok

A profilkezel6t az ESET Smart Security Premium programban két helyen haszndlhatja: a Kézi inditasu szamitogép-
ellendrzés és a Frissités csoportban.

Szamitogép ellenbrzése

Négy el6re megadott ellenGrzési profilt biztosit az ESET Smart Security Premium:
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* Optimalizalt ellen6rzés — Ez az alapértelmezett specidlis ellenGrzési ellenérzésprofil. Az intelligens
ellendrzési profil az Intelligens optimalizalasi technoldgiat alkalmazza, amely kizarja azokat a fajlokat,
amelyeket egy kordbbi ellendrzés tisztanak talalt, és amelyek az ellen6rzés éta nem mddosultak. Ez gyorsabb
ellendrzést tesz lehetGvé, ami minimalis hatassal van a rendszer biztonsagara.

* Helyi meniibdl inditott ellendrzés — A helyi meniibdl elindithatja barmely fajl kézi inditasu ellendrzését. A
Helyi menu ellendrzési profil lehetévé teszi egy ellendrzési konfiguracié meghatarozasat, amely akkor fog
érvényesliilni, amikor ilyen mddon indit ellenérzést.

* Mindenre kiterjedé ellendrzés — A részletes ellendrzési profil alapértelmezés szerint nem hasznalja az
Intelligens optimalizalast, igy egyetlen fajl sincs kizarva az ellen6rzésbdl a profil haszndlatakor.

* Szamitdgép ellendrzése — Ez a szabvanyos szamitogépes ellendrzés sordn hasznalt alapértelmezett profil.

Az el6nyben részesitett ellen6rzési paramétereket mentheti, és felhasznalhatja a késGbbi ellen6rzésekhez. A
rendszeresen hasznalt ellen6rzésekhez ajanlott egy masik profilt Iétrehozni (kiilonb6z6 ellenGrizendd
célterlletekkel, ellenérzési modszerekkel és mas paraméterekkel).

Uj profil Iétrehozasahoz nyissa meg a Tovabbi bedllitasok ablakot (az F5 billenty(i lenyomasaval), és kattintson a
Keres6motor > KartevGellen6rzések > Kézi inditasu szamitogép-ellendrzés > Profilok listaja elemre. A
Profilkezel6 ablakban lathaté a meglévé ellenGrzési profilokat tartalmazé Kivalasztott profil legordild lista,
valamit a profilok létrehozasara szolgalé lehetdség is. Ha segitségre van sziiksége az igényeinek megfeleld
ellendrzési profil Iétrehozasaval kapcsolatban, olvassa el az ellenérzési beallitasok egyes paramétereinek a leirdsat
A ThreatSense keres6motor beadllitasai cim( részben.

Tegylk fel, hogy sajat ellen6rzési profilt szeretne Iétrehozni, és A szamitogép ellenérzése konfiguracid
részben megfelel az elképzeléseinek, nem kivanja azonban a futtatas kozbeni tomaoritGket vagy a veszélyes
alkalmazasokat ellendrizni, emellett Mindig kezelje a fert6zést szeretne alkalmazni. irja be az 4j profil
nevét a Profilkezel6 ablakban, és kattintson a Hozzaadas gombra. Jel6lje ki az uj profilt a Kivdlasztott profil
legordiilé meniiben, és adja meg a fennmaradd paraméterek beallitdsait ugy, hogy megfeleljenek a
kovetelményeknek, majd kattintson az OK gombra az Uj profil mentéséhez.

Frissités

A Frissitési profilszerkeszt6vel a felhasznaldk Uj frissitési profilokat hozhatnak |étre. Csak akkor hozzon létre és
hasznaljon egyéni profilokat (az alapértelmezett sajat profilon kivil), ha tobb frissitési szerverrél kell frissitenie a
programnak.

Példa lehet erre egy olyan hordozhaté szamitogép, amely altaldban egy helyi szerverhez (tlikorszerverhez)
kapcsolddik a helyi halézaton, de a haldzatrél levélasztva (példaul Gzleti Uton) kdzvetlentl az ESET frissitési
szervereirGl tolti le a frissitéseket. Az egyikkel a helyi szerverhez, a masikkal az ESET szervereihez kapcsolédhat.
Miutan beallitotta ezeket a profilokat, nyissa meg az Eszkoz6k > Feladatiitemez6 ablakot, és mddositsa a frissitési
feladat paramétereit. Az egyik profilt jel6lje ki els6dlegesnek, a masikat masodlagosnak.

Frissitési profil — Ez az aktualisan hasznalt frissitési profil. Ha meg szeretné valtoztatni, valasszon egy masik profilt
a legordild listabdl.

Profilok listaja — Uj frissitési profilokat hozhat létre, illetve eltavolithatja a meglévdket.
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Billentylparancsok

Az aldbbi billentylparancsok segitik a jobb navigalast az ESET Smart Security Premium szolgaltatasban:

F1 a sugdlapok megnyitasa

F5 a Tovabbi bedllitasok ablak megnyitasa

Fel/Le nyil navigacio a legordiilé mentipontokban

TAB ugras a kovetkez6 GUI elemre az ablakban

Shift+TAB ugras az el6z6 GUI elemre az ablakban

ESC az aktiv parbeszédpanel bezarasa

Ctrl+U az ESET-licenccel és a szamitdgéppel kapcsolatos adatok megjelenitése (a terméktamogatasi
szolgaltatds szamara)

Ctrl+R a termékablak visszaallitasa az eredeti méretére és pozicidjaba

ALT + Balra nyil visszalépés

ALT + Jobbra nyil  el6relépés

ALT+Home ugrds a kezdé6lapra

Az el6re és hatra egérgombokat is hasznalhatja a navigacidhoz.

Diagnosztika

A diagnosztika az ESET folyamatainak (példaul ekrn) alkalmazas-6sszeomlasi képeit biztositja. Ha egy alkalmazas
osszeomlik, a program létrehoz egy memariaképet. Ez el6segiti, hogy a fejleszt6k fel tudjak deriteni és el tudjak
haritani a problémakat az ESET Smart Security Premium alkalmazasban.

Nyissa meg a Memdriakép tipusa legordiil6 menit, és valasszon az aldbbi harom beallitas kozl:
* A funkcid letiltdsdhoz valassza ki a Letiltas lehetGséget.

* Kis (alap) — A lehet6 legkevesebb informaciot rogziti, amely segithet megallapitani az alkalmazas varatlan
O0sszeomldsanak az okat. Az ilyen tipusi memoariaképfajl akkor hasznos, amikor korlatozott mennyiségi hely
all rendelkezésre. Mivel azonban az informacié mennyisége is korlatozott, a nem kozvetleniil a probléma
keletkezésekor futtatott szal altal okozott hibak sem tarhatok fel biztosan az adott fajl elemzésével.

* Teljes — A rendszermemoria teljes tartalmat rogziti, amikor egy alkalmazas varatlanul leall. A teljes
memoriakép a memdariakép Osszedllitasakor futtatott folyamatok adatait tartalmazhatja.

Célkényvtar — Az 6sszeomlas soran késziilt memdriaképet tarold konyvtar.

s

Diagnosztikai mappa megnyitasa — A Megnyitas parancsra kattintva megnyithatja a konyvtart a Windows Intézé
egy Uj ablakaban.

Diagnosztikai memdriakép létrehozasa — Kattintson a Létrehozds gombra diagnosztikai memariaképfajlok
létrehozdsahoz a Célkonyvtar mappaban.
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Részletes napldzas

Specialis napldzas engedélyezése a marketingiizenetekben — A terméken belili marketinglizenetekkel
kapcsolatos dsszes esemény rogzitése.

sy s

Levélszemétsziiré motor specialis naplézasanak engedélyezése — A levélszemétszlrés soran el6forduld 6sszes

esemény rogzitése. Ez segit a fejleszt6knek az ESET levélszemétsz(ir6 motorjaval kapcsolatos problémak
felismerésében és javitasaban.

Lopasvédelmi motor specidlis naplézasanak engedélyezése — A Lopasvédelemben torténd 6sszes esemény
rogzitése diagnosztizalas és problémamegoldas céljabal.

A Netbank- és tranzakcidovédelem részletes naplézasanak engedélyezése — Az 6sszes esemény rogzitése, amely a
Netbank- és tranzakcidvédelemben torténik.

A szamitogépes viruskeresé részletes naplézasanak engedélyezése — Rogzithet6 az 6sszes olyan esemény, amely
akkor 1ép fel, amikor a Szamitdgép ellenbrzése.

Eszkoézfelligyelet specialis napldzasanak engedélyezése — Az Eszkozfeliigyelet modulban eléforduld 6sszes
esemény rogzitése. Ez segiteni tud a fejleszt6knek az Eszkdzfelligyelet modullal kapcsolatos problémak
felismerésében és javitasaban.

A Direct Cloud részletes naplézasanak engedélyezése — Az ESET LiveGrid® modulban el6forduld 6sszes esemény
rogzitése. Ez segithet a fejleszt6knek az ESET LiveGrid® modullal kapcsolatos problémak felismerésében és
javitasaban.

A Dokumentumvédelem specidlis naplézdsanak engedélyezése — A Dokumentumvédelemben el6forduld dsszes

esemény rogzitése, amivel lehetévé valik a problémak diagnosztizalasa és elharitasa.

A E-mail-védelem specialis naplézasanak engedélyezése — Az E-mail-védelemben és a levelez6programos
beépilé modulban eléforduld 6sszes esemény rogzitése, amivel lehetévé valik a problémak diagnosztizaldsa és
elharitasa.

Kernel részletes naplozdsanak engedélyezése — Az ESET-kernelben (ekrn) fellép6 dsszes esemény rogzitése.

Licencelés specialis naplézasanak engedélyezése — A termék ESET aktivaldsi szervereivel vagy az ESET License
Manager-szerverekkel folytatott kommunikacidjanak rogzitése.

Az ESET LiveGuard specidlis naplozasanak engedélyezése — Az ESET LiveGuard szolgdltatasban el6fordulé osszes

esemény rogzitése, amivel lehetévé valik a problémak diagnosztizalasa és elharitasa.

Memodriakévetés engedélyezése — Rogzithet minden eseményt, ami segitséget nyujt a fejlesztéknek a
memariavesztés elemzésében.

A halézati védelem specialis naplézasanak engedélyezése — A tiizfalon dtmené Osszes hdaldzati adat rogzitése
PCAP formatumban, hogy a fejleszt6k diagnosztizalhassak és javithassak a tlizfallal kapcsolatos problémakat.

Operacids rendszer specidlis naplozasanak engedélyezése — Tovabbi informacidk rogzitése az operacids
rendszerrdl, példaul a futd folyamatok, a processzoraktivitds és a lemezmdveletek. A fejleszt6k ezaltal meg tudjak

vizsgalni és el tudjak haritani az operacids rendszeren futd ESET-termékkel kapcsolatos problémakat.

SziilGi felligyelet specialis naplézasanak engedélyezése — A SziilGi felligyelet modulban el6fordulé 6sszes
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esemény rogzitése. Ez segithet a fejleszt6knek a Sziil6i felligyelet modullal kapcsolatos problémak felismerésében
és javitasaban.

A protokolisziirés specialis naplézasanak engedélyezése — A protokollsz(irési modulon dtmené 6sszes adat
rogzitése PCAP formatumban, igy a fejleszt6k diagnosztizalni és javitani tudjak és a protokollsziréssel kapcsolatos
problémakat.

A push lizenetkiildés részletes napl6zasanak engedélyezése — A push lizenetkiildés sordn el6forduld 6sszes
esemény rogzitése.

A valés idejli fajlrendszervédelem részletes naplézasanak engedélyezése — Az 6sszes olyan esemény rogzitése,
amely akkor Iép fel, amikor a Valds idej( fajlrendszervédelem fajlokat és mappdkat ellendriz.

Frissitési motor specialis naplézasdanak engedélyezése — Rogziti a frissitési folyamat soran el6fordulé dsszes
eseményt. Ez segiti a fejleszt6ket a Frissitési motorral kapcsolatos hibak felismerésében és javitasaban.

A napléfajlok a kdvetkezd helyen taldlhatdk: C:\ProgramData\ESET\ESET Security\Diagnostics\.

Miszaki terméktamogatas

Ha kapcsolatba Iép az ESET mUszaki terméktamogatdssal az ESET Smart Security Premium segitségével, elkiildhet
rendszer-konfigurdciés adatokat. Az adatok automatikus kildéséhez vélassza ki a Mindig kiildje el lehetGséget a

Rendszerkonfiguracios adatok kiildése legordiil6 meniliben vagy a Rakérdezés a kiildés el6tt lehetGséget, ha azt
szeretné, hogy a rendszer jévahagyast kérjen az adatok kiildése el6tt.

Beallitasok importalasa és exportalasa

Az ESET Smart Security Premium .xml testre szabott .xml konfiguraciés fajljat a Beallitasok menibd|
importdlhatja, illetve exportalhatja.

Abrakkal ellatott utmutaté
Tekintse meg az ESET konfiguracids beallitdsainak importaldsa és exportalasa .xml fajl haszndlataval cimd
témakorben az angol és szamos mas nyelven elérhetd illusztralt instrukcidkat.

Mindkét mivelet hasznos abban az esetben, ha az ESET Smart Security Premium aktualis konfiguraciéjardl
kés6bbi felhasznalas céljabdl biztonsagi masolatot szeretne késziteni. A beallitdsok exportalasa akkor is
kényelmes, ha tobb rendszeren szeretné haszndlni a preferalt konfiguracidt. A bedllitasok atviteléhez importalhat
egy .xml fajlt.

Konfiguracid importdlasahoz a f6 programablakban valassza ki a Bedllitasok > Beallitasok importalasa és

exportaldsa lehetdséget, és jeldlje be a Beallitdsok importalasa véalasztégombot. irja be a konfiguracids fajl nevét,
vagy a ... gombra kattintva keresse meg az importalandé konfiguracios fajlt.

Konfiguracio exportalasahoz a f6 programablakban kattintson a Beallitasok > Importalasi/exportalasi beallitasok

,,,,,,

gombra kattintva keresse meg a szamitdgépen talalhatd helyet a konfigurdcids fajl mentéséhez.

Ha nem rendelkezik megfeleld jogosultsaggal az exportalt fajl adott konyvtarba irdsdhoz, a beadllitasok
exportalasakor hiba Iéphet fel.
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SMART SECURITY Emmmma X
Beallitasok importalasa/exportalasa 7
A jelenlegi beallitasok XML-fajlba menthettk, és szilkség esetén késobb visszaallthatok.

@ Beallitasok importalasa

Beallitdsok exportalasa

Fajl teljes elérési Utja névvel:

Bezaras

Az 0sszes beallitas visszaallitasa ezen a részen

A kanyarodo nyilra @ kattintva allitsa vissza az 6sszes beallitast az aktualis szakaszban az ESET &ltal meghatarozott
alapértelmezett beallitasokra.

Vegye figyelembe, hogy a Visszaallitas alapbeallitasra elemre valé kattintas utdn minden korabban elvégzett
maodositas elvész.

Tablazatok tartalmdanak visszaallitdsa — Ha engedélyezve van, elvesznek a kézzel vagy automatikusan hozzdadott
szabalyok, feladatok vagy profilok.

Tekintse meg a kévetkez6t is: Beadllitasok importdldsa és exportaldsa.

Visszaallitas az alapbeallitasokra

A Tovabbi beallitasokban (F5) taldlhatd Alapbeallitas elemre kattintva visszaallithatja az 6sszes programbeidllitast
minden modul esetén. Az dllapot all vissza, amely egy Uj telepitést kovet6en fennadlina.

Tekintse meg a kovetkez6t is: Beadllitasok importdlasa és exportalasa.

Hiba a konfiguracié mentésekor

Ez a hibalizenet jelzi, hogy a beallitasok mentése egy hiba kdvetkeztében nem volt megfeleld.
Ez 4ltaldban azt jelenti, hogy a felhasznald, aki megprdébalta modositani a programparamétereket:
* nem rendelkezik megfelel6 hozzaférési jogokkal, illetve a konfiguracids fajlok és a rendszer

bedllitasjegyzékének mddositasahoz sziikséges jogosultsaggal.
> A sziikséges mddositasok elvégzéséhez a rendszergazdanak kell bejelentkeznie.
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* nemrég aktivalta Tanulé mddot a Behatoldasmegel6z8 rendszerben (HIPS) vagy a Tizfalban, és megprobalt

maddositasokat eszk6zolni a Tovabbi beallitasokban.

> A konfigurdcié mentéséhez és a konfiguracids itkdzés elkeriiléséhez zarja be a Tovabbi beallitasokat

mentés nélkil, és prébalja meg ismét végrehajtani a modositasokat.

A masodik legdltalanosabb ok az, hogy a program mar nem mukodik megfelelGen, vagyis sériilt, és ezért Ujra kell

telepiteni.

Parancssori viruskereso

Az ESET Smart Security Premium virusvédelmi modulja a parancssor hasznalatdval is elindithaté — akar manualisan

az ,ecls” paranccsal, akar egy .bat kiterjesztésd kotegfajllal.

Az ESET parancssoros ellenérzéjének hasznalata:

ecls [OPTIONS..]

A kézi inditdsu viruskeresé inditasakor az aldbbi paraméterek és kapcsolék adhatdk meg a parancssorban.

Beallitasok

/base-dir=MAPPA
/quar-dir=MAPPA

/exclude=MASZK
/subdir

/no-subdir

/max-subdir-level=SZINT

/symlink
/no-symlink
/ads

/no-ads
/log-file=FAJL
/log-rewrite
/log-console
/no-log-console
/log-all
/no-log-all
/aind

/auto

FILES..

modulok bet6ltése a MAPPA mappabdl

karantén MAPPA

a MASZK értékkel egyez6 fajlok kizardsa az ellenérzésbdl
almappak ellenérzése (alapértelmezés)

almappak ellenérzésének mell6zése

mappak maximalis alszintje az ellenérizendé mappakon beldl
szimbolikus hivatkozasok kovetése (alapbeallitas)
szimbolikus hivatkozdsok mell§zése

valtozd adatfolyamok (ADS) ellenérzése (alapbedllitas)
valtozé adatfolyamok (ADS) ellenérzésének mell6zése
napldzas a FAIL fajlba

kimeneti fajl felllirasa (alapbeallitas: hozzaf(izés)

napldzas a konzolba (alapbedllitas)

a konzolba torténé napldzas mellGzése

nem fert6zott fajlok naplézasa

nem fert6zott fajlok naplézasanak mell6zése (alapbeallitas)
aktivitasjelz6 megjelenitése

helyi lemezek ellen6rzése és automatikus megtisztitasa

Viruskeresd beallitasai

[files
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/no-files
/memory
/boots
/no-boots
/arch

/no-arch

/max-obj-size=MERET
/max-arch-level=SZINT

/scan-timeout=KORLAT
/max-arch-size=MERET

/max-sfx-size=sMERET

/mail

/no-mail
/mailbox
/no-mailbox
/sfx

/no-sfx

/rtp

/no-rtp
Junsafe
/no-unsafe
/unwanted
/no-unwanted
/suspicious
/no-suspicious
/pattern
/no-pattern
/heur
/no-heur
/adv-heur

/no-adv-heur

fajlok ellen6rzésének mell6zése

memoria ellenbrzése

rendszerinditasi szektorok ellen6rzése

rendszerinditasi szektorok ellenérzésének mellGzése (alapbeallitas)
tomoritett fajlok ellendrzése (alapbeallitas)

tomoritett fajlok ellenérzésének mellGzése

csak a MERET megabajtnal kisebb fajlok ellenérzése (alapbeallitas 0 = korlatlan)

tomoritett fajlok maximalis alszintje az ellenérizend6 tomoritett fajlokon
(tdobbszorosen tomoritett fajlokon) beldl

tomoritett fajlok ellenérzése legfeljebb KORLATOZOTT masodpercig

csak a MERET bajtnal kisebb fajlok ellenérzése tomoritett fajlok esetén
(alapbeallitas: 0 = korlatlan)

dnkicsomagold tomaoritett fajlokban csak a MERET megabdjtnal kisebb fajlok

ellendrzése (alapbeallitas 0 = korlatlan)

e-mail fajlok ellenérzése (alapbeallitas)

e-mail fajlok ellenérzésének mellGzése

postaldadak ellenérzése (alapérték)

postalddak ellenérzésének mell6zése

onkicsomagold tomoritett fajlok ellenGrzése (alapbeallitas)
onkicsomagold tomoritett fajlok ellenGrzésének tiltasa
futtatas kozbeni tomoriték ellenbrzése (alapbeallitas)
futtatds kdzbeni tomoriték ellen6rzésének mellézése
veszélyes alkalmazasok keresése

veszélyes alkalmazasok keresésének mell6zése (alapbedllitas)
kéretlen alkalmazasok ellenérzése

kéretlen alkalmazasok ellen6rzésének mellézése (alapbedllitas)
gyanus alkalmazasok keresése (alapbedllitas)

gyanus alkalmazasok keresésének mell6zése

virusdefiniciok hasznalata (alapbeallitas)

virusdefiniciok hasznalatanak mell§zése

alapheurisztika engedélyezése (alapbeallitas)

alapheurisztika letiltasa

kiterjesztett heurisztika engedélyezése (alapbedllitas)

kiterjesztett heurisztika letiltasa

/ext-exclude=KITERJESZTESEK a kett&sponttal elvélasztott FAJLKITERIESZTESEK kizarasa az ellenérzésbdl
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/clean-mode=MOD megtisztitasi MOD hasznalata a fert6zétt objektumokhoz

A valaszthatod lehetGségek az alabbiak:

* none (alap) — Nem torténik automatikus tisztitas.

* standard — Az ecls.exe megkisérli automatikusan megtisztitani vagy torolni a
fert6zott fajlokat.

* strict (teljes) — Az ecls.exe megkisérli felhasznaléi beavatkozas kérése nélkiil,
automatikusan megtisztitani vagy torolni a fert6zott fajlokat (nem kell
joévahagynia a fajlok torlését).

* rigorous (alapos) — Az ecls.exe a tisztitds megkisérlése nélkil torli a fajlokat,
flggetlendl attdl, hogy milyen fajlrél van szé.

* delete (torlés) — Az ecls.exe a tisztitds megkisérlése nélkil torli a fajlokat, a
fontos fajlokat, példaul a Windows rendszerfdjljait azonban meghagyja.

quarantine a fert6zott fajlok karanténba masolasa
/ ti fert6zott fajlok k ténba masola
(kiegésziti a megtisztitas soran végrehajtott miveletet)

/no-quarantine a fert6zott fajlok karanténba mdsolasanak mell6zése

Altalanos beallitasok

/help sugo megjelenitése és kilépés
/version verzidadatok megjelenitése és kilépés

/preserve-time utolsd hozzaférés idébélyegének megbrzése
Kilépési kddok

0 aprogram nem taldlt kartevét

1 aprogram kartevét talalt, és megtisztitotta az érintett objektumokat

10 néhany fert6zott fajl esetén nem sikeriilt a megtisztitas (el6fordulhat, hogy kartevék)
50 a program kartevét talalt

100 hiba

A 100-nal nagyobb szammal jeldlt kilépési kddok esetén az adott fajl nem volt ellenérizve, ezért fert6zott
lehet.

ESET CMD

Ez a funkcid engedélyezi specialis ecmd parancsok hasznalatat. Es lehetdvé teszi beallitasok exportalasat és
importalasat parancssor (ecmd.exe) hasznalataval. Mostandig a bedllitasokat csak a felhasznaldi felllet
segitségével lehetett exportalni és importalni. A ESET Smart Security Premium-konfiguracié .xml.xm/fajlba
exportalhato.

Az ESET CMD engedélyezése esetén két hitelesitési mdd lehetséges:

* Nincs — nincs hitelesités. Nem javasoljuk ennek a mddszernek a hasznalatat, mivel ez lehet6évé teszi
barmilyen aldiratlan konfiguracié importdalasat, ami lehetséges kockazatot jelent.

* Tovabbi beallitasok jelszava — jelszdra van sziikség, ha .xml fajlbdl szeretne importalni egy konfiguraciot. A
fajlt ala kell irni (az .xml konfiguracids fajl alairdsardl lent olvashat). Meg kell adni a Hozzaférési
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bedllitdsokban megadott jelszét egy Uj konfiguracid importaldsa el6tt. Ha nincsenek hozzaférési beallitasok
engedélyezve, a jelszé nem egyezik meg, vagy az .xml konfiguracids fajl nincs alairva, a rendszer nem
importdlja a konfigurdciét.

Az ESET CMD engedélyezését kdvetSen parancssor haszndlataval importédlhat és exportalhat ESET Smart Security
Premium-konfiguracidkat. Ezt végezheti manualisan, illetve automatizaldsi célbdl 1étrehozhat egy parancsfajlt.

Specidlis ecmd parancsok haszndlatahoz rendszergazdai jogosultsagokkal kell futtatnia Gket, vagy a Futtatas
rendszergazdaként paranccsal meg kell nyitnia a Windows parancssori ablakat (cmd). Ellenkezé esetben a
kovetkez6 hibalizenet jelenik meg: Error executing command. Konfigurdcié exportdlasakor célmappanak is
lennie kell. Az exportaldsi parancs tovabbra is miikodik, ha az ESET CMD funkcid ki van kapcsolva.

Beallitdsok exportaldsa parancs:
ecmd /getcfg c:\config\settings.xml

Beallitdsok importaldsa parancs:
ecmd /setcfg c:\config\settings.xml

A specialis ecmd-parancsok csak helyileg futtathatok.

.xml konfiguracios fajl alairasa:
1. Toltse le az XmlSignTool végrehajthaté fajlt.

2. Nyissa meg a Windows parancssori ablakat (cmd) a Futtatas rendszergazdaként paranccsal.
3. Lépjen oda, ahova az xmlsigntool.exe fajlt mentette.

4. Az .xml konfigurdcids fajl aldirdsahoz hajtson végre egy parancsot. Hasznalat: xmlsigntool /version
1|2 <xml file path>

< sz

Premium 11.1-esnél korabbi verzidja esetén a kovetkez6t haszndlja: /version 1. Az ESET Smart Security
Premium aktudlis verzidja esetén a kovetkez6t haszndlja: /version 2.

5. Az XmlSignTool kérésére adja meg, majd Ujbdl adja meg a tovabbi beallitdsok jelszavat. Az .xm/konfigurdcids
fajl most mar ala van irva, és haszndlhatd importalashoz a ESET Smart Security Premium masik példanyan az
ESET CMD funkcid beallitasok jelszava hitelesitési médjanak hasznalataval.
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Exportalt konfiguracids fajl aldirasi parancs:

e

EX Administrator: CAWindows\system32\cmd.exe EI@

CAmlSignTool>xmlsigntool Aversion 1 c:confighsettings.xml
Enter Advanced Setup Password:

Re—enter Password:

C=imlSignToolX>_

Ha a Hozzaférési beallitasok jelszava mddosul, és importalni szeretne egy olyan konfiguraciot, amelyet
kordbban egy régi jelszéval irtak ala, akkor ismét ala kell irnia az .xm/ konfiguracids fajlt az aktualis jelszéval.
igy egy régebbi konfiguracids fajlt hasznalhat anélkiil, hogy az importalas elétt exportalnia kellene egy
masik olyan gépre, amelyen fut az ESET Smart Security Premium.

Nem javasoljuk az ESET CMD engedélyezését hitelesités nélkiil, mivel ez lehetévé teszi nem aldirt

A konfiguracidk importaldsat. A Tovabbi beallitasok > Felhasznaléi feliilet > Hozzaférési beallitasok részen
adja meg a jelszot, igy megakadalyozhatja, hogy a felhaszndldk jogosultsag nélkiil modositasokat
végezhessenek.

Uresjarat idején torténd ellendrzés

Az Uiresjarat idején torténd ellenbrzés beallitasai a Tovabbi beallitasok ablakban adhaték meg, amely a
Keresémotor > KartevGellenérzések > Uresjarat idején torténd ellendrzés > Uresjarat idején torténd ellendrzés
csoportban nyithatd meg. Ezek a bedllitdsok eseményinditét adnak meg az Uresjarat idején torténd ellenérzéshez
az alabbi esetekben:

¢ Kikapcsolt képerny6 vagy képerny6kimélé
e Szamitogép zarolasa
¢ Felhasznald kijelentkezése

Az Uiresjarat idején torténé ellenbrzés eseményinditdinak engedélyezéséhez vagy letiltdasahoz haszndlhatja az
egyes allapotok csuszkait.

Gyakori kérdések

Az aldbbiakban megtaldl néhanyat a leggyakrabban feltett kérdések és tapasztalt problémak koziil. Az adott
probléma megoldasi modjanak megtekintéséhez kattintson a megfelel6 témakor cimére:
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¢ Az ESET Smart Security Premium frissitése

¢ \irus eltavolitasa a szamitdgéprdl

* Kommunikacio engedélyezése adott alkalmazas szamara

¢ SzulGi felUgyelet engedélyezése egy fidkhoz

o Uj feladat létrehozésa a feladatiitemezdben

¢ Ellen6rzési feladat Gtemezése (heti)

* A kovetkezd hiba elharitasa: , A Netbank- és tranzakciovédelem atiranyitasa nem sikerilt a kért

weboldalra”

* A Tovabbi beallitasok feloldasa

* Hogyan hdrithaté el a termékdeaktivaldsi probléma a ESET HOME portalrél?

Ha a tapasztalt problémat nem taldlja a fenti listdban, probalja megkeresni az ESET Smart Security Premium online
sugdjaban.

Ha az ESET Smart Security Premium online siugdjaban sem taldl megoldast a problémara vagy a kérdésére, keresse
fel a rendszeresen frissitett online ESET-tudasbazisunkat. A legnépszer(ibb tudasbaziscikkeinkre mutato
hivatkozasokat az alabbiakban talalja:

* Hogyan ujithatom meg a licencemet?

¢ Aktivalasi hibaba futottam a program telepitésének végén. Mit jelent ez?

* A Windows ESET otthoni szoftver aktivalasa felhasznalonévvel, jelszdval vagy licenckulccsal

¢ Az ESET otthoni szoftver eltavolitasa vagy Ujratelepitése

* Ertesitést kaptam arrdl, hogy az ESET telepitése id6 el6tt befejezddott

* Mi a teendd a licenc megujitdsa utan? (otthoni felhasznaldk esetén)

* Mi torténik, ha modositom az e-mail cimem?

* ESET-termékem atvitele Uj szamitogépre vagy eszkodzre

* A Windows inditasa csokkentett mddban vagy haldzati funkciokat is futtatd csokkentett médban

* Annak megakadalyozdsa, hogy le legyen tiltva egy biztonsdgos webhely

* Engedélyezze a hozzaférést a képernybolvaséd-szoftvernek az ESET GUI-hoz

Sziikség esetén kérdésével vagy problémajaval forduljon a m(iszaki tdmogatasi szolgalatunkhoz.
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Az ESET Smart Security Premium frissitése

Az ESET Smart Security Premium kézzel vagy automatikusan frissithet6. A frissités inditasahoz kattintson Frissités
elemre a program féablakdaban, majd kattintson a Frissitések keresése elemre.

Az alapértelmezett telepités beallitdsai egy oranként végrehajtandd automatikus frissitési feladatot adnak meg.
Ha mddositani szeretné az id6tartamot, Iépjen ide: Eszkdzék > Tovabbi eszkdzok > Feladatiitemezd.

Virus eltavolitasa a szamitdégéprol

Ha a szamitdogép fert6zés jeleit mutatja, példaul lassabb vagy gyakran lefagy, ajanlott elvégezni az aldbbiakat:

1. A program f6ablakdban kattintson a Szamitogép ellenGrzése lehetGségre.

2. Arendszer ellenérzéséhez kattintson Optimalizalt ellenérzés hivatkozasra.

3. Az ellenérzés befejeztével tekintse at az ellendrzott, fert6zott és megtisztitott fajlok szamat tartalmazo
naplot.

4. Ha csak a lemez kivalasztott részét kivanja ellenérizni, kattintson az Egyéni ellendrzés elemre, majd jeldlje ki
az ellenérizendé célteriileteket a viruskereséshez.

Tovabbi informacidt a rendszeresen frissitett ESET-tudasbaziscikk tartalmaz.

Kommunikacio engedélyezése adott alkalmazas
Szamara

Ha interaktiv mddban a program Uj kapcsolatot észlel, és nincs szabalyegyezés, akkor felajanlja a kapcsolat
engedélyezését vagy tiltasat. Ha azt szeretné, hogy az ESET Smart Security Premium minden alkalommal ugyanazt

a miuveletet hajtsa végre, amikor egy adott alkalmazas kapcsolatot prébal meg létrehozni, jel6lje be a Miivelet
megjegyzése (szabaly létrehozdsa) jel6l6négyzetet.

255


https://support.eset.com/kb2505

(es SMART SECURITY I

An application on this computer ( }is trying to communicate
with a remote site { IR

Application:

Company:

Reputation: i Discovered 6 months ago
Service:

Remote computer:

Local port: UDP 51173 (51173)

Allow this communication?

®) Ask every time
Rermember until application quits

Create rule and remember permanently

Learn more about this message ~ Details » Advanced cptions

A tlizfalbedllitdsokban Uj tlizfalszabalyokat hozhat Iétre az alkalmazdsokhoz, mielStt észlelné Gket az ESET Smart
Security Premium. Nyissa meg a f6 programablak > Beallitasok > Haldzati védelem lapot > Kattintson a ¥ ikonra

a Tiizfal > Konfiguralas > Specialis > Szabalyok > Szerkesztés gomb mellett.

Kattintson a Hozzaadas gombra az Altaldnos lapon, irja be a szabaly nevét, irdnyat és kommunikacids protokolljat.
Ebben az ablakban megadhatja a szabaly alkalmazasakor végrehajtandé mveletet is.

A Helyi lapon adja meg az alkalmazas elérési Utjat és a helyi kommunikacids portot. A Tavoli lapon adhatja meg a
tdvoli cimet és portot (ha van ilyen). Az Ujonnan létrehozott szabalyt a program azonnal alkalmazza, ha a kérdéses
alkalmazas djra kommunikalni kezd.

SziilGi felligyelet engedélyezése egy fidokhoz

A szil6i felUgyelet az alabbi |épésekkel aktivalhaté egy adott felhasznaldi fidkhoz:

1. A sziil6i fellgyelet alapértelmezés szerint le van tiltva az ESET Smart Security Premium alkalmazasban. A
szUlGi felligyelet két mdédon aktivalhato:

F

* Kattintson a " " elemre a Beallitasok > Internetes védelem > SziilGi felligyelet lehet&ség mellett a

program féablakaban, és a sziil6i felligyelet dllapotat mddositsa engedélyezettre.

* Az F5 billenty(it lenyomva nyissa meg a Tovabbi beallitasok fastrukturat, Iépjen a Web és e-mail > SziilGi
feliigyelet lapra, majd aktivalja A szil6i felligyelet engedélyezése sz6veg melletti csuszkat.

2. A program f6ablakaban kattintson a Bedllitasok > Internetes védelem > SziilGi felligyelet elemre. Habar a

SziilGi felligyelet mellett az Engedélyezve felirat lathatd, a Gyermekfiok védelme vagy a SziilGi fiok elemre
kattintva konfiguralnia kell a sziilGi felligyeletet a kivant fiokhoz. Ehhez kattintson a nyilat dbrazolé
szimbdlumra, majd a kovetkez6 ablakban vélassza ki a szliletésnapot a hozzaférés korlatozdsdhoz, és adja meg
az adott kornak megfelel6, ajanlott weboldalakat. A program engedélyezi a sziilGi feligyeletet a megadott
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felhasznaldi fidkhoz. A fidk neve alatt talalhato Letiltott tartalmak és beallitasok hivatkozasra kattintva a
Kategoridk lapon testre szabhatja az engedélyezni vagy letiltani kivant kategéridkat. A kategdridkba nem
sorolhatd egyéni weboldalak engedélyezéséhez vagy letiltasahoz kattintson a Kivételek fiilre.

(es[:3) SMART SECURITY E=mmm - B X
Attekintés < Sziiloi felligyelet O 7
Szamitogep ellendrzése . . . e ] _ e

! Védje jelszéval az 8sszes bedllitast a jogosulatlan médositasok elkeriiléséhez.
Frissités ~ o
DESKTOP-ILTJIDS/Administrator R
Fioktipus kivalasztasa: Gyermekfiok védelme... / Sziil6i fiok
Eszkozok
DESKTOP-ILTJIDY/Guest R
@ Beallitasok Fidktipus kivalasztasa: Gyermekfiok védelme... / Szlil6i fick
Sugé és timogatas DESKTOP-ILTJIDS/User R
Fioktipus kivalasztasa: Gyermekfiok védelme... / Sziiloi fiok
ESET HOME-fiok
° DESKTOP-ILTJID9/Alex Q

Fioktipus kivalasztasa: Gyermekfiok védelme... / Sziiloi fiok

Z Kivétel felvétele webhelyhez... MNaplok megjelenitése

Uj feladat létrehozasa a feladatiitemezében

Ha uj feladatot szeretne |étrehozni az Eszk6z6k > Tovabbi eszk6z6k > Feladatiitemez6 eszkdzben, kattintson a
Hozzaadas gombra, vagy kattintson a jobb gombbal, és a helyi meniiben valassza a Hozzaadas parancsot. Otféle

itemezett feladat kozul lehet valasztani:

¢ Kiilsé alkalmazas futtatasa — Ezen a lapon egy kiils6 alkalmazas végrehajtasanak litemezése adhaté meg.

* Naplokezelés — A naplofajlokban torlés utan felesleges bejegyzésmaradvanyok maradhatnak, ezért ez a
feladat a hatékony m(ikodés érdekében optimalizalja azok tartalmat. Ezért ez a feladat a hatékony mUikodés
érdekében optimalizalja azok tartalmat.

* Rendszerinditaskor automatikusan futtatott fajlok ellenérzése — A szoftver ellenGrzi azokat a fajlokat,
amelyek futtatdsa rendszerinditaskor vagy belépéskor engedélyezve van.

* Pillanatkép létrehozasa a szamitogép allapotarol — Az ESET SysInspector pillanatképének létrehozasa a
szamitégéprél; a rendszerosszetevékre (példaul illesztéprogramokra, alkalmazasokra) vonatkozo részletes
adatok 6sszegylijtése és az egyes Osszetev6k kockazati szintjének értékelése.

¢ Kézi inditasu szamitégép-ellendrzés — Szamitdgép-ellendrzés végrehajtdsa, amelynek soran a
szamitégépen taldlhatd fajlokat és mappakat vizsgalja meg a program.
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* Frissités — Frissitési feladat Utemezése a modulok frissitésére.

A Frissités az egyik leggyakrabban hasznalt Gtemezett feladat. Az aldbbiakban megismerheti, hogy miként vehet
fel ujabb frissitési feladatokat:

Az Utemezett feladat legordiilé listaban valassza a Frissités bedllitast. irja be a feladat nevét a Feladat neve
mezGbe, és kattintson a Tovdbb gombra. Adja meg a feladat gyakorisagat. A valaszthaté lehetGségek az alabbiak:
Egyszer, Ismétl6déen, Naponta, Hetente és Esemény hatasara. Valassza a Feladat kihagyasa akkumulatorrdél
torténo futtataskor lehet6séget, ha minimalizalni szeretné a rendszereréforrasokat, mikdzben a laptop
akkumulatorrél mdkodik. A rendszer a feladatot a Feladat végrehajtasa mezékben megadott datumon és
id6pontban fogja futtatni. Ezutan meghatarozhatja, hogy milyen m(veletet hajtson végre a rendszer akkor, ha a

feladat nem hajthatd végre vagy nem fejezhetd be az litemezett id6pontban. A valaszthato lehet&ségek az
alabbiak:

® A kovetkez6 iitemezett id6pontban
® Amint lehetséges

e Azonnal, ha a legutdbbi futtatas 6ta eltelt id6 tillépi a megadott értéket (az id6koz az Utolsé futtatds ota
eltelt id6 (6ra) gorgetédobozban adhaté meg)

A kovetkez6 |épésben a szoftver megjeleniti az aktudlis litemezett feladat teljes 6sszegzését. Ha befejezte a
modositasokat, kattintson a Befejezés gombra.

Megjelenik egy parbeszédpanel, amelyen kivalaszthatdk az Gtemezett feladathoz hasznalandé profilok. Itt
megadhatja az elsGdleges és a masodlagos profilt. A masodlagos profil akkor hasznalatos, ha a feladat nem
hajthatoé végre az els6dleges profillal. A megerésitéshez kattintson a Befejezés gombra. Ezzel a program felveszi az
Uj itemezett feladatot a jelenleg (itemezett feladatok listajara.

Heti szamitogép-ellendrzés litemezése

Ha rendszeres feladatot szeretne Gtemezni, nyissa meg a program féablakat, és kattintson az Eszk6zok > Tovabbi
eszkozok > Feladatiitemez6 gombra. Az alabbi révid utmutaté bemutatja, hogy miként Gitemezhet egy olyan

ismétl6dé feladatot, amely hetente ellenérzi a helyi lemezeket. Részletesebb utasitdsokat a vonatkozé
tudasbaziscikkben talal.

Ellendrzési feladat Uitemezéséhez:
1. Kattintson a Hozzaadas gombra a Feladatiitemezé féképernydjén.

2. Adja meg a feladat nevét, majd valassza ki a Kézi inditasi szamitégép-ellen6rzés menlpontot a
Feladattipus legordiilé menubél.

3. A feladat gyakorisaganak valassza ki a Heti lehetGséget.
4. Allitsa be a feladat végrehajtasanak napjat és idépontjat.

5. Valassza a Hajtsa végre a feladatot az els6 adandé alkalommal lehet6séget a feladat késébbi

végrehajtdsdhoz, ha az Gtemezett feladat valamilyen okbdl nem fut (példaul mert a szamitégépet
kikapcsoltak).
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6. Tekintse at az Gtemezett feladat 6sszegzését, és kattintson a Befejezés gombra.
7. A Célteriiletek legordilg listdban valassza a Helyi meghajték elemet.

8. A feladat alkalmazasahoz kattintson a Befejezés gombra.

A kovetkezo hiba elharitasa: ,,A Netbank- és
tranzakciovédelem atiranyitasa nem sikerilt a kért
weboldalra”

Az Osszes bongész8 védelme funkcid hasznélata a webhely-atirdnyitas helyett
Alapértelmezés szerint a Netbank- és tranzakciévédelem dltal védett bongész6 az aktualisan hasznalt
bongész6ben indul el egy ismert netbankos webhely meglatogatasa utan. A webhely-atiranyitas helyett az
Osszes bongész6 védelme funkciot is hasznalhatja az 6sszes tdmogatott webbdngészé biztonsagos modban
vald elinditasahoz. Ez lehet6vé teszi az interneten vald bongészést, az internetes banki szolgaltatasok
elérését, valamint az online tranzakciokat atiranyitas nélkil, egyetlen biztonsagos béngészéablakban.

Az Osszes bongész6 védelme funkcid hasznalatahoz nyissa meg a f6 programablakot, |épjen a Beallitasok >
Biztonsagi eszkdzok lapra, majd engedélyezze az Osszes bongészé védelme melletti csiszkat.

A webhely-atiranyitasi hiba elharitasahoz kdvesse az alabbi |épéseket:

Ha a bongész6ablak tovabbra sem mukodik, hajtsa végre a kbvetkezd muveleteket addig, amig ismét nem
mikodik.

1. Inditsa Ujra a szamitégépet.

2. Gondoskodjon arrél, hogy a Windows operacids rendszer és az ESET Smart Security Premium legujabb
verzidjat haszndlja: Az ESET Windows otthoni termékek frissitése a legujabb verzidra.

3. El6fordulhat, hogy kiils6 gydrtasu biztonsagi szoftver, VPN vagy t(zfal okoz problémat. A béngészébe
betoltott fajlokkal kapcsolatos Gtkozések attekintéséhez nyissa meg a Naplofdjlok > Netbank- és
tranzakciévédelem lapot, és ideiglenesen tiltsa le vagy tdvolitsa el a napldézott szoftvert.

4. Tiltsa le az 6sszes kils6 gyartasu bongészEbbvitményt.

5. Uritse ki a bongész6 gyorsitdtarat. Hogyan irithetd ki a Firefox gyorsitétara vagy a Google Chrome
gyorsitdtara a bongész6mben?

6. Gy6z6djon meg arrdl, hogy az alapértelmezett bongészGije nincs kizarva a Tovabbi beallitasok > Web és e-
mail > Protokollsziirés > Kizart alkalmazasok listdban. A Tovabbi beallitdsok megnyitasa.

7. Ha nem frissitette az ESET-terméket az el6z6 1épésekben, tavolitsa el, majd telepitse Ujra az ESET-terméket
ismét. A telepités utdn inditsa Ujra a szamitégépet.

8. Ha a probléma tovabbra is fennall, engedélyezheti az Osszes bongészé védelme funkciot, vagy hozzaférhet a
biztonsadgos béngész6hoz a f6 programablak > Eszk6zdk > Netbank- és tranzakciévédelem laprol.
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(es[E) SMART SECURITY Emzmm - g

Attekintés Eszk6zok ?
5z3mitogép ellendrzése @ Password Manager Adattitkositas
Létrehozhat, biztonsagosan tarolhat és Adatok titkositasa a szamitogépen és
Frissités rendszerezhet jelszavakat USB-meghajtokon
- ~— Halozatfelligyelet Metbank- és tranzakciovédelem 2
|£_L-| Eszkozok 1.\. ) L . . ) . e .
. Az otthoni halézat biztonsaganak l-; Online pénziigyi szolgaltatasok védelme
ellendrzése
Beallitasok
=1~ i-
@_ Antl_ Theﬂ. ) -
Slgé és timogatas \ ¥/ A szamitgép felkutatdsa és

visszaszerzése annak elvesztése esetén

ESET HOME-fidk

2 Tovabbi eszkdzdk

A Netbank- és tranzakcidévédelem a védelem egy Ujabb rétege, amellyel megdvhatja pénziigyi adatait az online
tranzakcidk sordan.

Alapértelmezés szerint az 6sszes tamogatott webbéngészé biztonsagos mddban indul. Ez lehetévé teszi az
interneten valé bongészést, az internetes banki szolgaltatasok elérését, valamint az online vdsarlasokat és
tranzakcidkat egyetlen biztonsagos bongészbablakban, atiranyitas nélkul.

Az ESET LiveGrid® megbizhatdsagi rendszert engedélyezni kell a netbank- és tranzakciévédelem megfelel$
mikodésének biztositasa érdekében (alapértelmezés szerint engedélyezve van).

Valasszon a biztonsdgos bongészé aldbbi konfiguracios beallitasai kozil:

*» Osszes bongészd védelme (alapértelmezés) — Az 6sszes tamogatott webbdngészé biztonsdgos médban
indul. Ez lehet6vé teszi az interneten vald bongészést, az internetes banki szolgaltatasok elérését, valamint
az online vasarlasokat és tranzakcidkat egyetlen biztonsagos bongész6ablakban, atirdnyitds nélkdl.

* Webhely-atiranyitas — A védett webhelyek listdjabdl szarmazéd webhelyek és a belsd internetes banki
listak atiranyitasa a biztonsdgos béngészébe. Kivalaszthatja, hogy melyik béngészé (szabvanyos vagy
biztonsagos) legyen megnyitva.

A webhely-atiranyitas nem érhet6 el ARM processzorral felszerelt eszk6z6kon.

* Mindkét el6z6 beallitas le van tiltva — A biztonsagos bongészé eléréséhez az ESET Smart Security Premium

szolgaltatasban kattintson az Eszk6z6k > ﬁi F[.]
Netbank- és tranzakcidévédelem asztali ikonra. A Windows rendszerben alapértelmezettként beallitott

Netbank- és tranzakciovédelem elemre, vagy kattintson a
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bdngész6 ekkor elindul biztonsagos modban.

A biztonsagos bongész6 viselkedésének konfiguralasahoz tekintse meg a Netbank- és tranzakcidvédelem specidlis
beallitdsa cim( részt. Az Osszes bongészé védelme funkcid engedélyezéséhez az ESET Smart Security Premium
szolgéltatasban kattintson a Beallitasok > Biztonsagi eszk6zok elemre, majd engedélyezze az Osszes bongész6
védelme csuszkat.

A HTTPS hasznalatdval titkositott kommunikdacio sziikséges a védett bongészéshez. A kévetkez6 bongész6k
tdmogatjak a Netbank- és tranzakciovédelmet:

* Internet Explorer 8.0.0.0+
* Microsoft Edge 83.0.0.0+
* Google Chrome 64.0.0.0+

* Firefox 24.0.0.0+

Csak a Firefox és a Microsoft Edge tdmogatott az ARM processzorokkal felszerelt eszk6zokon.

A Netbank- és tranzakciévédelem funkcidrél az ESET alabbi tuddsbaziscikkében taldl tovabbi részleteket angol és
néhany tovabbi nyelven:

* Hogyan hasznalhatom az ESET Netbank- és tranzakciovédelem modult?

* Az ESET Netbank- és tranzakciévédelem engedélyezése vagy letiltasa egy adott webhelyen

¢ A Netbank- és tranzakciévédelem szlineteltetése vagy letiltdsa az ESET Windows otthoni termékekben

ESET Netbank- és tranzakcidévédelem — gyakori hibdk

* ESET-sz0jegyzék | Netbank- és tranzakcidovédelem

Ha nem oldddott meg a probléma, kiildjon e-mailt az ESET m(iszaki tamogatdsi szolgdlatanak.

A jelszdéval védett Tovabbi beallitasok feloldasa

Amikor haszndlni szeretné a védett Tovabbi beallitdsok funkciét, megjelenik a jelszd beirdsdra szolgalé ablak. Ha
elfelejti vagy elvesziti a jelszét, kattintson a Jelszé visszadllitasa elemre, majd adja meg a licenc regisztraldsahoz
hasznalt e-mail-cimet. Az ESET ekkor kiild Onnek e-mailben egy ellen8rzé kédot. Adja meg az ellenérzé kédot,
majd irja be és erGsitse meg a jelszot. Az ellendrzé kéd hét napig érvényes.

Jelszo6 visszadllitasa ESET HOME-fidkjan keresztiil — Akkor hasznalja ezt a lehet&séget, ha az aktivalashoz hasznalt

licenc a ESET HOME-fidkjahoz van tarsitva. irja be a ESET HOME-fidkjaba valé bejelentkezéshez hasznalt e-mail-
cimet.

Ha nem emlékszik az e-mail-cimre, vagy nem tudja visszaallitani a jelszot, kattintson a Kapcsolatfelvétel a miszaki
terméktamogatassal szovegre. Ekkor a rendszer atiranyitja az ESET webhelyére, ahol kapcsolatba |éphet Mdszaki
terméktamogatdsi szolgdlatunkkal.

261


https://support.eset.com/kb5657
https://support.eset.com/kb6040
https://support.eset.com/kb5704
https://support.eset.com/kb6063
https://help.eset.com/getHelp?product=glossary&lang=hu-HU&topic=technology_online_protection
https://go.eset.com/supportform?lng=1038

Kéd generdlasa a Miiszaki tdmogatasi szolgalat szamadra — Itt generdlhat egy kddot a M(iszaki tamogatasi
szolgalat szdmdra. Mdasolja be a M(iszaki tamogatasi szolgalat altal biztositott kédot, majd kattintson a
Rendelkezem ellen6rzé kéddal elemre. Adja meg az ellenérz6 kddot, majd irja be és erésitse meg a jelszét. Az
ellendrzé kéd hét napig érvényes.

Tovabbi informacidkért tekintse meg a kovetkez6t: A bedllitasi jelszo felolddsa az ESET Windows otthoni
termékekben.

Hogyan harithato el a termékdeaktivalasi probléma a
ESET HOME portalrol?

A licenc nincs aktivalva

Ez a hibalizenet akkor jelenik meg, ha a licenctulajdonos deaktivdlja az ESET Smart Security Premium szolgdltatast
a ESET HOME portalrdl, vagy a ESET HOME-fidkjaval megosztott licenc mar nincs megosztva. A probléma
elharitasa:

* Kattintson az Aktivalds elemre, és az egyik aktivalasi mddszerrel aktivalja az ESET Smart Security

Premiumszolgaltatast.

* Vegye fel a kapcsolatot a licenc tulajdonosdaval, és értesitse, hogy az ESET Smart Security Premium
szolgaltatast deaktivalta a licenctulajdonos, vagy a licenc mar nincs megosztva Onnel. A tulajdonos a ESET
HOME szolgdltatasban elharithatja a problémat.

A termék inaktivalva, az eszkoz levalasztva

Ez a hibalizenet azutan jelenik meg, hogy eltdvolitott egy eszkozt a ESET HOME-fiokbdl. A probléma elhdritasa:

* Kattintson az Aktivalas elemre, és az egyik aktivalasi modszerrel aktivalja az ESET Smart Security

Premiumszolgaltatast.

* Vegye fel a kapcsolatot a licenc tulajdonosaval, és értesitse, hogy az ESET Smart Security Premium
deaktivalédott, és az eszkoz le lett valasztva a ESET HOME portalrdl.

* Ha On a licenc tulajdonosa, és nem tud ezekrél a mddositasokrdl, tekintse at a ESET HOME
Tevékenységnapldjat. Ha gyanus tevékenységet észlel, mddositsa a ESET HOME-fidk jelszavat, és |épjen
kapcsolatba az ESET mUszaki terméktamogatdsaval.

A termék inaktivalva, az eszkoz levalasztva

Ez a hibalizenet azutan jelenik meg, hogy eltdvolitott egy eszkozt a ESET HOME-fiokbdl. A probléma elharitasa:

* Kattintson az Aktivalds elemre, és az egyik aktivalasi mddszerrel aktivalja az ESET Smart Security

Premiumszolgaltatast.

* Vegye fel a kapcsolatot a licenc tulajdonosdaval, és értesitse, hogy az ESET Smart Security Premium
deaktivalédott, és az eszkoz le lett valasztva a ESET HOME portalrol.
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* Ha On a licenc tulajdonosa, és nem tud ezekrél a mddositasokrdl, tekintse at a ESET HOME
Tevékenységnapldjat. Ha gyanus tevékenységet észlel, mddositsa a ESET HOME-fidk jelszavat, és |épjen
kapcsolatba az ESET mdszaki terméktamogatasaval.

A licenc nincs aktivalva

Ez a hibalizenet akkor jelenik meg, ha a licenctulajdonos deaktivalja az ESET Smart Security Premium szolgaltatdst
a ESET HOME portalrél, vagy a ESET HOME-fidkjaval megosztott licenc mar nincs megosztva. A probléma
elharitasa:

* Kattintson az Aktivalas elemre, és az egyik aktivalasi mddszerrel aktivalja az ESET Smart Security

Premiumszolgaltatdst.

* Vegye fel a kapcsolatot a licenc tulajdonosaval, és értesitse, hogy az ESET Smart Security Premium
szolgéltatast deaktivalta a licenctulajdonos, vagy a licenc mar nincs megosztva Onnel. A tulajdonos a ESET
HOME szolgdltatasban elhdrithatja a problémat.

V 4

Felhasznaldi élmény javitasat célz6 program

Ha részt vesz az ligyfélélmény javitdsa programban, névtelen informdacidkat biztosit az ESET-nek a termékeink
hasznalatarél. Az adatfeldolgozdssal kapcsolatban az Adatvédelmi nyilatkozatban talal tovabbi informaciot.

Az On hozzajarulasa

A programban vald részvétel dnkéntes és beleegyezésen alapul. A csatlakozds utdn nincs tovabbi teenddéje.
Barmikor visszavonhatja a beleegyezését a termékbeallitdsok mddositasaval. Ezzel meggatolja az Ontél szarmazd
tovabbi névtelen adatok feldolgozasat.

Barmikor visszavonhatja a beleegyezését a termékbeallitasok modositasaval:

e A Felhasznaldi élmény javitdsat célzd program bedllitdsainak modositasa az ESET Windows otthoni

termékekben
Milyen tipusu informaciokat gydjtiink?
A termék hasznalataval kapcsolatos adatok
Ezek az informacidk arra vonatkoznak, hogyan haszndljak a termékeinket. Segitségiikkel meg tudjuk allapitani,
hogy a felhaszndlék mely funkcidkat hasznadljak a leggyakrabban, milyen beallitdsokat médositanak, és mennyi
id6t toltenek a termék haszndlataval.

Az eszkozokkel kapcsolatos adatok

Ezeknek az informacidknak a begy(jtésével meg tudjuk allapitani, hogy hol és milyen eszk6zokoén hasznaljak a
termékeinket. Ilyen informacio példaul az eszk6zmodell, az orszag, valamint az operacids rendszer neve és
verzidja.
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Hibadiagnosztikai adatok

A hibakkal és az 6sszeomlasokkal kapcsolatos informacidkat is begydijtjik, példaul azt, hogy milyen hiba tortént,
és milyen m(iveletek vezettek a hibahoz.

Miért gylijtiink ilyen informaciokat?

Ezeket a névtelen informdcidkat arra hasznaljuk fel, hogy felhasznéléinknak, kéztiik Onnek, még jobb termékeket
bocsathassunk a rendelkezésére. Segitenek abban, hogy termékeink modernek, kénnyen hasznalhatdk és
lehet6leg hibamentesek legyenek.

Ki felligyeli ezeket az informacidkat?

Az ESET, spol. s r.o. a program keretében begylijtott adatok kizarélagos kezelGje. Nem osztjuk meg kiilsé felekkel
az adatokat.

Végfelhasznaldi licencszerz6dés

Hatalyos 2021. oktéber 19-t6l.

FONTOS: Kérjik, hogy a letoltés, telepités, mdsolds vagy hasznalat el6tt olvassa el figyelmesen a termék
hasznalatdra vonatkozé alabbi feltételeket. A SZOFTVER LETOLTESEVEL, TELEPITESEVEL, MASOLASAVAL VAGY
HASZNALATAVAL ON ELFOGADJA EZEKET A FELTETELEKET, ES TUDOMASUL VESZI AZ ADATVEDELMI
SZABALYZATOT.

Végfelhaszndldi licencszerz6dés

Jelen végfelhasznaldi licencszerz6dés (,,a Szerz6dés”) alapjan, amely egyfel6l az ESET, spol. s r. o. (székhelye:
Einsteinova 24, 85101 Bratislava, Slovak Republic; bejegyezve az I. sz. Pozsonyi Kerlileti Birdsag cégjegyzékében;
iktatasi szam: 3586/B; cégjegyzékszam: 31333532; (,,ESET” vagy ,,a Gyartd”), masfeldl On mint természetes vagy
jogi személy (,,On” vagy ,a Végfelhasznald”) kozott jott Iétre, On jogosult a jelen Szerz8dés 1. pontjaban
meghatarozott szoftver hasznalatara. A jelen Szerz6dés 1. pontjdban meghatarozott Szoftver az alabbiakban
megadott feltételeknek megfelel6en adathordozdn tarolhatd, e-mailben kiildhet6, az internetrél vagy a Gyarto
szervereir6l letolthetd, illetve mas forrasokbdl beszerezhetd.

JELEN SZERZODES VEGFELHASZNALOI JOGOSULTSAGOKRA VONATKOZIK, ES NEM ERTEKESITESI SZERZODES. Az
értékesitési csomagban talalhaté szoftvermasolat és a fizikai adathordozo, valamint a jelen Szerzédés alapjan a
Végfelhaszndld altal készithetd barmely mdsolat tovabbra is a Gyartd tulajdonat képezi.

Ha az ,Elfogadom” vagy egyéb, j6vahagydsra szolgalé gombra kattint a Szoftver telepitése, letoltése, masolasa
vagy hasznalata kozben, illetve barmilyen alkalmazasaruhazbdl valé telepitésekor, azzal elfogadja a jelen
Szerz6dés feltételeit és jovahagyja az Adatvédelmi szabalyzatot. Ha nem ért egyet a Szerz6dés és vagy az
Adatvédelmi szabalyzatot barmely rendelkezésével, azonnal kattintson a megszakitdsra szolgalé gombra, szakitsa
meg a letdltést vagy a telepitést, illetve semmisitse meg vagy kiildje vissza a Szoftvert, a telepitési adathordozét,
valamint a kapcsolddé dokumentacidt és a vasarlasi szamlat a Gyarténak vagy abba az lzletbe, ahol a Szoftvert
beszerezte.

ON ELFOGADJA, HOGY A SZOFTVER HASZNALATAVAL KIFEJEZI, HOGY A JELEN SZERZODEST ELOLVASTA,
MEGERTETTE, ES RENDELKEZESEIT ONMAGARA NEZVE KOTELEZO ERVENYUNEK ISMERTE EL.

1. Szoftver. A jelen Szerz6désben a ,Szoftver” kifejezés a kovetkez6t jelenti: (i) a jelen Szerz6déshez mellékelt
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szamitdgépes program és annak 6sszes komponense; (ii) a lemezek, CD-ROM-ok, DVD-k, e-mailek és mellékleteik
vagy mas adathordozék tartalma, amelyhez a jelen Szerz6dés tartozik, beleértve az adathordozén nyujtott vagy e-
mailben kiild6tt, illetve interneten let6lthet6 Szoftver targykddjat; (iii) minden kapcsolédd irdsbeli hasznalati
utasitas vagy a Szoftverhez tartozé egyéb dokumentacid, beleértve tobbek kdzott a szoftver barmilyen leirasat,
specifikacidjat, tulajdonsagainak vagy miikodésének ismertetését, a mikodési kornyezet leirdsat, amelyben a
Szoftvert hasznaljak, a Szoftver telepitési vagy hasznalati dtmutatoit, a Szoftver megfelel6 hasznalatara vonatkozé
barmilyen leirast (,,Dokumentacid”); (iv) a Szoftver masolatai, lehetséges hibdinak javitasai, kiegészitései,
bévitményei, mddositott verziodi, 6sszetevdinek frissitései (ha vannak), amelyekhez a Gyarté a jelen Szerzédés 3.
pontja szerint Onnek hasznalati engedélyt adott. A Szoftver kizardlag végrehajthato targykdd formajaban
szerezhetd be.

2. Telepités, Szamitogép és Licenckulcs. Az adathordozdn biztositott, e-mailben kiildétt vagy az internetrdl, illetve
a Gyarto szervereirdl letoltott vagy mas forrasbdl megszerzett Szoftvert telepiteni kell. A Szoftvert megfelel6en
konfigurdlt szamitogépre kell telepiteni, amely legaldbb a Dokumentaciéban kozolt kovetelményeknek megfelel. A
telepitési mddszer leirasa a Dokumentdcidban taldlhatd. A Szoftvert futtaté Szamitdgépre nem telepithetd olyan
szamitégépes program vagy hardver, amely kedvez6tlen hatassal lehet a Szoftverre. A Szamitogép olyan hardver —
korlatozas nélkil ideértve a személyi szamitdgépeket, laptopokat, munkaallomasokat, tenyérszamitégépeket,
okostelefonokat, kézi elektronikus késziilékeket, illetve egyéb elektronikus eszk6zoket —, amelyre a Szoftver
késziilt, és amelyre telepiteni fogjak, illetve amelyen hasznalni fogjak a Szoftvert. A Licenckulcs szimbdlumok,
bet(ik, szamok, illetve specialis jelek egyedi sorozata, amelyet a Végfelhasznalé kap annak érdekében, hogy
legalisan hasznalhassa a Szoftvert vagy annak egy adott verzidjat, illetve kiterjeszthesse a Licencet a jelen
Szerz6déssel 6sszhangban.

3. Licenc. Amennyiben On elfogadja a jelen Szerz6dés rendelkezéseit, az érvényességi idén beliil megfizeti a
licencdijat, és megfelel az itt elGirt 6sszes feltételnek, a Gyartd az alabbi jogokat (a tovabbiakban ,,a Licenc”)
biztositja az On szdméra: a) Telepités és hasznalat:

a) Telepités és hasznalat. Nem kizardlagos és nem atruhdzhaté jogot szerez a Gyartétdl arra, hogy a Szoftvert egy
szamitogép merevlemezére vagy mas tartds adattaroldsra alkalmas adathordozéra telepitse, a Szoftvert

sz

b) A licencek szdmdnak kikotése. A Szoftver hasznalatdra vonatkozé jogosultsagot a Végfelhasznaldk szama
hatarozza meg. Egy Végfelhasznaldnak kell tekinteni a kovetkez6t: (i) a Szoftver telepitése egyetlen szamitégépre,
vagy (ii) ha a licenc terjedelme az e-mail postafiékok szamdahoz kotott, a Végfelhaszndld egy olyan szamitogép-
hasznalét jelent, aki levelezGprogramon (Mail User Agent, levelezési felhasznaléi Gigyndk, ,LevelezGprogram”)
keresztiil fogad e-mailt. Ha egy LevelezGprogram e-mailt fogad, majd azt automatikusan tovabbitja tobb
felhasznaldnak, akkor a Végfelhasznalok szamdnak meghatarozasa az alapjan torténik, hogy ténylegesen hany
felhasznald kapja meg a tovabbitassal az e-mailt. Ha a levelezési szerver levelezési kapuként mikodik, a
Végfelhaszndldk szdma megegyezik azon levelezésiszerver-haszndldk szamaval, akiknek a kapu szolgaltatast nyujt.
Csak egy szamitogépre szikséges licencet szerezni, ha meghatarozatlan szamu e-mail-cim (alias) van atiranyitva
egy felhaszndldnak, és csak egyetlen felhasznalé fogadja Gket, tovabba a kliens nem tovabbitja automatikusan az
Gzeneteket nagyszamu felhasznaléhoz. A Licenc egyidejlileg csak egy szamitdgépen hasznalhatd. A Végfelhasznalo
csak abban a mértékben jogosult megadni a Licenckulcsot a Szoftvernek, amennyi joga van hasznalni a Szoftvert a
Gyarto altal adott Licencek szédma alapjan. A Licenckulcs bizalmas jellegli, On nem oszthatja meg harmadik féllel,
illetve nem engedélyezheti a Licenckulcs hasznalatdt harmadik félnek, kivéve akkor, ha a jelen Szerz6dés vagy a
Gyarto ezt megengedi. Ha a Licenckulcs illetéktelenekhez keriil, haladéktalanul értesitse a Gyartét.

c) Otthoni/uzleti valtozat. A Szoftver Otthoni verzidja kizardlag privat, illetve nem kereskedelmi kérnyezetben
hasznalhatd otthoni és csalddi haszndlatra. A Szoftver Uzleti verzidjat kereskedelmi kérnyezetben vald hasznalatra
lehet beszerezni, valamint a Szoftver levelezési szervereken, levelezési atjarékon vagy internetes atjarékon vald
hasznalatahoz.
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d) A licenc érvényességi id6szaka. A Szoftver hasznalatdra vonatkozd jogosultsag korlatozott id6tartamra szél.

e) Szamitogép-gyartéi (OEM-) szoftver. A szamitdgép-gyartdi (OEM) besorolasu szoftver haszndlata arra a
szamitogépre van korlatozva, amelyen beszerezte. amellyel megvdasarolta azt, és masik szdmitégépre nem viheté
at.

f) Kereskedelmi forgalomba nem hozhaté termék és prébaverzié. A ,kereskedelmi forgalomba nem
hozhatdként” mingsitett Szoftver és a probaverzié nem lehet dijkoteles, és kizardlag a Szoftver funkcidinak
ellenGrzésére és tesztelésére, valamint szemléltetési célra hasznalhato.

g) A licenc lejarata. A Licenc az érvényességi id6szak végén automatikusan lejar. Ha On nem teljesiti a jelen
Szerz8dés barmely rendelkezését, a Gyartdnak jogaban all felmondani a Szerz6dést barmely jogosultsag vagy az
ilyen esetekben a Gyartd szamara elérhetd jogorvoslati lehet&ség megsértése nélkiil. A Licenc felmondasa esetén
a Szoftvert, illetve az 6sszes biztonsagi masolatot haladéktalanul tordlnie kell, meg kell semmisitenie, vagy a sajat
koltségén vissza kell kiildenie az ESET cimére vagy abba az Gzletbe, ahol a Szoftvert beszerezte. A Licenc lejarata
esetén a Gyartonak szintjén jogaban all felmondania a Végfelhasznalé jogosultsagat a Szoftver olyan funkcidinak
hasznalatara, amelyek a Gyartd vagy harmadik felek szervereihez vald kapcsolédast igényelnek.

4. Adatgyiijtésre és internetkapcsolatra vonatkozoé kévetelmények. A Szoftver megfelel6 mikodtetéséhez,
valamint az Adatvédelmi szabalyzatnak megfelel6 adatgy(ijtés céljdbdl internetkapcsolat sziikséges, és rendszeres
id6kozonként csatlakoznia kell a Gyartd vagy a harmadik fél szervereihez. Az internetkapcsolatra és az
adatgytjtésre a Szoftver alabbi funkciéihoz van sziikség:

a) A Szoftver frissitései. A Gyarto jogosult, de nem koteles idénként kiadni frissitéseket (,,Frissitések”) a
Szoftverhez. Ez a funkcié a Szoftver altaldanos bedllitasai kozott engedélyezve van, és a Frissitések ezért
automatikusan teleptilnek, kivéve ha a Végfelhasznald letiltotta a Frissitések automatikus telepitését. A frissitések
biztositasahoz szlikség van a Licenc eredetiségének ellenbrzésére, ideértve a Szamitdgépre vonatkozd
informacidkat és/vagy annak ellenérzését, hogy megfelel-e az Adatvédelmi szabdlyzatnak az a platform, amelyre a
Szoftver telepitve van.

A Frissitések biztositasara az Eletciklus végérél sz616 szabalyzat (,EOL szabélyzat”) vonatkozik, amely a
https://go.eset.com/eol home weboldalon érhetd el. Nem biztositunk Frissitéseket, miutan a Szoftver vagy
barmely funkcidja elérte az EOL szabdlyzatban meghatarozott Eletciklus végét.

b) Kartevék és informaciok tovabbitasa a Gyartdnak. A Szoftver olyan funkcidkat tartalmaz, amelyek mintakat
gyljtenek a virusokrél és egyéb kartékony szamitégépes programokrol, a gyanus, problémas, kéretlen vagy
veszélyes objektumokrél, tobbek kozott fajlokrdl, URL-cimekrél, IP-csomagokrél vagy Ethernet-keretekrdl
(,Kartevék”), majd a mintakat elkiildik a Gyartdnak, beleértve, de nem kizardlag a telepitési folyamatra, arra a
szamitogépre és/vagy platformra vonatkozé adatokkal, amelyen a Szoftver telepitve van, valamint a szoftver
mikodésével és funkcidival (,,Adatok”) egyltt. Ezek az Adatok és Kartevék magukban foglalhatjak a
Végfelhasznaldval vagy a Szoftvert futtatd szamitégép mas felhasznalébival kapcsolatos adatokat (beleértve a
véletlenszerlien vagy nem szandékosan megszerzett személyes adatokat is), valamint a kartevék altal érintett
fajlokat a kapcsolédé metaadatokkal egyditt.

Az informacidkat és a kartevéket a szoftver kovetkezd funkcidi gydjthetik:

i. A LiveGrid megbizhatdsagi rendszer végzi a kartevGkkel kapcsolatos egyiranyu kivonatok gydjtését és elkiildését
a Gyartonak. Ez a funkcid a Szoftver altalanos beallitdsai kozott engedélyezhetd.

ii. A LiveGrid visszajelzési rendszer hajtja végre a kartev6k gy(jtését és elkiildését a Gyartonak a kapcsolddd
metaadatokkal és informacidkkal egylitt. Ezt a funkciét a Végfelhaszndald aktivdlja a Szoftver telepitése sordn.

A Gyarté a kapott Adatokat és KartevGket kizardlag a Kartevék elemzésére és tanulmanyozasara, a Szoftver
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fejlesztésére, valamint a Licenc eredetiségének ellenGrzésére haszndlja, és megfelel6 intézkedésekkel biztositja a
kapott Adatok és Kartevék bizalmas kezelését. A Szoftver fent emlitett funkcidjanak aktivaldsaval On hozzajarul
ahhoz, hogy a Gyartd 6sszegylijtson és feldolgozzon Kartevéket és Adatokat az Adatvédelmi szabdlyzatot és a
vonatkozo jogszabalyokat betartva. Ez a funkcié barmikor kikapcsolhata.

A jelen Szerz6dés értelmében sziikség van az olyan adatok gydijtésére, feldolgozdsara és tarolasara, amelyek
lehet&vé teszik a Gyartdnak az On beazonositdsat az Adatvédelmi szabalyzatnak megfelel6 médon. On elfogadja,
hogy a Gyartd sajat eszkdzeinek segitségével ellendrizheti, hogy On a jelen Szerz6dés el8irdsainak megfelel6en
hasznalja-e a Szoftvert. On elfogadja azt is, hogy a jelen Szerz6dés értelmében sziikség van az On adatainak
atvitelére a Szoftver és a Gyartd szamitdgépes rendszerei, illetve a Gyarté forgalmazdi és tdmogatdsi halézatanak
részét képezd Uzleti partnerei altal miikodtetett szamitdgépes rendszerek kozott folyd kommunikacié sordn a
Szoftver m(ikodésének biztositdsahoz, a Szoftver haszndlatahoz szilkséges engedélyezés, valamint a Gyartd
jogainak védelme érdekében.

A Szerz6dés megkotését kbvetGen a Gyarto, illetve a Gyartd forgalmazdi és tdmogatasi haldzatanak részét képezd
tizleti partnerei jogosult az Ont azonosité alapvetd adatok atadasara, feldolgozasara és taroldsara szamlazasi
célbdl, a jelen Szerz6dés végrehajtdsa érdekében, valamint azért, hogy az értesitések tovabbithaték legyenek az
On Szdmitdégépére.

Az adatvédelemrdl, a személyes adatok védelmérél és az Ont mint adatalanyt megilletd jogokrol az
Adatvédelmi szabalyzat tartalmaz részletes informaciokat, amely a Gyarté webhelyén talalhatd, és kozvetleniil
a telepitési eljards soran érhetd el. A szoftver sugdjaban is talal errél informaciokat.

5. A Végfelhasznal6 jogainak gyakorlasa. On a Végfelhasznald jogait kizardlag személyesen vagy alkalmazottjai
utjan gyakorolhatja. Végfelhasznaloként a Szoftvert csak a sajat tevékenységének biztositdsara és csak azon
Szamitogépek vagy szamitdgépes rendszerek védelmére hasznalhatja fel, amelyekre vonatkozdan a Licencet
megszerezte.

6. A jogok korlatozasa. A Szoftvert nem mdsolhatja, nem terjesztheti, nem nyerheti ki az 6sszetevdit, és nem
készithet bel6le semmilyen szarmaztatott tartalmat. A Szoftver hasznalatakor az alabbi korlatozasokat kell
betartania:

a) Biztonsagi masolatként készithet a Szoftverrél egy masolatot tartds adattdroldsra alkalmas adathordozon,
feltéve, hogy a biztonsagi masolatot késGbb mas szamitégépen nem telepiti vagy nem hasznalja. A Szoftver
barmilyen, ettél eltéré mdédon torténé masolasa a jelen Szerz6dés megszegését jelenti.

b) On a jelen Szerz6désben kifejezetten megengedett eseteken kiviil nem jogosult a szoftvert és annak masolatait
hasznalni, médositani, leforditani, tobbszordzni és a haszndlati jogat atruhazni.

c) On a Szoftvert nem értékesitheti, hasznalatat nem adhatja tovabb, nem adhatja sem bérbe, sem kdlcsén mas
személynek, illetve nem veheti bérbe mas személytdl, és nem hasznalhatja kereskedelmi szolgaltatdsok
nyujtasahoz.

d) On a Szoftvert nem jogosult visszaforditani, visszafejteni, vagy egyéb médon megkisérelni a Szoftver
forraskddjanak megszerzését, azon eseteket kivéve, melyek kérében az e rendelkezés altal elGirt korlatozast a
torvény kifejezetten tiltja.

e) On elfogadja, hogy a Szoftvert kizarélag olyan médon hasznalja fel, amely megfelel az alkalmazandé
jogszabalyok elGirasainak, amelyek alapjan a Szoftvert haszndlja, ideértve kivétel nélkil a szerzGi jogrél sz6lé
torvényben és az egyéb szellemi alkotasokra vonatkozé jogszabalyokban taldlhato korlatozdsokat is.

f) Elfogadja, hogy a Szoftvert és annak funkcioit csak Ggy haszndlhatja, hogy azzal mas Végfelhasznaldkat nem
korlatoz e szolgdltatasok elérésében. A Gyartd fenntartja magdnak a jogot az egyes Végfelhasznaldknak nyujtott
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szolgaltatasok hatdkorének korlatozasara annak érdekében, hogy a szolgaltatdsok hasznalatat a leheté
legnagyobb szamu Végfelhaszndld szamara biztosithassa. A szolgaltatdsok hatdkorének korlatozasa azt is
magaban foglalja, hogy a Gyarto teljes mértékben megakaddlyozhatja a Szoftver barmely funkcidjanak
hasznalatat, és torolheti a Szoftver egy adott funkcidjaval kapcsolatos Adatokat és informacidkat a Gyartd vagy
harmadik fél altal Gzemeltetett szerverekrdl.

g) On beleegyezik abba, hogy nem folytat semmiféle olyan tevékenységet a Licenckulccsal kapcsolatban, amely
megszegné a jelen Szerz4dés feltételeit, illetve amelynek kdvetkeztében olyan személy kapna meg a
Licenckulcsot, aki nem jogosult a Szoftver haszndlatara. llyen tevékenység példaul a hasznalt vagy nem hasznalt
Licenckulcs barmilyen formdban valé atadasa, engedély nélkiili masolasa, megkett6zott vagy generalt
Licenkulcsok tovabbadasa, illetve a Szoftver hasznalata olyan Licenkulccsal, amely nem a Gyartotdl szarmazik.

7. Szerzd6i jogok. A Szoftver és minden jogosultsag, beleértve korlatozas nélkil a benne foglalt jogcimeket és
szellemi tulajdonjogot, az ESET és/vagy a Licencet add partnerei tulajdonat képezik. E jogokat a vonatkozé
nemzetkozi egyezmények rendelkezései és a hasznalat helye szerinti orszag alkalmazandd nemzeti jogszabalyai
védik. A Szoftver szerkezete, felépitése és kodja az ESET és/vagy a Licencet add partnerei Uzleti titkanak és
bizalmas informacidinak mindsiil. A 6(a) pontban foglalt esetet kivéve tilos a Szoftver masolasa. A jelen Szerz&dés
szerint masolt példanyoknak is minden esetben tartalmazniuk kell a Szoftverrel megegyez6 szerz8i jogokra és
egyéb jogcimekre vonatkozo értesitéseket. Ha visszaforditja, visszafejti, vagy egyéb mddon megkisérli a Szoftver
forraskddjanak megszerzését a jelen Szerz6dés rendelkezéseinek megszegésével, az ugy tekintend6, hogy az
ezuton szerzett 0sszes informacio létrejottének pillanatdban automatikusan és visszavonhatatlanul a Gyartoéra
atruhdazza azt, a Gyarténak a jelen Szerz6dés megsértésével kapcsolatos jogaival egyitt.

8. Fenntartott jogok. A Gyarto fenntartja maganak a Szoftverre vonatkozé 6sszes jogot, azokat kivéve, amelyeket
On a Szoftver Végfelhasznaldjaként a jelen Szerz6dés keretei kozott gyakorolhat.

9. Tébbnyelvii verzio, tébb adathordozén biztositott szoftver, tébb masolat. Ha a Szoftver tobb platformot vagy
nyelvet tdmogat, vagy ha On tdbb példannyal rendelkezik, a Szoftvert csak annyi szamitégéprendszeren és azokkal
a verzidkkal hasznalhatja, amelyekre a Licencet megszerezte. On nem jogosult a Szoftver nem hasznalt verzidit
vagy példanyait értékesiteni, bérbe adni, haszonbérbe adni vagy a hasznalatat tovabbadni, kdlcsdnadni, illetve
mas személyre atruhazni.

10. A Szerz8dés hatalybalépése és megsziinése. A jelen Szerz6dés attél a datumtél érvényes, amikor On elfogadja
a Szerz8dés feltételeit. On a Szerz6dést barmikor megsziintetheti a Szoftver, az 8sszes biztonsagi masolat és a
gyartotdl vagy lzleti partnereitél kapott kapcsolddd anyag végleges torlésével, megsemmisitésével vagy a sajat
koltségen torténd visszakilldésével. A Szoftver és barmely funkcidjanak hasznalatara vonatkozd jog az EOL
szabalyzat hatdlya ald tartozhat. Miutan a Szoftver vagy barmely funkcidja eléri az EOL szabdlyzatban
meghatarozott Eletciklus végét, megsz(inik a Szoftver hasznalatara vonatkozé joga. A Szerz6dés megsz(inésének
maodjatol fliggetlenil a 7., 8., 11., 13., 19. és 21. pontban foglalt rendelkezések korlatlan ideig érvényben
maradnak.

11. VEGFELHASZNALOI JOGNYILATKOZATOK. VEGFELHASZNALOKENT ON TUDOMASUL VESZI, HOGY A
SZOFTVERT ANNAK ,, ADOTT ALLAPOTABAN”, MINDENFELE KIFEJEZETT VAGY VELELMEZETT JOTALLAS NELKUL
KAPJA, AZZAL, HOGY AZ ALKALMAZANDO JOGSZABALYOK ALTAL MEGENGEDETT MERTEKIG SEM A GYARTO, A
LICENCET ADO PARTNEREI VAGY LEANYVALLALATAI, SEM A SZERZOI JOGOK JOGOSULTJAI NEM VALLALNAK
KIFEJEZETT VAGY VELELMEZETT JOTALLAST, KULONOSKEPPEN, DE NEM KIZAROLAGOSAN ADASVETELHEZ
KAPCSOLODO JOTALLAST, MEGHATAROZOTT CELRA VALO ALKALMASSAGOT, VALAMINT ARRA VONATKOZO
JOGSZAVATOSSAGOT, HOGY A SZOFTVER NEM SERTI HARMADIK SZEMELYEK SZABADALMI, SZERZO!, VEDJEGYRE
VONATKOZO VAGY EGYEB JOGAIT. SEM A GYARTO, SEM MAS FEL NEM VALLAL JOTALLAST AZERT, HOGY A
SZOFTVERBEN TALALHATO FUNKCIOK MEGFELELNEK AZ ON ELVARASAINAK, ILLETVE HOGY A SZOFTVER
MUKODESE ZAVARTALAN ES HIBAMENTES LESZ. A KIVANT EREDMENY MEGVALOSITASARA ALKALMAS SZOFTVER
KIVALASZTASA, TELEPITESE ES HASZNALATA, ILLETVE A SZOFTVERREL ON ALTAL ELERT EREDMENY TELJES
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MERTEKBEN AZ ON FELELOSSEGE ES KOCKAZATA.

12. Tovabbi kotelezettségvallalas kizarasa. A jelen Szerz6dés a benne kifejezetten felsoroltakon kivil a Gyartora
és a Licencet add partnereire nem ré tovabbi kotelezettségeket.

13. KORLATOZOTT FELELOSSEGVALLALAS. AZ ALKALMAZANDO JOGSZABALYOK ALTAL MEGENGEDETT MERTEKIG
A GYARTO, ILLETVE ALKALMAZOTTAI ES LICENCET ADO PARTNEREI SEMMILYEN ESETBEN SEM FELELOSEK
BARMIFELE BEVETEL- VAGY NYERESEGKIESESERT, MEGHIUSULT ERTEKESITESI LEHETOSEGERT, ADATVESZTESERT,
HELYETTESITO TERMEKEK VAGY SZOLGALTATASOK BESZERZESEBOL FAKADO KOLTSEGEKERT, TULAJDONBAN
BEKOVETKEZETT VAGY SZEMELYT ERINTO KARERT, UZLETI FORGALOM KIESESEERT, UZLETI INFORMACIO
ELVESZTESERT VAGY BARMIFELE SPECIALIS, KOZVETLEN, KOZVETETT, ESETI, GAZDASAGI, FEDEZETI, BUNTETOJOGI
VAGY KOVETKEZMENYKARERT, FUGGETLENUL A KAROKOZAS MIKENTIJETOL, ES ATTOL, HOGY AZ SZERZODESBOL,
SZANDEKOS KAROKOZASBOL, GONDATLANSAGBOL, VAGY MAS, FELELOSSEGET MEGALAPOZO TENYBOL ERED, HA
EZEK A SZOFTVER TELEPITESENEK, A HASZNALATANAK VAGY HASZNALHATATLANSAGANAK OKAN MERULTEK FEL,
MEG ABBAN AZ ESETBEN IS, HA A GYARTOT VAGY A LICENCET ADO PARTNEREIT, ILLETVE LEANYVALLALATAIT
ELOZOLEG ERTESITETTEK AZ ILYEN KAR BEKOVETKEZTENEK LEHETOSEGEROL. MIVEL EGYES ORSZAGOK ES
JOGSZABALYOK NEM TESZIK LEHETOVE A FELELOSSEG KIZARASAT, A KORLATOZASAT VISZONT IGEN, A GYARTO,
ANNAK ALKALMAZOTTAI ES A LICENCET ADO PARTNEREI, ILLETVE LEANYVALLALATAI FELELOSSEGE A LICENCERT
FIZETETT DiJ MERTEKERE KORLATOZODIK.

14. A jelen Szerz6dés egyetlen rendelkezése sem érinti annak a félnek a jogait, aki a jogszabalyok értelmében
fogyasztonak mindsiil.

15. Terméktamogatas. Az ESET vagy az ESET altal meghatalmazott harmadik felek jotallas vagy jognyilatkozatok
nélkil, sajat dontésiiknek megfelel6en terméktamogatast nyudjtanak. Nem biztositunk terméktamogatast, miutan
a Szoftver vagy barmely funkcidja elérte az EOL szabalyzatban meghatarozott Eletciklus végét. A terméktamogatas
el6készileteként a Végfelhasznalonak biztonsagi masolatot kell készitenie az 6sszes meglévs adatrél, szoftverrdl
és a program Osszetev@irdl. Az ESET vagy/és az ESET altal meghatalmazott harmadik felek nem vallalnak
felelsséget az adatok, a tulajdon, a szoftver vagy a hardver terméktamogatas kdvetkeztében keletkezé
sériiléséért vagy elvesztéséért, illetve a veszteség miatt. Az ESET vagy/és az ESET altal meghatalmazott harmadik
felek fenntartjak a jogot, hogy eldonthessék, miszerint a probléma megolddasa tullépi-e a terméktdmogatas
hatdskorét. Az ESET fenntartja a jogot, hogy sajat hataskorében elutasitsa, felfliggessze vagy befejezze a
terméktamogatas nyujtasat. Technikai terméktdmogatds céljabdl sziikség lehet Licencadatokra, Adatokra és
egyéb adatokra az Adatvédelmi szabdlyzatnak megfelelGen.

16. A licenc atadasa. A szoftver egyik szamitogéprendszerrél atvihet6 egy masikra, feltéve ha az nem ellentétes a
SzerzGdés feltételeivel. Ha nem Utkozik a Szerzddés feltételeivel, a Végfelhaszndld csak a Gyartd jovahagyasaval
jogosult véglegesen atadni a Licencet és a jelen Szerz6désbdl fakadd minden jogosultsagot masik
Végfelhaszndldnak azzal a feltétellel, hogy (i) az eredeti Végfelhasznalé nem tartja meg a Szoftver egyetlen
masolatat sem; (ii) a jogosultsagok atadasa kozvetlen, vagyis az eredeti Végfelhasznaldrdl az uj Végfelhasznaléra
torténik; (iii) az uj Végfelhasznaldnak véllalnia kell a jelen Szerz6dés szerint az eredeti Végfelhasznalét érinté
minden jogosultsagot és kotelezettséget; (iv) az eredeti Végfelhasznaldnak at kell adnia az uj Végfelhasznalo
részére a Szoftver eredetiségének ellenbrzését lehet6vé tevs dsszes dokumentdcidt a 17. pontban leirtak szerint.

17. A Szoftver eredetiségének ellenérzése. A Végfelhasznald a Szoftver hasznalatdra vonatkozo jogosultsdgat az
alabbi mdédok valamelyikén igazolhatja: (i) a Gyartd vagy a Gyarto altal kinevezett harmadik fél altal kibocsatott
licenctanusitvannyal; (ii) irasbeli licencszerz6déssel, amennyiben késziilt ilyen szerz6dés; (iii) a Gyarto altal e-
mailben kiildott licencadatokkal (felhasznalonév és jelszd). A Szoftver eredetiségének ellenGrzése céljabdl sziikség
lehet Licencadatokra és a Végfelhasznald személyazonositasara alkalmas adatokra az Adatvédelmi szabalyzatnak
megfelelGen.

18. Licencek addasa hatésagok és az Amerikai Egyesiilt Allamok kormanya szdmara. A Szoftver a jelen
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Szerz6désben rogzitett licencjogosultsagokkal és korlatozasokkal biztosithatd a hatdsagok, tobbek k6zott az
Amerika Egyesiilt Allamok kormanya szamara.

19. A kereskedelmi felligyeleti torvények betartasa.

a) On vallalja, hogy nem fogja kdzvetve vagy kdzvetleniil exportélni, Gjraexportalni, tovabbitani vagy mas médon
elérhetévé tenni a Szoftvert, nem fogja semmilyen médon haszndlni, illetve nem vesz részt olyan tevékenységben,
amelynek kovetkeztében az ESET vagy holdingtarsasagai, lednyvallalatai és holdingtarsasagainak leanyvallalatai,
valamint a holdingtarsasagai altal iranyitott jogalanyok (,, Tarsult vallalatok”) megsértenének kereskedelmi
felligyeleti torvényeket, vagy ezek értelmében negativ kovetkezményeket kellene elszenvednilik. Kereskedelmi
feligyeleti torvénynek mingsal

i. minden olyan torvény, amely szabalyozast, korlatozast, illetve licencelési kbvetelményeket szab meg aruk,
szoftverek, technoldgiai termékek, illetve szolgdltatasok exportdlasanak, Ujraexportaldsanak vagy tovabbitasanak
vonatkozasaban, és amelyet az Amerikai Egyesilt Allamok, Szingapur, az Egyesiilt Kiralysag, az Eurépai Unié vagy
barmely tagallama, illetve barmely olyan orszag kormanyzata, allami vagy szabdlyozé hatésaga rendelt vagy
fogadott el, ahol a Szerz6dés értelmében kotelezettségeket kell végrehajtani, illetve ahol az ESET vagy barmely
tarsult vallalata be van jegyezve vagy m(ikodik, valamint

ii. minden olyan gazdasagi, pénzlgyi, kereskedelmi vagy egyéb jellegli szankcio, korlatozas, embargd, importalasi
vagy exportalasi tilalom, tiltas forrasok vagy eszk6zok tovabbitasanak vagy szolgaltatasok nyujtasanak
vonatkozasaban, illetve ezekkel egyenérték( intézkedés, amelyet az Amerikai Egyesiilt Allamok, Szingapur, az
Egyesiilt Kiralysag, az Eurdpai Unid vagy barmely tagallama, illetve barmely olyan orszag kormanyzata, allami vagy
szabalyozd hatdsaga rendelt vagy fogadott el, ahol a Szerz6dés értelmében kotelezettségeket kell végrehaijtani,
illetve ahol az ESET vagy barmely tarsult vdllalata be van jegyezve vagy mUikodik.

(a fentii. és ii. pontban emlitett jogi aktusok egyiittesen , Kereskedelmi szabalyozasi torvények”).

b) Az ESET jogdban all azonnali hatallyal felfliggeszteni vagy felmondani a jelen Feltételek szerinti kdtelezettségeit
abban az esetben, ha:

i. Az ESET — észszer(i feltételezés révén — megallapitja, hogy a Felhasznald megsértette vagy nagy valészinliséggel
megsértette a Szerz6dés 19 a) cikkelyét; illetve

ii. a Végfelhasznalg, illetve a Szoftver kereskedelmi feliigyeleti torvények hatalya ala esik, és ennek
eredményeképpen az ESET — észszer( feltételezés révén — megallapitja, hogy a Szerz6dés szerinti
kotelezettségeinek tovabbi teljesitése kovetkeztében az ESET vagy Tarsult vallalatai megsérthetnek kereskedelmi
felUgyeleti torvényeket, vagy ezek értelmében negativ kdvetkezményeket kellene elszenvedniiik.

c) A Szerz6dés egyik rendelkezése sem azzal a szandékkal jott |étre és nem értelmezhet6 gy, hogy barmely felet
raveszi vagy kotelezi a vonatkozé kereskedelmi felligyeleti torvényekkel 6ssze nem egyeztethet6 vagy azok
értelmében blintetend§ vagy tiltott cselekedek végrehajtasara vagy bizonyos cselekedek mell6zésére (illetve arra,
hogy beleegyezzenek ilyen cselekedek végrehajtasaba vagy bizonyos cselekedek mellzésébe).

20. Ertesitések. Minden értesitést, a visszakiildendd Szoftvert és Dokumentacidt a kovetkezd cimre kell kiildeni:
ESET, spol. sr. 0., Einsteinova 24, 85101 Bratislava, Slovak Republic. Az ESET fenntartja a jogot arra, hogy értesitse
Ont a jelen Szerz8dés, az Adatvédelmi szabdlyzat, az EOL szabalyzat és a Dokumentacié barmilyen médositasardl a
Szerz8dés 22. cikkelye szerint. Az ESET kiildhet Onnek e-maileket, alkalmazason beliili értesitéseket a Szoftveren
keresztiil, illetve kézzétehetiink kdzleményeket a webhelyiinkén. On beleegyezik abba, hogy elektronikus
formaban jogi tajékoztatast fog kapni az ESET-t6l, beleértve a Feltételek, a Kilonleges feltételek vagy az
Adatvédelmi irdnyelvek mdédositasaval kapcsolatos értesitéseket, olyan szerz6déses ajanlatokat/jovahagyasokat
vagy meghivdsokat, amelyeket kezelnie kell, értesitéseket és egyéb jogi kbzleményeket. Az ilyen elektronikus
kommunikacidt irdsban atvettnek kell tekinteni, kivéve akkor, ha a vonatkozé jogszabalyok mdas kommunikaciés
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format irnak eld.

21. Alkalmazandd jog. A jelen Szerz6désre a Szlovak Koztarsasag torvénye az irdnyado, és a szerz6dés a szerint
értelmezendd. A Végfelhasznald és a Gyartd ezennel megdllapodnak abban, hogy az alkalmazandd jog és az ENSZ
altal elfogadott ,Nemzetkozi arukereskedelmi szerz6désekrél sz616 egyezmény” itkozése esetén az Gitk6z6
rendelkezések nem alkalmazhaték. A Gyartéval fenndlld, illetve a Szoftver haszndlatdval kapcsolatos minden
jogvita vagy kovetelés tekintetében On kifejezetten aldveti magat a Pozsonyi I. sz. Keriileti Birésag kizarélagos
joghatdsaganak, tovabba kifejezetten alaveti magat a nevezett birdsag illetékességének az ilyen jogvitak
rendezésében.

22. Altalanos rendelkezések. Amennyiben a jelen Szerz6dés barmely rendelkezése érvénytelen vagy
kikényszerithetetlen, az nem érinti a Szerz6dés tobbi részének érvényességét. A tobbi rendelkezés tovabbra is
érvényes és végrehajthatd marad az itt lefektetett feltételek szerint. A jelen Szerz6dés angol nyelven irédott.
Amennyiben a Szerz6désrél barmilyen forditas készil kényelmi okokbdl vagy barmely mas célbdl, illetve
barmilyen ellentmondas van a jelen Szerz6dés kiilonb6z6 nyelvi valtozatai kozott, az angol valtozat az irdnyadé.

Az ESET fenntartja a jogot arra, hogy barmikor mdédositsa a Szoftvert és fellilvizsgdlja a jelen Feltételek pontjait, a
fliggelékeket, a mellékeleteket, az Adatvédelmi szabdlyzatot, az EOL szabdlyzatot és a dokumentacidt, illetve azok
barmely részét a relevans dokumentum frissitésével (i) a Szoftver vagy az ESET megvaltozott lzleti eljardsainak
megfelelGen, (ii) torvényi, szabalyozasi vagy biztonsagi okokbdl vagy (iii) a visszaélések vagy karok
megakadalyozdsa érdekében. A Szerz6dés mddositdsardl On minden esetben értesitést fog kapni e-mailben,
alkalmazason beliili értesités Utjan vagy egyéb elektronikus uton. Ha nem ért egyet a Szerz6dés javasolt
modositasaival, a 10. cikkely szerint felmondhatja a mddositasrdl sz616 értesités kézhezvételétsl szamitott 30
napon beliil. Hacsak nem mondja fel a Szerz6dést ezen hataridén beliil, a javasolt valtoztatasok elfogadottnak
tekinthet6k és kotelezévé valnak Onre nézve attdl a naptdl kezdve, amikor az értesitést kézhet kapta a
valtozasrol.

Az On és a Gyartd kozott létrejott jelen Szerz6dés jelenti a Szoftverre vonatkozo teljes szerz8dést, és hatalyon
kivil helyezi a Szoftverre vonatkozdan tett minden korabbi jognyilatkozatot, megéllapodast,
kotelezettségvallaldst, kommunikaciot vagy hirdetést.

SZERZODESHEZ CSATOLT FUGGELEK

Halozaton keresztiil csatlakozé eszkdz6k biztonsagi szempontbdl valé felmérése. Kiegészit6 rendelkezések
vonatkoznak a Halézaton keresztiil csatlakozd eszkdzok biztonsagi szempontbdl vald felmérése cim részhez a
kovetkez6k szerint:

A Szoftver tartalmaz egy olyan funkciét, amely ellenérzi a Végfelhasznald helyi halézatanak biztonsagat és a helyi
haldzaton taldlhatd eszk6zok biztonsagat. Ehhez sziikség van a helyi halézat nevére és a helyi halézaton talalhatd
eszkozokkel kapcsolatos adatokra, igy példdul az allapotukra, tipusukra, neviikre, IP-cimikre és MAC-cimUkre és a
licencelési adatokra. A routerek vezeték nélkili biztonsagi tipusara és vezeték nélkili titkositasi tipusara is szlikség
van. El6fordulhat, hogy a funkcié arrél is informacidkat, nydjt, hogy rendelkezésre all-e biztonsagi szoftver a helyi
haldzaton taldlhato eszk6zok védelméhez.

Az adatokkal valé visszaélés elleni védelem. Kiegészit6 rendelkezések vonatkoznak az Adatokkal vald visszaélés
elleni védelem cim( részre a kévetkez6k szerint:

A Szoftver egyik funkcidja megakadalyozza az ellopott Szamitogépen lévs fontos adatok elvesztését, illetve a veliik
vald visszaélést. Ez a funkcid ki van kapcsolva a Szoftver alapértelmezett beallitdsaiban. Az aktivalashoz létre kell
hozni egy ESET HOME-fidkot, amelyen keresztiil a funkcié aktivalja az adatgydjtést a szdmitégép ellopasa esetén.
Ha engedélyezi a funkciot, akkor a Gyarté megkapja az ellopott Szamitdgéppel kapcsolatos adatokat, amelyek
magukban foglalhatjak a Szamitdgép haldzati helyét, a Szamitdgép képernyGjén megjelend tartalmat, a
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»Adatok”). A Végfelhasznalo jogosult arra, hogy a funkcié altal megszerzett és a ESET HOME-fiok altal biztositott
Adatokat kizardlag a szamitégép ellopdsabdl adédo hatranyos helyzet megsziintetése céljabdél felhasznalja.
Kizardlag a funkcio rendeltetési céljabodl a Gyarto feldolgozhatja az Adatokat az Adatvédelmi szabdlyzatnak
megfelelGen és a vonatkozd jogszabalyokkal 6sszhangban. A Gyartonak engedélyeznie kell a Végfelhasznaldnak az
Adatokhoz valé hozzaférést annyi idére, amennyi sziikséges annak a célnak az eléréséhez, amely miatt végbement
az Adatok megszerzése. Ez az id6tartam nem lépheti tul az Adatvédelmi szabalyzatban régzitett megGrzési
id6tartamot. Az adatokkal vald visszaélés elleni védelem kizardlag olyan szamitogépek és fidkok esetében vehetd
igénybe, amelyekhez a Végfelhasznald jogszerl hozzaféréssel rendelkezik. A Gyartd minden illegélis hasznalatot a
megfelel6 hatdsagok tudomdsdra hoz. A Gyarto eleget tesz a vonatkozd torvényi elSirdsoknak, és visszaélés
esetén minden segitséget megad az igazsagszolgaltatasi szerveknek. On tudomasul veszi és elfogadja, hogy
felelsséggel tartozik a ESET HOME-fidk eléréséhez sziikséges jelszd biztonsagaért, és hogy nem adja at a jelszét
harmadik félnek. A Végfelhasznalé felel6s minden olyan jogosult vagy jogosulatlan mveletért, amely az adatokkal
vald visszaélés elleni védelmet biztositd szolgaltatassal vagy a ESET HOME-fidkkal kapcsolatos. A ESET HOME-
fidkkal valé barminemd visszaélésrél azonnal értesitenie kell a Gyartdt. Az Adatokkal vald visszaélés elleni
védelemre vonatkozd kiegészit6 rendelkezések kizardlag az ESET Internet Security és az ESET Smart Security
Premium végfelhaszndldira vonatkoznak.

ESET Secure Data. Kiegészit6é rendelkezések vonatkoznak az ESET Secure Data szoftverre a kbvetkezdk szerint:

1. Definiciok. Az ESET Secure Data szoftverre vonatkozé kiegészit6 rendelkezésekben a kovetkez6 kifejezések a
kovetkezGket jelentik:

a) ,Informacidk” a szoftverrel titkositott vagy visszafejtett barmilyen informacio vagy adat;
b) , Termékek” az ESET Secure Data szoftver és a dokumentacio;
c) ,,ESET Secure Data” az elektronikus adatok titkositdsahoz és visszafejtéséhez hasznalt szoftver(ek);

A tébbes szdmra utaléd minden hivatkozas magdban foglalja az egyes szamot, és a férfinemre t6rténé minden
hivatkozas a n6nem(it és a semleges nem(it, és forditva. A pontosan nem definidlt szavakat a Szerz6dés altali
definicioknak megfeleléen kell hasznalni.

2. Tovabbi Végfelhasznaldi jognyilatkozat. On tudomadsul veszi és elfogadja az aldbbiakat:
a) az On felel&ssége az Adatok védelme, karbantartasa és biztonsagi mentése;

b) az ESET Secure Data telepitése el6tt minden informacidrél és adatrdl (korlatozas nélkil beleértve minden
kritikus informaciét és adatot) teljes biztonsagi masolatot kell készitenie;

c) meg kell Griznie az ESET Secure Data bedllitasahoz és haszndlatahoz sziikséges jelszavak és egyéb informaciok
biztonsagos rekordjat, emellett biztonsagi masolatot kell készitenie az 6sszes titkositasi kulcsrdl, licenckddrdl,
fontos fjlrél és a kilonféle taroldsi adathordozdhoz létrehozott egyéb adatrdl;

d) a Termékek hasznalatdért On felel. A Gyarté nem tehetd felel&ssé az Informaciok vagy egyéb adatok
jogosulatlan vagy téves titkositasabol vagy visszafejtésébdl ered6 barmilyen veszteségért, karért vagy sériilésért,
barhogyan és barhol térténik az Informacidk vagy egyéb adatok tarolasa;

e) mig a Gyartd minden ésszer(i [épéssel biztositja az ESET Secure Data sértetlenségét és biztonsagat, a
Termékeket (vagy egyetlen Terméket) sem szabad hasznalni olyan teriileten, amely veszély esetén a miikodést
automatikusan kikapcsold biztonsagi szinttél flgg, illetve potencidlisan kockazatos vagy veszélyes, korlatozas
nélkil beleértve a nuklearis létesitményeket, replil6gép-iranyitast, vezérlési vagy kommunikaciés rendszereket,
fegyver- és védelmi rendszereket, valamint az emberi szervezet életm{kodését tamogatd és figyelS rendszereket;

f) a Végfelhasznaldi felelGssége annak biztositasa, hogy a termékek altal nyujtott biztonsag és titkositas szintje
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megfeleljen az On kévetelményeinek;

g) On felel a Termékek (vagy barmelyik Termék) hasznalataért, korlatozas nélkiil ideértve annak biztositasat, hogy
az ilyen hasznalat 6sszhangban legyen a Szlovak Kdztarsasag vagy mas olyan orszag, régid vagy allam vonatkozd
jogszabalyaival vagy rendelkezéseivel, ahol a Termékeket hasznaljdk. A Termékek hasznalata el6tt gy6z6djon meg
arrél, hogy az nem sérti egyetlen kormany (a Szlovak Koéztarsasagban vagy mashol) embargojat sem;

h) Az ESET Secure Data id6rél id6re a Gyartd szervereihez kapcsolddhat a licencadatok, elérheté javitasok,
szervizcsomagok és egyéb frissitések keresése céljabdl, amelyekkel javithatd, karbantarthatd, mddosithaté vagy
tovabbfejleszthet6 az ESET Secure Data mikodése. El6fordulhat, hogy a szoftver a m(ikodésével kapcsolatos
altaldnos rendszerinformacidkat kiild az Adatvédelmi szabdlyzatnak megfelel6en.

i) A Gyartd nem tehetd felelGssé semmilyen veszteségért, karért, koltségért vagy kovetelését, amely jelszavak,
bedllitasi adatok, titkositasi kulcsok, licencaktivalasi kddok és a szoftver hasznalata soran létrehozott vagy tarolt
egyéb adat elvesztése, ellopdsa, jogtalan hasznalata, sériilése, kdrosodasa vagy megsemmisitése kdvetkeztében
[ép fel.

A ESET Secure Data szoftverre vonatkozd kiegészité rendelkezések kizardlag az ESET Smart Security Premium
végfelhasznaldira alkalmazhatok.

Password Manager Szoftver. Kiegészit6 rendelkezések vonatkoznak a Password Manager szoftverre a kovetkez6k
szerint:

1. Tovabbi Végfelhasznaldi jognyilatkozat. On tudomdsul veszi és elfogadja az alabbiakat:

a) hasznalhatja a Password Manager szoftvert olyan Iétfontossagu alkalmazas mikodtetéséhez, amely esetén az
emberi élet vagy tulajdon forog kockan. On tudomasul veszi, hogy a Password Manager nem ilyen célokra késziilt,
és hogy ilyen esetben a hiba halalhoz, személyi sériiléshez vagy a tulajdonban, illetve kdrnyezetben keletkezett
sulyos kdrokhoz vezethet, amelyekért a Gyarté nem vallal felelGsséget.

A PASSWORD MANAGER SZOFTVER KIVITELE, RENDELTETESE VAGY LICENCELESE NEM OLYAN VESZELYES
KORNYEZETBEN VALO HASZNALATRA SZOLGAL, AHOL VESZELY ESETEN AUTOMATIKUSAN KIKAPCSOLO VEZERLOK
SZUKSEGESEK, BELEERTVE KORLATOZAS NELKUL A NUKLEARIS LETESITMENYEK, REPULOGEP-IRANYITAS VAGY
KOMMUNIKACIOS RENDSZEREK, LEGIFORGALMI IRANYITAS, VALAMINT AZ EMBERI SZERVEZET ELETMUKODESET
TAMOGATO RENDSZEREK VAGY FEGYVERRENDSZEREK TERVEZESET, OSSZEALLITASAT, KARBANTARTASAT VAGY
MUKODTETESET. A GYARTO KIFEJEZETTEN ELHARITJA AZ ILYEN CELOKRA VALO ALKALMASSAGRA VONATKOZO
MINDEN KIFEJEZETT VAGY FELTETELEZETT GARANCIAT.

b) hasznélhatja a Password Manager szoftvert olyan mddon, amely sérti a jelen szerz6dést, illetve a Szlovak
Koztarsasag vagy sajat joghatdsaganak torvényeit. On kifejezetten nem hasznalhatja a Password Manager
szoftvert illegalis tevékenység végzéséhez vagy tdmogatasahoz, beleértve a kartékony, illetve barmilyen illegalis
tevékenységhez hasznalhaté tartalom vagy barmely harmadik fél toérvényét vagy jogait (beleértve a szellemi
tulajdonjogokat) valamilyen médon megsértd tartalom feltoltését, korlatozas nélkil ideértve a Tarhelyen lévé
fiokokhoz, illetve barmely fidkhoz és a Password Manager szoftver vagy a Tarhely mas felhasznaléi adataihoz vald
vagy a Gyartotdl eltér6é harmadik fél és a felhasznald altal kezelt adattarhelyre utal, a szinkronizalas és a
felhasznaldi adatok biztonsagi mentésének engedélyezése céljabdl). Ha megszegi ezen kikotések barmelyikét, a
Gyarténak jogaban all azonnal felmondani a jelen szerz6dést és Onre haritani mindenféle sziikséges jogorvoslat
koltségeit, valamint a sziikséges |épéseket megtéve a visszatérités lehetdsége nélkil megakadalyozni, hogy
tovabb hasznalhassa a Password Manager szoftvert.

2. KORLATOZOTT FELELOSSEGVALLALAS. A PASSWORD MANAGER SZOFTVERT ANNAK , ADOTT ALLAPOTABAN”
BIZTOSITJUK. MINDENFELE KIFEJEZETT VAGY VELELMEZETT JOTALLAS NELKUL KAPJA. A SZOFTVERT SAJAT
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KOCKAZATARA HASZNALIA. A GYARTO NEM VALLAL FELELOSSEGET AZ ADATVESZTESET, KAROKERT, A
SZOLGALTATAS RENDELKEZESRE ALLASANAK KORLATOZASAERT, BELEERTVE A PASSWORD MANAGER SZOFTVER
ALTAL ADATSZINKRONIZALAS ES BIZTONSAGI MENTES CELJABOL KULSO TARHELYRE KULDOTT BARMILYEN
ADATOT. AZ ADATOKNAK A PASSWORD MANAGER SZOFTVERREL TORTENO TITKOSITASA NEM JELENTI A
GYARTONAK AZ ADATOK BIZTONSAGAVAL KAPCSOLATOS FELELOSSEGET. ON KIFFEJEZETTEN HOZZAJARUL, HOGY
A PASSWORD MANAGER SZOFTVER HASZNALATAVAL BEOLVASOTT, HASZNALT, TITKOSITOTT, TAROLT,
SZINKRONIZALT VAGY ELKULDOTT ADATOK HARMADIK FELEK SZERVEREIN TAROLHATOK LEGYENEK (KIZAROLAG A
PASSWORD MANAGER SZOFTVER OLYAN HASZNALATARA VONATKOZIK, AHOL A SZINKRONIZALASI ES BIZTONSAGI
MENTESI SZOLGALTATASOK ENGEDELYEZVE VANNAK). HA A GYARTO SAJAT BELATASA SZERINT UGY DONT, HOGY
HARMADIK FEL TARHELYET, WEBHELYET, WEBES PORTALJAT, SZERVERET VAGY SZOLGALTATASAT HASZNALIA, A
GYARTO NEM FELELOS AZ ADOTT HARMADIK FEL SZOLGALTATASANAK MINOSEGEERT, BIZTONSAGAERT VAGY
RENDELKEZESRE ALLASAERT, ES A GYARTO SEMMILYEN MERTEKBEN SEM TEHETO FELELOSSE A HARMADIK FEL
SZERZODESES VAGY JOGI KOTELEZETTSEGEINEK MEGSZEGESEERT, SEM A SZOFTVER HASZNALATA SORAN
BEKOVETKEZO KAROKERT, VESZTESEGERT, PENZUGY! VAGY NEM PENZUGYI KAROKERT VAGY BARMILYEN MAS
VESZTESEGERT. A GYARTO NEM FELELOS A PASSWORD MANAGER HASZNALATAVAL BEOLVASOTT, FELHASZNALT,
TITKOSITOTT, TAROLT, SZINKRONIZALT VAGY ELKULDOTT, ILLETVE A TARHELYEN LEVO ADATOK TARTALMAERT.
ON TUDOMASUL VESZI, HOGY A GYARTONAK NINCS HOZZAFERESE A TAROLT ADATOK TARTALMAHOZ, ES NEM
TUDJA AZT FIGYELNI, ILLETVE A JOGI SZEMPONTBOL KARTEKONY TARTALMAT ELTAVOLITANI.

A Gyarté fenntartja magdnak az 6sszes jogot a Password MANAGER szoftverrel kapcsolatos fejlesztések,
frissitések és javitasok (,Fejlesztések”) elvégzésére még abban az esetben is, ha az ilyen fejlesztések barmilyen
formaban az On visszajelzései, 6tletei vagy javaslatai alapjan valdsultak meg. On semmilyen téritésre, ideértve a
jogdijakat is, sem jogosult az ilyen Fejlesztésekkel kapcsolatban.

A GYARTO ENTITASAI ES LICENCADOI NEM VALLALNAK FELELOSSEGET SEMMILYEN IGENY VAGY KOTELEZETTSEG
IRANT, AMELY A PASSWORD MANAGER SZOFTVER ON VAGY HARMADIK FELEK ALTALI HASZNALATABOL ERED,
ILLETVE ABBOL, HOGY IGENYBE VESZI-E BARMILYEN KOZVETITOI CEG VAGY KERESKEDO SZOLGALTATASAT,
TOVABBA VALAMILYEN BIZTONSAGI SZOLGALTATAS ERTEKESITESEVEL VAGY MEGVASARLASAVAL KAPCSOLATOS,
MEG HA AZ ILYEN IGENYEK VAGY KOTELEZETTSEGEK VALAMILYEN JOGI VAGY MELTANYOSSAGI ELVEN
ALAPULNAK IS.

A GYARTO ENTITASAI ES LICENCADOI SEMMILYEN ESETBEN SEM FELELOSEK SEMMIFELE KOZVETLEN, JARULEKOS,
SPECIALIS, KOZVETETT VAGY KOVETKEZMENY! KARERT, AMELY BARMELY HARMADIK FEL SZOFTVERE, A
PASSWORD MANAGER SZOFTVEREN KERESZTUL ELERT ADATOK, A PASSWORD MANAGER SZOFTVER ON ALTALI
HASZNALATANAK VAGY A SZOFTVER HASZNALHATATLANSAGANAK VAGY ELERHETETLENSEGENEK, ILLETVE A
PASSWORD MANAGER SZOFTVEREN KERESZTUL NYUJTOTT ADATOK OKAN KELETKEZTEK, MEG HA AZ ILYEN
KARIGENYEK VALAMILYEN JOGI VAGY MELTANYOSSAGI ELV ALAPJAN MERULNEK IS FEL. A JELEN ZARADEK ALTAL
KIZART KAROK KOZE TARTOZIK KORLATOZAS NELKUL IDEERTVE AZ UZLETI HASZON ELMARADASABOL, SZEMELY
VAGY TULAJDON SERULESEBOL, AZ UZLET MEGHIUSULASABOL, UZLETI VAGY SZEMELYES ADATOK ELVESZTESEBOL
SZARMAZO KAROKAT. EGYES JOGSZABALYOK NEM TESZIK LEHETOVE A JARULEKOS VAGY KOVETKEZMENY! KAROK
KORLATOZASAT, EZERT ELOFORDULHAT, HOGY EZ A KORLATOZAS NEM VONATKOZIK ONRE. ILYEN ESETBEN A
GYARTO FELELOSSEGENEK MERTEKE A VONATKOZO JOG ALAPJAN ENGEDELYEZETT MINIMALIS LESZ.

A PASSWORD MANAGER SZOFTVEREN KERESZTUL BIZTOSITOTT INFORMACIOK, TOBBEK KOZOTT A
RESZVENYARFOLYAMOK, ELEMZESEK, PIACI INFORMACIOK, HIREK ES PENZUGYI ADATOK KESLELTETETTEK,
PONTATLANOK VAGY HIANYOSAK LEHETNEK, ILLETVE HIBAKAT TARTALMAZHATNAK, ES A GYARTO ENTITASAI
VAGY LICENCADOI NEM VALLALNAK FELELOSSEGET EZEKRE VONATKOZOAN. A GYARTO FENNTARTJA A JOGOT,
HOGY ELOZETES ERTESITES NELKUL BARMIKOR MODOSITSA VAGY MEGSZUNTESSE A PASSWORD MANAGER
SZOFTVER BARMELY ELEMET VAGY FUNKCIOJAT, ILLETVE A PASSWORD MANAGER SZOFTVERBEN FOGLALT
OSSZES VAGY BARMELY FUNKCIO VAGY TECHNOLOGIA HASZNALATAT.

HA A JELEN CIKKBEN SZEREPLO RENDELKEZESEK BARMILYEN OKBOL KIFOLYOLAG ERVENYTELENEK, VAGY A
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VONATKOZO JOGSZABALYOK SZERINT A GYARTO FELELOS A VESZTESEGERT, KARERT STB., A FELEK EGYETERTOLEG
ELFOGADJAK, HOGY A GYARTO FELELOSSEGE AZ ON ALTAL KIFIZETETT LICENCDIJ TELJES OSSZEGERE
KORLATOZODIK.

ON VALLALIA, HOGY KARTALANITJA, MEGVEDI ES MENTESITI A GYARTOT ES ALKALMAZOTTAIT,
LEANYVALLALATAIT, TARSVALLALATAIT ES EGYEB PARTNEREIT MINDEN HARMADIK FEL (BELEERTVE A KESZULEK
TULAJDONOSAIT VAGY AZOKAT A FELEKET, AKIKNEK A JOGAIT ERINTETTEK A PASSWORD MANAGER
SZOFTVERBEN HASZNALT VAGY A TARHELYEN LEVO ADATOK) ALTAL TAMASZTOTT IGENY, KOTELEZETTSEG, KAR,
VESZTESEG, KOLTSEG, KIADAS, DiJ ESETEN, AMELY A PASSWORD MANAGER SZOFTVER HASZNALATA
KOVETKEZTEBEN MERUL FEL.

3. Adatok a Password Manager szoftverben. Ha On kifejezetten masként meg nem hatarozza, az On altal
megadott, a Password Manager szoftver adatbazisdban mentett adatok taroldsa a szamitégépen vagy az On altal
definialt egyéb taroldeszkdzon titkositott formatumban térténik. On tudomasul veszi, hogy a Password Manager
szoftver barmely adatbazisanak vagy egyéb fajlnak a torlése vagy sériilése esetén az abban tarolt adatok
véglegesen elvesznek, és On tudomasul veszi és elfogadja az ilyen veszteség kockazatat. Az a tény, hogy személyes
adatait titkositott formatumban tarolja a szamitégépen, nem jelenti azt, hogy az informacidkat nem tudja ellopni
vagy jogosulatlanul felhaszndlni valaki, aki megszerzi a mesterjelszavat, vagy hozzaférést szerez az tigyfél altal az
adatbdazis megnyitdsdhoz megadott aktivaldsi eszkdzhdz. Az On felel8ssége az 6sszes hozzaférési modszer
védelmének a biztositasa.

4. Személyes adatok dtaddsa a Gyartdnak vagy atvitele tarhelyre. Ha ezt valasztja, és kizardlag az automatikus
adatszinkronizdlas és biztonsagi mentés biztositdsa céljabdl, a Password Manager szoftver atviszi vagy elkildi a
személyes adatokat — nevezetesen a jelszavakat, bejelentkezési adatokat, fiokokat vagy identitasokat —a
Password Manager szoftver adatbazisabdl az interneten keresztiil a tarhelyre. Az adatok atvitele kizardlag
titkositott formaban toérténik. Az online Grlapokon a jelszavak, bejelentkezési és egyéb adatok Password Manager
segitségével torténd kitdltéséhez az informacidkat az interneten keresztiil el kell kiildeni az On &ltal
meghatdrozott webhelyre. Ezt az adatatvitelt nem a Password Manager szoftver kezdeményezi, ezért a Gyartd
nem tehet6 felelGssé a kiilonb6z6 gyartdk dltal tdmogatott egyetlen webhellyel folytatott ilyen miveletek
biztonsagdért sem. Az interneten keresztlli minden mUiveletet — akdr a Password Manager szoftver
kézremiikddésével folyik, akar nem — a sajat beldtasa szerint és kockdzatéra végzi, és On vallal kizarélagos
felelGsséget a szamitdgépes rendszert érinté barmilyen karért, illetve az ilyen anyag vagy szolgaltatas letoltésébdl
és/vagy hasznalatabdl ered6 adatvesztésért. A Gyartd javasolja, hogy rendszeresen készitsen biztonsagi masolatot
kils6 meghajtokra az adatbazisrdl és egyéb fontos fajlokrél annak érdekében, hogy minimalizélja az értékes
adatok elvesztésének kockazatat. A Gyartd nem tud Onnek segitséget nyujtani az elveszett vagy megsériilt adatok
helyreallitdsahoz. Ha a Gydrtd biztonsagi mentési szolgaltatasokat nyujt a felhasznaldi adatbazisfajlokhoz a
felhasznalok szamitogépein Iévé fajlok karosoddasa vagy sériilése esetén, az ilyen biztonsagi szolgdltatashoz nem
jar garancia, és nem foglalja magdban a Gyarté felel6sségét.

A Password Manager szoftver hasznalataval On elfogadja, hogy a szoftver id6rél id8re a Gyarté szervereihez
kapcsolddhat a licencadatok, elérhetd javitasok, szervizcsomagok és egyéb frissitések keresése céljabdl,
amelyekkel javithaté, karbantarthatd, mdédosithatod vagy tovabbfejleszthet6 a Password Manager szoftver
m(ikodése. El6fordulhat, hogy a szoftver a Password Manager szoftver m(ikodésével kapcsolatos altaldanos
rendszerinformacidkat kild az Adatvédelmi szabalyzatnak megfelel&en.

5. Eltavolitdsi informacidk és utasitasok. Az adatbazisbdél megtartani kivant informacidkat a Password Manager
szoftver eltdvolitdsa el6tt exportdlni kell.

A Password Manager szoftverre vonatkozé kiegészit6 rendelkezések kizardlag az ESET Smart Security Premium
végfelhasznaldira alkalmazhatok.

ESET LiveGuard. Kiegészit6 rendelkezések vonatkoznak az ESET LiveGuard szoftverre a kbvetkezdk szerint:
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A Szoftver tartalmaz egy tovabbi funkcidt, amely Végfelhasznalé altal benyujtott fajlok tovabbi elemzését végzi. A
Gyartd a Végfelhasznalo altal bekiildott fajlokat és az elemzés eredményét kizardlag az Adatvédelmi szabalyzatnak
és a vonatkozé jogszabalyi el8irdsoknak megfelel6en hasznalhatja fel.

A ESET LiveGuard szoftverre vonatkozé kiegészit6 rendelkezések kizardlag az ESET Smart Security Premium
végfelhasznaldira alkalmazhatok.

EULAID: EULA-PRODUCT-LG-EHSW; 3537.0

Adatvédelmi szabalyzat

A személyes adatok védelme kiilondsen fontos az ESET, spol. s r. 0. szdmara (székhelye: Einsteinova 24, 851 01
Bratislava, Slovak Republic; bejegyezve az I. sz. Pozsonyi Kerlileti Birdsag cégjegyzékében; iktatasi szam: 3586/B;
cégjegyzékszam: 31333532) adatkezelSként (,,ESET” vagy ,,Mi”). Szeretnénk megfelelni az EU 3ltaldnos
adatvédelmi rendelete (GDPR) alapjan jogilag szabvanyositott atlathatdsagi kovetelménynek. Ezért kbzzétessziik a
jelen Adatvédelmi szabalyzatot azzal a céllal, hogy tajékoztassuk ligyfeliinket (,Végfelhasznalé” vagy ,On”) mint
adatalanyt a személyes adatvédelem kovetkez6 témairdl:

* Aszemélyes adatok feldolgozdsanak jogi alapja,
* Adatmegosztas és titoktartas,

* Adatbiztonsag,

* Az Ont adatalanyként megilletd jogok,

* Az On személyes adatainak feldolgozésa,

* Partnerinformaciok.

A személyes adatok feldolgozasanak jogi alapja

Csupan néhany jogi rendelkezést alkalmazunk az adatfeldolgozashoz a személyes adatok védelmére vonatkozd
adatvédelmi rendelet szerint. A személyes adatok ESET-nél torténé feldolgozasa elsGsorban a Végfelhasznaldi
licencszerz6dést Végfelhasznalénak vald teljesitése céljabdl sziikséges (GDPR 6. cikk, (1) bekezdés, b) pont), amely
az ESET-termékek vagy -szolgaltatdsok nyujtasara alkalmazandé, kivéve, ha kifejezetten masként nem jelezziik, pl.

* Ajogos érdek jogalapja (GDPR 6. cikk, (1) bekezdés f) pont), amely lehet6évé teszi szamunkra, hogy
feldolgozzunk adatokat arrél, hogy ligyfeleink hogyan hasznaljak Szolgaltatdsainkat és mennyire elégedettek,
mert igy a lehetd legjobb szint(i védelmet, tamogatdst és felhasznaldi élményt tudjuk nydjtani a
felhasznaldinknak. A vonatkozé torvények szerint a marketing is egy jogos érdek, ezért altaldban ezt az elvet
kovetjuk az Ggyfeleinkkel folytatott marketingkommunikacio tekintetében.

* Hozzajarulds (GDPR 6. cikk, (1) bekezdés a) pont), amelyet olyan helyzetekben kérhetiink Ontél, amikor ezt a
jogalapot tartjuk a legmegfelel6bbnek, vagy ha a térvény ezt irja el6.

* Jogi kotelezettségeknek valé megfelelés (GDPR 6. cikk, (1) bekezdés c) pont), példaul az elektronikus
kommunikacid, valamint a szamlazasi dokumentumok megérzési idejének tekintetében.
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Adatmegosztas és titoktartas

Adatait nem osztjuk meg harmadik felekkel. Az ESET azonban vildgszerte jelen van a kapcsolt vallalkozasok, illetve
partnerek révén, amelyek forgalmazadi, szolgdltatdi és terméktamogatdsi haldzatunk részét képezik. A kapcsolt
vallalkozasok és partnerek megkaphatjak, illetve visszakildhetik az ESET dltal feldolgozott licencelési, szamlazasi
és m(iszaki terméktamogatasi informacidkat a Végfelhasznaloi licencszerz6dés teljesitése céljabdl, igy példaul a
szolgaltatdsok és a terméktamogatas biztositasa érdekében.

Az ESET az Eurdpai Unidban (EU) torténd adatfeldolgozast preferalja. Azonban az On tartézkodasi helyétdl
(termékeink és/vagy szolgéltatasaink EU-n kiviili hasznalata) és/vagy az On &ltal valasztott szolgaltatastdl fiiggéen
el6fordulhat, hogy az adatait az EU-n kivili orszagba kell tovabbitani. Példaul harmadik féltél szarmazé
szolgaltatasokat hasznalunk a felhGalapu szolgéltatasokkal kapcsolatban. Ezekben az esetekben gondosan
valasztjuk ki szolgaltatéinkat, és biztositjuk a megfeleld szint(i adatvédelmet szerz6déses, miszaki és szervezeti
intézkedésekkel. Rendszerint megallapodunk az EU-s szabvanyos szerzédési feltételekben, ha szlikséges,
kiegészitd szerz6déses rendelkezésekkel.

Egyes EU-n kivili orszagok, példaul az Egyesiilt Kiralysag és Svdjc esetében az EU mar meghatarozta az
adatvédelem 6sszevethetd szintjét. Az adatvédelem 6sszevethetd szintje miatt az adatok ezen orszdgokba térténdé
tovabbitasa nem igényel kiilon engedélyt vagy megallapodast.

Adatbiztonsag

Az ESET megfelels technikai és szervezeti intézkedésekkel biztosit a potencidlis kockdzatoknak megfelels védelmi
szintet. Mindent megtesziink annak érdekében, hogy a feldolgozé rendszerek és a szolgaltatasok folyamatosan
biztositsak az adatok bizalmas kezelését, sértetlenségét, a hozzaférhetfséget és a terhelhetéséget. Ha azonban
sor keriil az adatok megsértésére, ami veszélyezteti az On jogait és szabadsagat, készen allunk értesiteni az adott
feligyeleti hatésagot és az érintett Végfelhasznaldkat és adatalanyokat.

Az adatalany jogai

Minden Végfelhasznalé jogai szamitanak, és szeretnénk tajékoztatni Ont arrél, hogy minden Végfelhasznald
(minden EU-s és nem EU-s orszaghdl szdrmazd) rendelkezik az aldbbi jogokkal az ESET-nél. Az Ont mint adatalanyt
megillet6 jogok gyakorldsa érdekében forduljon hozzdnk a tdmogatasi (irlapon keresztiil vagy e-mail utjan a
koévetkez8 cimen: dpo@eset.sk. Személyazonositds céljabdl a kdvetkezé informacidkat kérjiik Ontél: Név, e-mail-
cim és — ha rendelkezésre all — licenckulcs vagy ligyfélszam, valamint vallalati hovatartozas. Kérjik, tartézkodjon
attél, hogy barmilyen egyéb személyes adatot, példaul sziiletési datumot kildjon nekink. Szeretnénk felhivni a
figyelmét arra, hogy a kérésének feldolgozdsahoz, valamint személyazonositasi célokbdl fel fogjuk dolgozni a
személyes adatait.

Jogosult visszavonni a hozzajarulasat. A hozzajarulds visszavonasanak joga a csak a beleegyezésen alapuld
adatkezelés esetén alkalmazhatd. Ha személyes adatait az On hozzéjaruldsa alapjan dolgozzuk fel, Onnek jogaban
all a hozzajarulasat indokolds nélkil barmikor visszavonni. Hozzajaruldsanak visszavondsa csak a jovGben lép
érvénybe, vagyis nem érinti a visszavonas el6tt feldolgozott adatok jogszerlségét.

Jogosult tiltakozni. A feldolgozas ellen vald tiltakozashoz valé jog az ESET vagy egy harmadik fél jogos érdekén
alapulé adatkezelés esetén alkalmazandd. Amennyiben személyes adatait jogos érdek védelme érdekében
dolgozzuk fel, akkor Onnek mint adatalanynak jogaban all barmikor kifogast emelni az altalunk megnevezett jogos
érdek és személyes adatainak feldolgozasa ellen. A kifogasolas csak a jov6ben 1ép érvénybe, vagyis nem érinti a
kifogasolas el6tt feldolgozott adatok torvényszer(iségét. Amennyiben személyes adatait direktmarketing céljabdl
dolgozzuk fel, nem szlikséges indokolni a kifogasolast. Ez vonatkozik a profilalkotasra is, amennyiben az ilyen
jelleg( direktmarketinghez kapcsolddik. Minden mads esetben arra kérjiik Ont, hogy réviden tajékoztasson
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benniinket az ESET személyes adatainak feldolgozasahoz f(iz6d6 jogos érdekével kapcsolatos panaszairdl.

Kérjiik, vegye figyelembe, hogy egyes esetekben a hozzajarulds visszavonasa ellenére jogunk van arra, hogy a
személyes adatait egy masik jogalap alapjan tovabbra is feldolgozzuk, példaul egy szerz6dés teljesitése céljabdl.

Joga van a hozzaféréshez. On mint adatalany barmikor dijmentesen lekérheti az ESET altal tarolt adatairdl sz616
informacidkat.

Jog van a helyesbitéshez. Ha véletleniil helytelen személyes adatokat dolgozunk fel Onrél, jogaban all ezt
helyesbiteni.

Joga van a torléshez és az adatkezelés korlatozasahoz. On mint adatalany jogosult kérelmezni személyes
adatainak torlését, illetve azt, hogy személyes adatainak feldolgozdsa korlatozott mértékben térténjen meg. Ha
példaul személyes adatait a hozzajarulasaval dolgozzuk fel, de visszavonja a hozzajaruldsat, és nincs mas jogalap —
példaul szerz6dés —, akkor azonnal toroljik személyes adatait. A személyes adatait akkor is toroljik, amint a
megdrzési idészak végén mar nincs rdjuk sziikség az esetiikben megadott célokbdl.

Ha személyes adatait kizardlag direktmarketing céljabdl hasznaljuk fel, és On visszavonta a hozzajarulasat, vagy
kifogdst emelt az ESET jogos érdekével szemben, akkor a személyes adatainak feldolgozasat olyan mértékben
korlatozzuk, hogy kapcsolattartasi adatait belefoglaljuk a belsé tiltdlistankba annak érdekében, hogy elkeriljik a
kéretlen kapcsolatfelvételt. Ellenkez6 esetben az On személyes adatai torl6dnek.

Kérjuk, vegye figyelembe, hogy az adatait a torvényhozo vagy felligyeleti hatdsagok altal megadott adatmegé6rzési
kotelezettségek és hatarid6k lejartdig tarolnunk kell. Az adatmegGrzési kotelezettségek és id6szakok a szlovakiai
jogszabalyokbdl is szarmazhatnak. Ezt kovetGen a megfelel§ adatok rutinszertien térl6dnek.

Joga van az adathordozhatésaghoz. Orommel biztositjuk Onnek mint adatalanynak az ESET &ltal feldolgozott
személyes adatokat xIs formatumban.

Jogosult panaszt emelni. On mint adatalany barmikor jogosult panaszt benyujtani egy feliigyeleti hatdsaghoz. Az
ESET vallalatra a szlovak torvények az irdnyadok, és az Eurdpai Unid tagjaként kotelességlink betartani az
adatvédelmi rendelkezéseket. Az érintett adatfelligyeleti hatdsag a Szlovak Koztarsasag Személyes Adatvédelmi
Hivatala, amely a kovetkez6 helyen taldlhatd: Hranic¢na 12, 82007 Bratislava 27, Slovak Republic.

A személyes adatok feldolgozasa

Az ESET altal nyujtott és a termékeinkbe integralt szolgéltatdsok miikodését a VEGFELHASZNALO!
LICENCSZERZODESszabalyozza, viszont néhany szolgaltatds kiillonds figyelmet igényel. Szeretnénk tovabbi
informacidkat biztositani Onnek az adatgy(ijtésrél a szolgaltatasaink nyujtasaval kapcsolatban. A Végfelhasznaldi
licencszerz6désben és a termékdokumentaciomikodésére és funkcidira vonatkozé informacidkat is. A
szolgaltatasok mikodtetése érdekében a kdvetkezd informaciokat kell gytjtenink:

Licencelési és szamlazasi adatok. Az ESET Osszegylijti és feldolgozza a nevet, az e-mail-cimet, a licenckulcsot és
(ha van ilyen) cimet, a vallalati hovatartozast és a fizetési adatokat annak érdekében, hogy megkonnyitse a licenc
aktivalasat, a licenckulcs kézbesitését, a lejaratra vonatkozé emlékeztetGket, a tdmogatasi kérelmeket, a licenc
eredetiségének ellenbrzését, a szolgaltatdsunk nyujtasat és egyéb értesitéseket — beleértve a
marketingiizeneteket is — a vonatkozo jogszabalyokkal vagy az On hozzajaruldsaval 6sszhangban. Az ESET jogilag
koteles 10 évig megdrizni a szdmlazasi informdacidkat, viszont a licencelési informdacidk a licenc lejartat kovetd 12
hénapon belil anonimma valnak.

Frissités és egyéb statisztikak. A feldolgozott informacidk kdzé olyan informaciok tartoznak, mint a telepitési
folyamat és az On szamitogépe, ideértve azt a platformot, amelyre a termékiinket telepiti, valamint a termékeink
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m(ikodésével és funkcidival kapcsolatos informacidk, példaul az operacids rendszer, hardverekkel kapcsolatos
informacidk, telepitési azonositok, licencazonositdk, IP-cim, MAC-cim, a termék konfiguracids beallitasai.
Mindezeket a frissitések biztositasa és a frissitési szolgaltatasok, valamint a karbantartds, a biztonsag és a backend
infrastruktura fejlesztése céljabdl dolgozzuk fel.

Ezeket az informdcidkat a licencelési és szamlazasi célokbdl sziikséges személyazonositd informacioktél
elkiilonitve taroljuk, mivel nem igényli a Végfelhasznald beazonositasat. A megébrzési id6 legfeljebb 4 év.

Az ESET LiveGrid® megbizhatdsagi rendszer. A kartevGkkel kapcsolatos egyiranyu kivonatokat az ESET LiveGrid®
megbizhatdsagi rendszer céljabdl dolgozzuk fel. A rendszer 6sszeveti az ellen6rzott fajlokat a felhében tarolt
engedélyezd- és tiltdlistaelemek adatbazisaval, ezaltal fokozva a kartevdirtd szoftvereink hatékonysagat. A
Végfelhaszndlét a folyamat sordn nem azonositjuk be.

Az ESET LiveGrid® visszajelzési rendszer. Az ESET LiveGrid® visszajelzési rendszer altal biztositott gyanus mintak és
metaadatok. Ez a rendszer lehet6vé teszi, hogy az ESET azonnal valaszt adjon a végfelhaszndlék igényeire, és hogy
biztositsuk a hatékonysagunkat a legtjabb kartevékkel szemben. A kévetkez6k elkiildését kérjitk Ontél:

* Kartevdk, példaul mintak virusokrdl és egyéb kartékony szoftverekrdl, valamint gyanus, problémas, kéretlen
vagy veszélyes objektumokrol, példaul végrehajthaté fajlokrdl, illetve az On vagy a termékiink altal
levélszemétként megjeldlt e-mailek;

* Internethasznalattal kapcsolatos informaciok, példaul IP-cim és foldrajzi adatok, IP-csomagok, URL-cimek és
Ethernet-keretek;

* (Osszeomlasi memoriaképek és a benniik taldlhaté informécidk.

Mas célbdl nem kivanunk adatokat gydjteni, viszont néha lehetetlen ezt elkertlni. El6fordulhat, hogy maguk a
kartevék tartalmaznak véletleniil begydjtott adatokat (amelyek begy(ijtésérsl Onnek tudomasa van, vagy azt
jovahagyta), illetve hogy féjlnevek vagy URL-cimek részét képezik. Nem célunk, hogy az ilyen informaciok
rendszereink vagy folyamataink részét képezzék, illetve nem dolgozzuk fel 6ket a jelen Adatvédelmi szabalyzatban
leirtak szerint.

Az ESET LiveGrid® visszajelzési rendszeren keresztill szerzett és feldolgozott 6sszes informaciot a Végfelhasznald
azonositasa nélkil hasznaljuk fel.

Halézaton keresztiil csatlakozé eszk6z6k biztonsagi szempontbdl valé felmérése. A biztonsagi felmérési funkcio
biztositasahoz feldolgozzuk a helyi haldzat nevét és a helyi halézaton taldlhaté eszkdzokkel kapcsolatos adatokat,
igy példaul az allapotukat, tipusukat, neviiket, IP-cimiket és MAC-cimiiket a licencelési adatokkal 6sszefliggésben.
A routerek vezeték nélkili biztonsagi tipusara és vezeték nélkili titkositasi tipusara is szlikség van. A
Végfelhaszndldt azonositd licencadatokat legkésébb a licenc lejartat kovetd 12 hdnapon beliil anonimizaljuk.

Terméktamogatas. Szervizelés, illetve segitségnyujtas biztositasahoz sziikség lehet az On altal leadott
terméktamogatasi kérelmekben foglalt elérhet8ségekre és licencelési adatokra. Attdl fiigg6en, hogy On milyen
csatornat valaszt a veliink térténd kapcsolatfelvételre, dsszegydjthetjiik az On e-mail-cimét, telefonszamat, a
licencelési informacidkat, a termékadatokat és a tamogatasi eset leirdsat. Egyéb informacidk megadasara is
megkérhetjik a terméktamogatas megkonnyitése céljabdl. A miiszaki terméktamogatds céljabdl feldolgozott
adatokat 4 évig taroljuk.

Az adatokkal valo visszaélés elleni védelem. Ha Iétrejon az ESET HOME-fidk a https://home.eset.com
weboldalon, és a funkciét a Végfelhasznalé aktivalja a szamitdgép ellopasaval kapcsolatban, a kvetkezé
informacidkat gydjtjik be és dolgozzuk fel: helyadatok, képerny6képek, a szamitdgép konfiguracidjaval
kapcsolatos adatok és a szamitégép kameraja altal rogzitett adatok. A begy(ijtott adatokat a szervereink, illetve a
szolgaltatdink szerverei taroljdk 3 hdnapos megdrzési idével.
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Password Manager. Ha Ugy dont, hogy aktivalja a Password Manager funkcidjat, a bejelentkezési adataival
kapcsolatos adatok titkositott formdban keriilnek taroldsra csak az On szamitdgépén vagy mas kijeldlt eszkézon.
Ha aktivalja a szinkronizalasi szolgaltatast, a titkositott adatokat a szervereink, illetve a szolgaltatdink szerverei
taroljak a szolgdltatas biztositasa érdekében. Sem az ESET, sem a szolgaltatd nem tud hozzaférni az ilyen
adatokhoz. Kizarélag On rendelkezik az adatok visszafejtésére lehetSséget adé kulccsal. Az adatok a funkcié
deaktivaldsakor torl6dnek.

ESET LiveGuard. Ha gy dont, hogy aktivalja a ESET LiveGuard funkcidt, akkor mintakat kell bekiildenie, példaul a
Végfelhaszndld altal el6re meghatarozott és kivalasztott fajlokat. A tdvoli elemzéshez kivalasztott mintak
feltoltédnek az ESET szolgdltatasba, és az elemzés eredményét visszakiildjik a szamitdégépére. A gyanus mintakat
az ESET LiveGrid® visszajelzési rendszer altal 6sszegylijtott informacidk szerint dolgozzuk fel.

Felhasznaldi élmény javitasat célzé program. Ha aktivalja Felhasznaldi élmény javitdsat célzé program , akkor a

termékeink hasznalataval kapcsolatos anonim telemetriai adatokat az On hozzajaruldsa alapjan fogjuk begydijteni
és felhaszndlni.

Kérjiik, vegye figyelembe, hogy ha a termékeinket és szolgaltatdsainkat hasznalé személy nem az a
Végfelhaszndld, aki megvasdrolta a terméket vagy a szolgaltatdst és megkototte veliink a Végfelhasznaloi
licencszerz6dést (pl. a Végfelhasznalo alkalmazottja, csaladtagja vagy olyan személy, aki a Végfelhasznalo éltal a
Végfelhaszndldi licencszerz6dés elGirasainak megfelel6en a termék vagy szolgdltatas hasznalatara felhatalmazott
csaladtag vagy személy, akkor az adatok feldolgozdasa az ESET jogos érdeke alapjan a GDPR 6. cikk (1)
bekezdésének f) pontja értelmében annak érdekében torténik, hogy a Végfelhasznald altal felhatalmazott
felhasznalo felhasznalhassa az altalunk a Végfelhasznaldi licencszerzédés értelmében nyujtott termékeket és
szolgaltatasokat.

Partnerinformaciok

Amennyiben gyakorolni szeretné az adatalanyként Ont megilleté jogait, vagy ha barmilyen kérdése vagy kételye
van, irjon nekiink a kdvetkez6 cimre:

ESET, spol. sr.o.

Data Protection Officer
Einsteinova 24

85101 Bratislava
Slovak Republic
dpo@eset.sk
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